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Příloha č. 1 zadávací dokumentace – Technické podmínky a specifikace požadovaného řešení k veřejné zakázce „Obnova a rozvoj nástrojů FLOWMON“

Zadavatel požaduje dodávku dále uvedeného zboží (dále též jen „Zboží“), a to včetně instalace a montáže a podpory od výrobce:

SPECIFIKACE POŽADOVANÉHO ZBOŽÍ


	Množ.
	Specifikace
	Název

	 
	 
	Flowmon sondy

	1
	IFP-2000-CU
	Flowmon Probe 2000

	1
	IFP-40000-SFP+
	Flowmon Probe 40000 SFP+

	1
	IFP-1000-CU
	Flowmon Probe 1000

	
	
	

	
	
	Flowmon kolektory

	1
	IFC-R5-2880SSD
	Flowmon Collector R5-2880 SSD

	1
	IFP-20000-VA
	Flowmon Collector 2000 VA

	 
	 
	 

	 
	 
	Flowmon SW (ADS, PI, APM)

	1
	FPC-ADS-B
	Flowmon ADS Business

	1
	FP-FPI-B
	Flowmon Packet Investigator Business

	1
	FP-APM-B
	Flowmon APM Business

	 
	 
	 

	 
	 
	Podpora výrobce na 5 let

	5
	GS-IFP-2000-CU
	Flowmon Probe 2000  Gold Support

	5
	GS-IFP-40000-SFP+
	Flowmon Probe 40000 SFP+ Gold Support

	5
	GS-IFP-1000-CU
	Flowmon Probe 1000 Gold Support

	
	
	

	5
	GSIFC-R5-2880SSD
	Flowmon Collector R5-2880 SSD Gold Support

	5
	GS-IFP-20000-VA
	Flowmon Collector 2000 VA Gold Support

	 
	 
	 

	5
	GS-FPC-ADS-B
	Flowmon ADS Business   Gold Support

	5
	GS-FP-FPI-B
	Flowmon Packet Investigator Business  Gold Support

	5
	GS-FP-APM-B
	Flowmon APM Business  Gold Support




Zadavatel požaduje Zboží nové, nikoliv demo, repasované nebo jakkoliv již dříve použité. Zadavatel požaduje rovněž dodávku software pro detekci anomálií, packet filtering a software pro monitoring aplikací. 
Zadavatel požaduje provedení montáže nabízeného řešení, které je specifikováno níže.

Společné požadavky pro všechna výše uvedená zařízení
Zadavatel vyžaduje, aby nabízená zařízení splňovala následující požadavky:
· veškeré dodávané HW a SW produkty byly získány legálně a umožňují využití těchto zařízení zadavatelem jako koncovým zákazníkem v souladu s distribučními a licenčními podmínkami výrobce zařízení;
· po dodání HW a SW produktů zadavateli jako koncovému zákazníkovi nesmí být zadavatel nijak omezen ve svých nárocích vyplývajících ze záruky výrobce dodávaného zařízení a z produktové podpory, kterou tento výrobce k dodávaným HW a SW produktům poskytuje, což musí zahrnovat i nárok zadavatele na přístup k relevantním SW releases a novým verzím SW po celou dobu trvání podpory výrobce;
· veškeré dodané HW a SW produkty musí být dodány prostřednictvím autorizovaného kanálu výrobce.  
· v databázi výrobce musí být zadavatel veden jako první a koncový uživatel zboží a licencí/subscripcí/operačních systémů. Zadavatel požaduje originální a nová zařízení určená pro evropský trh. 
· zadavatel požaduje z důvodu ochrany investic plnou kompatibilitu se stávající technologií v prostředí zadavatele.  

Zadavatel požaduje rovněž provedení montáže, implementace a konfigurace požadovaných zařízení v prostředí zadavatele. 

Provedení montáže, implementace a konfigurace požadovaných zařízení v prostředí zadavatele

Zadavatel požaduje provedení instalace, implementace, integrace, montáže a konfigurace Řešení tak, aby bylo plně provozuschopné v síťové infrastruktuře zadavatele, a to v dále uvedeném rozsahu, a musí mj. spočívat v následujících činnostech:
· zpracování schématu zapojení dodávaných komponent do síťové infrastruktury zadavatele
· montáž dodaného hardware do datového rozvaděče včetně připojení ke zdroji elektrické energie pomocí napájecích kabelů z příslušenství
· připojení do síťové infrastruktury zadavatele dle schématu zapojení a otestování základních parametrů zařízení
· plnou integraci a konfiguraci HW a SW appliance (sond a kolektorů) do infrastruktury minimálně v rozsahu současného řešení pro behaviorální analýzu síťového provozu, monitoringu vybraných aplikací a detekci síťového provozu
· kompletní odpovídající konfigurace software nástrojů pro detekci anomálií, packet filtering a software pro monitoring aplikací minimálně v rozsahu současného řešení

Požadavky na služby

Zadavatel požaduje zajištění TRVALÉHO DOHLEDU A HLÁŠENÍ UDÁLOSTÍ (připojením do vzdáleného „security operation centra“) ke všem dodaným komponentám (HW i SW) na dobu neurčitou, nejméně však po dobu 60 měsíců, minimálně v tomto rozsahu: 
· Technický dohled nad bezpečnostními událostmi systému pro detekci anomálií (ADS) implementovaných zařízení  v režimu 24x7
· Řešení vzniklých událostí v režimu 8x5 ve spolupráci se zadavatelem
· Záznam událostí do ticketovacího systému včetně jednoduché informace o dané události z pohledu bezpečnosti
· Centralizovaný dashboard pro jednoduchý přístup k informacím 
· Zajištění bezpečného přístupu do systému přes IPSec tunel
· Report vzniklých událostí na měsíční bázi
· Možnost využití služeb bezpečnostního experta na vyžádání pro hlubší analýzu problému nad rámec měsíční služby (není součástí této VZ)
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Množ.  Specifikace  Název  

      Flowmon sondy  

1  IFP - 2000 - CU  Flowmon Probe 2000  

1  IFP - 40000 - SFP+  Flowmon Probe 40000 SFP+  

1  IFP - 1000 - CU  Flowmon Probe 1000  

   

  Flowmon kolektory  

1  IFC - R5 - 2880SSD  Flowmon Collector R5 - 2880 SSD  

1  IFP - 20000 - VA  Flowmon Collector 2000 VA  

         

      Flowmon SW (ADS, PI, APM)  

1  FPC - ADS - B  Flowmon ADS Business  

1  FP - FPI - B  Flowmon Packet Investigator Business  

1  FP - APM - B  Flowmon APM Business  

         

      Podpora výrobce na  5   let  

5  GS - IFP - 2000 - CU  Flowmon Probe 2000  Gold Support  

5  GS - IFP - 40000 - SFP+  Flowmon Probe 40000 SFP+ Gold Support  

5  GS - IFP - 1000 - CU  Flowmon Probe 1000 Gold Support  

   

5  GSIFC - R5 - 2880SSD  Flowmon Collector R5 - 2880 SSD Gold  Support  

5  GS - IFP - 20000 - VA  Flowmon Collector 2000 VA Gold Support  

         

5  GS - FPC - ADS - B  Flowmon ADS Business   Gold Support  

5  GS - FP - FPI - B  Flowmon Packet Investigator Business  Gold Support  

5  GS - FP - APM - B  Flowmon APM Business  Gold Support  

    Zadavatel požaduje Zboží nové, nikoliv demo, repasované nebo jakkoliv již dříve použité.  Zadavatel požaduje rovněž  dodávku  software   pro detekci anomálií, packet filtering a  software pro monitoring a p likací.    Zadavatel požaduje provedení montáže nabízeného řešení, kter é   je specifikováno níže .    

