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Příloha č. 1 – Technické podmínky a specifikace požadovaného řešení 
k veřejné zakázce „MODERNIZACE PŘÍSTUPOVÝCH BODŮ ÚMČ DO MAN A INTERNETU“ 
Zadavatel požaduje dodávku dále uvedeného zboží (dále též jen „Zboží“), a to včetně instalace, montáže a nastavení.
Zadavatel požaduje Zboží nové, nikoliv demo, repasované nebo jakkoliv již dříve použité. Zadavatel požaduje rovněž dodávku software pro centrální a jednotnou správu všech zařízení včetně zajištění kompatibility s již instalovaným řešením.
SPECIFIKACE POŽADOVANÉHO ŘEŠENÍ
Je požadováno 30 ks zařízení NGFW (Next Generation Firewall) s níže uvedenými vlastnostmi.


Funkcionality požadované:
· IPS / IDS
· Application Control
· Síťové bezpečnostní funkce - ochrana před sofistikovanými hrozbami - Deep Packet Inspection, Advanced Threat Protection 
· URL/DNS filtering
· Antivirus, Antispam
· Cloud Sandbox
· Generování Netflow 
· Zasílání Logů na externí Syslog server 
· Email alerting 
· MFA - OTP nebo FIDO pro VPN 
· Možnost Napojení na interní LDAP server, Radius server
· API rozhraní pro integraci s technologiemi třetích stran (SIEM, MSSP services), content vectoring & screening (zadavatel předpokládá budoucí integraci do připravovaného prostředí integrovaného řízení bezpečnostních technologií (Managed Incident Response Systems+Managed Threat Protection Systems)

Podpora VPN: 
· VPN - IPSec pro Site-To-Site 
· SSL pro uživatelské připojení 
Funkcionality volitelné:
· WAF
· SSL break & inspection" funkcionality 
· Karanténa pro kontrolu zařízení připojovaných z VPN 






DALŠÍ SPOLEČNÉ POŽADAVKY NA VŠECHNA ZAŘÍZENÍ (30 ks) A IMPLEMENTACI ŘEŠENÍ

	1. Základní požadavky
	ANO/NE/HODNOTA*

	Firewall musí být dodán jako funkční celek složený z komponent jednoho výrobce, a to včetně všech poskytovaných funkcionalit (např. typu IPS, AV, AS signatur, databází pro URL kategorizaci, sandbox definic, případně dalších).
	

	Výrobcem musí být zajištěna na dodané FW podpora minimálně po dobu plánované životnosti/udržitelnosti 5 let od data dodání.
	

	FW musí podporovat licenční model nezávislý na počtu ochraňovaných koncových systémů a uživatelů.
	

	2. High Availability (HA)

	FW musí podporovat režim HA v módu Active – Active a Active- Pasive složený ze dvou a více zařízení.
	

	V obou typech HA musejí být veškeré informace o probíhajícím provozu synchronizovány, aby při výpadku jednoho z boxů nedošlo ke ztrátě informací a k přerušení aktivních spojení provozu typu TCP i UDP procházejícího přes FW.
	

	FW musí být schopen provést HA failover na základě stavu interface (up/down), nedostupnosti druhého FW v HA, nedostupnosti specifikované IP adresy.
	

	3. Síťová funkcionalita

	FW musí plně podporovat IPv4 i IPv6.
	

	FW musí podporovat zapojení v režimech L2 (s virtuálním L3 rozhraním), L3, transparent.
	

	FW musí podporovat překlady adres typu Static NAT, Dynamic NAT, PAT, NAT64.
	

	FW musí podporovat směrování typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Policy Based Forwarding).
	

	PBF musí být možno nakonfigurovat na základě všech dostupných metrik alespoň typu interface, IP adresa.
	

	4. VPN

	FW musí podporovat site-to-site VPN pomocí protokolu IPSec.
	

	FW musí podporovat remote access VPN pro uživatelská připojení pomocí protokolů SSL (TLS).
	

	FW musí podporovat multifaktorovou autentizaci pro VPN, OTP nebo FIDO
	

	5. Management

	FW musí obsahovat plnohodnotné grafické rozhraní (GUI) pro správu, bez nutnosti používání centrálního management serveru. Připojení ke GUI musí podporovat šifrování.
	

	FW musí obsahovat plnohodnotné textové rozhraní (CLI) pro správu, bez nutnosti používání centrálního management serveru. Vzdálené připojení k CLI musí podporovat šifrování
	

	FW musí umožňovat použití šablon pro bootstraping nových FW použitím USB flash disku.
	

	FW musí pro autentizaci a autorizaci administrátorů podporovat protokoly LDAP, Radius a osobní certifikát. 
	

	FW musí obsahovat nativní nástroje pro debugging v úrovni L2 – L7 ISO/OSI modelu.
	

	FW musí podporovat nativní nástroj pro odchycení provozu.
	

	FW management musí podporovat práci více administrátorů ve stejném čase, včetně aplikace politik a nastavení vytvořených pouze konkrétním administrátorem
	

	6.Centrální management

	Centrální management musí umožnit vzdálenou správu FW minimálně  do počtu 50 zařízení
	

	Centrální management musí být ve formě virtual appliance
	

	Centrální management musí zajistit podporu a provázanost se syslogovým serverem daného výrobce
	

	Centrální management musí fungovat jako aktualizační server (firmware i reputační databáze) pro všechna spravovaná zařízení
	

	7. Aplikační kontrola

	FW musí podporovat aplikační detekci a kontrolu jako svou nativní funkcionalitu.
	

	Přiřazení povolené či zakázané aplikace musí být nativní součástí vytváření standardního bezpečnostního pravidla.
	

	Definovaná aplikace musí představovat "match kritérium" při policy lookup.
	

	FW musí podporovat identifikaci aplikací napříč všemi porty/protokoly.
	

	FW musí podporovat identifikaci aplikací na nestandardních portech.
	

	FW musí umožňovat tvorbu uživatelsky definovaných aplikací bez nutnosti využití externího nástroje nebo zásahu výrobce/dodavatele.
	

	8. Kontrola uživatelské identity

	FW musí podporovat vytváření bezpečnostních pravidel na základě uživatelských identit.
	

	Volba uživatelské identity musí být nativní součástí vytváření standardního bezpečnostního pravidla.
	

	Uživatelská identita musí představovat "match kritérium" při policy lookup.
	

	9. Bezpečnostní funkcionality

	FW musí podporovat zavedení tzv. pozitivního bezpečnostního modelu – whitelisting pouze povolených aplikací a zákaz všeho ostatního, včetně neznámého provozu.
	

	FW musí obsahovat integrovaný systém ochrany proti zranitelnostem (virtual patching) a síťovým útokům (IPS). Databáze IPS signatur musí být uložena přímo ve FW. Aplikace IPS profilu musí být granulární, na úrovni bezpečnostního pravidla.
	

	FW musí umožňovat tvorbu uživatelsky definovaných IPS signatur bez nutnosti využití externího nástroje nebo zásahu výrobce/dodavatele.
	

	FW musí podporovat možnost zablokování útoku využívajícího známá C&C centra i v případě, že je provoz šifrován a není možné provádět SSL dekrypci.
	

	FW musí v bezpečnostních pravidlech podporovat použití externích dynamických seznamů. FW musí poskytovat možnost ověřit na základě certifikátů pravost těchto dynamických seznamů.
	

	FW musí pro přístup ke kritickým aplikacím, poskytovat možnost vynutit vícefaktorové ověření prostřednictvím webového portálu, bez ohledu na to, jestli cílová aplikace podporuje vícefaktorovou autentizaci. Tato vlastnost musí být konfigurovatelná na úrovní bezpečnostního pravidla.
	

	FW musí umožnit rozšíření o funkcionalitu pokročilé analýzy DNS dotazů proti technikám používajícím DGA (domain generation algorithm) v reálném čase. 
	

	10. AntiDDoS

	FW musí obsahovat nativní službu pro ochranu proti útoku typu DoS pomocí limitace počtu spojení na úrovni zdrojová a cílová IP adresa, uživatelská identita a aplikace.
	

	11. QoS 

	FW musí poskytovat možnost omezení využívané šířky pásma na základě zdrojové a cílové IP adresy, portu, uživatelské identity, aplikace a času (od – do, den v týdnu + čas apod.).
	

	FW musí podporovat prioritizaci provozu na základě DSCP.
	

	FW musí podporovat prioritizaci provozu na základě Identifikované aplikace.
	

	12. Logování

	FW musí obsahovat nástroj pro analýzu logů bez nutnosti využití dalšího systému mimo GUI.
	

	FW musí podporovat agregované zobrazení logů na základě jednoho filtrovacího pravidla, napříč jednotlivými typy logů, jako jsou provozní logy, logy bezpečnostních incidentů a logy přístupů na URL.
	

	FW musí podporovat přeposílání logů ve formátu Syslog na zařízení třetích stran.
	

	13. Migrace, konfigurace, nasazení do provozu 

	Návrh zapojení FW do současné síťové infrastruktury MAN.
	 

	Implementace definovaných politik do nových zařízení
	 

	Veškeré instalační a konfigurační práce budou provedeny osobou s prokazatelnou znalostí a zkušeností na dodávané řešení (certifikace/autorizace výrobce).
	

	14. Podpora 

	Podpora od VÝROBCE na veškeré požadované komponenty v režimu 24x7  po dobu 60 měsíců s reakční dobou maximálně do 4 hodin od zadání požadavku.

	 

	Podpora a konzultace od DODAVATELE  v režimu 8x5 NBD  po dobu 60 měsíců
	

	Podpora a konzultace od DODAVATELE  bude poskytována v českém jazyce.
	



*  Tabulka specifikací slouží k přehlednému vyhodnocení technických parametrů nabízeného zařízení a jeho souladu s požadavky zadavatele. Parametry uvedené v bodech 1. -14. jsou povinné, Vyplnění NE, příp. vyplnění hodnoty, která neodpovídá požadavkům zadavatele dle zadávací dokumentace, znamená nesplnění požadavků zadavatele a může být důvodem k vyloučení účastníka ze zadávacího řízení



POŽADAVKY A PARAMETRY PRO 20 ks DODÁVANÝCH ZAŘÍZENÍ
Kromě výše uvedených SPOLEČNÝCH vlastností musí zařízení splňovat následující parametry

	1. . HW požadavky
	ANO/NE/HODNOTA*

	FW musí být typu HW appliance.
	

	FW musí být kompatibilní s 19“ rozvaděčem.
	

	FW musí obsahovat jeden dedikovaný port pro správu pomocí konzole pro přístup k CLI.
	

	FW musí obsahovat minimálně 5x metalický port rychlosti 1Gbps.
	

	FW musí obsahovat alespoň jeden dedikovaný OOB management port pro plnohodnotnou správu FW.
	

	FW musí podporovat agregaci portů pomocí protokolu 802.3ad (LACP).
	

	2. Výkonové parametry

	Parametry propustnosti musí dodavatel uvádět v real world mix paketech, tzv. "application mix".

	Rychlost routování (stavový firewall) min. požadavek 5 Gbps (uveďte hodnotu).
	

	Propustnost firewallu při plné aplikační (application mix) kontrole musí dosahovat hodnoty minimálně 950 Mbps (uveďte hodnotu).
	

	Propustnost firewallu při plné aplikační kontrole (application mix) a zapnutí všech dostupných signatur IPS a AV musí dosahovat hodnoty minimálně 600 Mbps (uveďte hodnotu).
	

	Minimální počet naráz otevřených spojení musí dosahovat hodnoty alespoň 600 tisíc (uveďte hodnotu).
	

	3. VPN – výkonové parametry

	Propustnost IPSec musí být minimálně 4 Gbps. (uveďte hodnotu)
	

	Propustnost SSL-VPN musí být min. 450 Mbps (uveďte hodnotu)
	



*  Tabulka specifikací slouží k přehlednému vyhodnocení technických parametrů nabízeného zařízení a jeho souladu s požadavky zadavatele. Parametry uvedené v bodech 1. -3. jsou povinné, Vyplnění NE, příp. vyplnění hodnoty, která neodpovídá požadavkům zadavatele dle zadávací dokumentace, znamená nesplnění požadavků zadavatele a může být důvodem k vyloučení účastníka ze zadávacího řízení



POŽADAVKY A PARAMETRY PRO 10 ks DODÁVANÝCH ZAŘÍZENÍ
Kromě výše uvedených SPOLEČNÝCH vlastností musí zařízení splňovat následující parametry

	1. . HW požadavky
	ANO/NE/HODNOTA*

	FW musí být typu HW appliance.
	

	FW musí být kompatibilní s 19“ rozvaděčem.
	

	FW musí obsahovat jeden dedikovaný port pro správu pomocí konzole pro přístup k CLI.
	

	FW musí obsahovat minimálně 2 SFP datové porty pro připojení rychlosti min. 1 Gbps
	

	FW musí obsahovat minimálně 8x metalický port rychlosti 1Gbps.
	

	FW musí obsahovat alespoň jeden dedikovaný OOB management port pro plnohodnotnou správu FW.
	

	FW musí podporovat agregaci portů pomocí protokolu 802.3ad (LACP).
	

	2. Výkonové parametry

	Parametry propustnosti musí dodavatel uvádět v real world mix paketech, tzv. "application mix".

	Rychlost routování (stavový firewall) min. požadavek 7 Gbps (uveďte hodnotu).
	

	Propustnost firewallu při plné aplikační (application mix) kontrole musí dosahovat hodnoty minimálně 1,5 Gbps (uveďte hodnotu).
	

	Propustnost firewallu při plné aplikační kontrole (application mix) a zapnutí všech dostupných signatur IPS a AV musí dosahovat hodnoty minimálně 900 Mbps (uveďte hodnotu).
	

	Minimální počet naráz otevřených spojení musí dosahovat hodnoty alespoň 1 mil (uveďte hodnotu).
	

	3. VPN – výkonové parametry

	Propustnost IPSec musí být minimálně 6 Gbps. (uveďte hodnotu)
	

	Propustnost SSL-VPN musí být min. 900 Mbps (uveďte hodnotu)
	



*  Tabulka specifikací slouží k přehlednému vyhodnocení technických parametrů nabízeného zařízení a jeho souladu s požadavky zadavatele. Parametry uvedené v bodech 1. -3. jsou povinné, Vyplnění NE, příp. vyplnění hodnoty, která neodpovídá požadavkům zadavatele dle zadávací dokumentace, znamená nesplnění požadavků zadavatele a může být důvodem k vyloučení účastníka ze zadávacího řízení


SPOLEČNÉ POŽADAVKY PRO VŠECHNA VÝŠE UVEDENÁ ZAŘÍZENÍ
Zadavatel vyžaduje, aby nabízená zařízení splňovala následující požadavky:
· veškeré dodávané HW a SW produkty byly získány legálně a umožňují využití těchto zařízení zadavatelem jako koncovým zákazníkem v souladu s distribučními a licenčními podmínkami výrobce zařízení;
· po dodání HW a SW produktů zadavateli jako koncovému zákazníkovi nesmí být zadavatel nijak omezen ve svých nárocích vyplývajících ze záruky výrobce dodávaného zařízení a z produktové podpory, kterou tento výrobce k dodávaným HW a SW produktům poskytuje, což musí zahrnovat i nárok zadavatele na přístup k relevantním SW releases a novým verzím SW po celou dobu trvání podpory výrobce;
· veškeré dodané HW a SW produkty musí být dodány prostřednictvím autorizovaného kanálu výrobce.  
· v databázi výrobce musí být zadavatel veden jako první a koncový uživatel zboží a licencí/subscripcí/operačních systémů. Zadavatel požaduje originální a nová zařízení určená pro evropský trh. 
· zadavatel požaduje z důvodu ochrany investic plnou kompatibilitu se stávající technologií v prostředí zadavatele.  


PROVEDENÍ MONTÁŽE, IMPLEMENTACE A KONFIGURACE POŽADOVANÝCH ZAŘÍZENÍ V PROSTŘEDÍ ZADAVATELE. 
Zadavatel požaduje rovněž provedení montáže, implementace a konfigurace požadovaných zařízení v prostředí zadavatele a to v dále uvedeném rozsahu
· zpracování schématu zapojení dodávaných komponent do síťové infrastruktury zadavatele – jednotlivých ÚMČ v rámci MAN
· montáž dodaného hardware do datového rozvaděče daného ÚMČ včetně připojení ke zdroji elektrické energie pomocí napájecích kabelů z příslušenství
· připojení do síťové infrastruktury MAN zadavatele dle schématu zapojení a otestování základních parametrů zařízení
· plnou integraci a konfiguraci NGFW (next generation firewall)  do  infrastruktury MAN a ÚMČ a nastavení základních bezpečnostních pravidel dle Bezpečnostního standardu zadavatele.
· kompletní odpovídající konfigurace software nástrojů pro centrální a jednotnou správu NGFW a zajištění kompatibility s již instalovaným řešením






POŽADAVKY NA SLUŽBY
Zadavatel požaduje ke každému dodanému zařízení poskytování následujících služeb, součinnosti a dalších plnění:
· nejméně po dobu 60 měsíců poskytování nebo zajištění služby odstraňování vad dodaného zařízení, a to v režimu 8x5 s lhůtou pro odstranění vady do konce následujícího pracovního dne;
· 
· nejméně po dobu 60 měsíců poskytování následujících služeb k dodaným zařízením, a to v režimu 8x5 s lhůtou pro vyřešení požadavku do konce následujícího pracovního dne:
· výměna vadného zařízení u výrobce za nové v případě, že problém nelze řešit vzdáleně technickou podporou dodavatele ani výrobce zařízení;
· technická podpora výrobce dodaných zařízení;
· technická podpora a konzultace od dodavatele v českém jazyce;
· 
· Nejméně po dobu 60 měsíců poskytování následujících služeb k dodaným zařízením, a to v režimu 8x5, tj. v pracovní době:
· aktualizace firmwaru/softwaru;
· online zpřístupnění všech verzí software dodaných zařízení a aktualizovaných verzí software dodaných zařízení
· online přístup ke znalostní bázi výrobce dodaných zařízení, ledaže výrobce Zařízení takovou bázi neprovozuje;
· 
· požadavky na poskytování výše uvedených služeb musí být možné zadávat prostřednictvím systému HelpDesk provozovaný na informační infrastruktuře účastníka a pro případ výpadku systému HelpDesk také náhradní e-mailovou adresou.
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Příloha č. 1 – Technické podmínky a specifikace požadovaného řešení  

k veřejné zakázce „MODERNIZACE PŘÍSTUPOVÝCH BODŮ ÚMČ DO MAN A INTERNETU“  

Zadavatel požaduje dodávku dále uvedeného zboží (dále též jen „Zboží“), a to včetně instalace, 

montáže a nastavení. 

Zadavatel požaduje Zboží nové, nikoliv demo, repasované nebo jakkoliv již dříve použité. Zadavatel 

požaduje rovněž dodávku software pro centrální a jednotnou správu všech zařízení včetně zajištění 

kompatibility s již instalovaným řešením. 

SPECIFIKACE POŽADOVANÉHO ŘEŠENÍ 

Je požadováno 30 ks zařízení NGFW (Next Generation Firewall) s níže uvedenými vlastnostmi. 

 

 

Funkcionality požadované: 

- IPS / IDS 

- Application Control 

- Síťové bezpečnostní funkce - ochrana před sofistikovanými hrozbami - Deep Packet 

Inspection, Advanced Threat Protection  

- URL/DNS filtering 

- Antivirus, Antispam 

- Cloud Sandbox 

- Generování Netflow  

- Zasílání Logů na externí Syslog server  

- Email alerting  

- MFA - OTP nebo FIDO pro VPN  

- Možnost Napojení na interní LDAP server, Radius server 

 API rozhraní pro integraci s technologiemi třetích stran (SIEM, MSSP services), content 

vectoring & screening (zadavatel předpokládá budoucí integraci do připravovaného prostředí 

integrovaného řízení bezpečnostních technologií (Managed Incident Response 

Systems+Managed Threat Protection Systems) 

 

Podpora VPN:  

 VPN - IPSec pro Site-To-Site  

 SSL pro uživatelské připojení  

Funkcionality volitelné: 

 WAF 

 SSL break & inspection" funkcionality  

 Karanténa pro kontrolu zařízení připojovaných z VPN  

 

 

 

 

