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Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele
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1. Seznam pouzitych zkratek

Brnénské komunikace a.s.

Back Office, centralni prvek systému

kooperativni inteligentni dopravni systémy

centralni technicky dispecink

dynamic host configuration protocol

Dopravni podnik mésta Brna, a.s.

dopravni feseni

dopravni Ustfedna

Emergency Vehicle Approvaching

Cislo ptipojeného zafizeni

programové prostiedi vyrobce pro fizeni systému (firmware)
geograficky informacni systém

Hazardous Location Notification

veskeré fyzicky existujici technické vybaveni (hardware)
individualni automobilova doprava

systém fizeni bezpecnosti informaci (Information Security Management
System)

Intersection Signal Violation

Inteligentni dopravni systémy (Intelligent Transport Systems)
komunika¢ni standard ve vyhrazeném pasmu 5,9 GHz pro ITS
integrovany zachranny systém

signalni plan pro vozidla IZS spoustény na zdkladé komunikace V2X
elektroluminiscencni dioda (Light-Emitting Diode)

MAP (topologie komunikace) rozsifena zprava

méstskd hromadna doprava

Magistrat mésta Brna

metodicky pokyn vydany spravnim dsekem BKOM

palubni jednotka vozidla s V2X (On-board unit)

komunikaéni protokol pro komunikaci DU s fadii SSZ

prenos dat prostrednictvim sité Ethernet za pouziti DHCP
pocitac (personal computer)

Policie Ceské republiky

projektova dokumentace

pozemni komunikace

Public Key Infrastructure

Public Transport Preference

Probe Vehicle Data

fidici a informacni systém DPMB

stacionarni jednotka pro V2X komunikaci, umistovand na dopravni
infrastrukturu (Road size unit)

Road Works Warning

Statutarni mésto Brno

smérnice vydana generalnim feditelem BKOM

signalni plan

SPaT rozsifena zprava o stavu signal(l na navéstidlech
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SRM
SSM
SSZ
suU
SW
TP
TSZ
Tx
uDlI
V2X
VIP plan
VO
WCW
ZNr

zprava pro pozadavek na preferenci z vozu (Signal Request Message)
zprdva pro odpovéd z rfadice pres RSU (Signal Status Message)
svételné signalizacni zafizeni

Spravni Usek

data a programové vybaveni (software)

technické podminky

technicka specifikace zadavatele

aktuadlni hodnota ¢asové osy signalniho planu udavana ve vtefinach
utvar dopravniho inZzenyrstvi

komunikace vozidla s okolim (vozidlo, infrastruktura)

signalni plan pro vozidla s pravem prednosti jizdy spoustény z DU
verejné osvétleni

Weather Condition Warning

Cislo serveru
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2. Platnost dokumentu

2.1
2.2

2.3

Tento dokument rusi platnost predchozi verze.

Tento dokument je platny od data uvedeného v Uvodu, do vydani aktualizované verze, ale
nikdy ne déle nez 3 roky.

Tento dokument fesi poZadavky na technologie SSZ a proces predani technologické ¢asti
dila zadavateli. Tento dokument nefesi stavebni a elektromontdini prace, které jsou
obsazeny v projektové dokumentaci.

3. Pfedmét dodavky technologie SSZ

3.1
3.2

3.3

3.4

3.5

3.6

3.7
3.8

3.9

3.10

3.11

Dodavka fadice SSZ (viz Kapitola 5).

Programovani fadi¢e dle DR dodaného zadavatelem ve formatu PDF, véetné pfipadnych
naslednych doladéni. Aktudlni ¢asova hodnota signalniho planu (Tx) a tomu odpovidajici
signalni obrazy skupin zpracovdvanych radicem musi byt shodné s ¢asovou hodnotou SP a
odpovidajicim stavem svételnych skupin dodaného DR (viz p¥iloha 14.10).

Dodavany radi¢ bude odpovidat poZzadavkim zadavatele na kybernetickou bezpecnost (viz
Kapitola 6)

Dodavka technologickych periferii SSZ (viz Kapitola 7) a dodani aktudlniho servisniho SW
k periferiim.

Doddavka hardwarového a softwarového vybaveni pro preferenci vozidel MHD a IZS na SSZ
(viz Kapitola 8).

Dodani servisniho SW radice (viz. Kapitola 9).

Pfipojeni fadice k nadfazené dopravni Ustfedné (viz. Kapitola 10).

Poskytovani Uplného servisu nutného pro trvani zaruky v délce minimalné 24 meésicu.
Nejedna se vsak o Ukony béiné udrzby, které po prevzeti dila bude zajistovat provozni
stfedisko servisu a udrzby SSZ provozovatele, jako jsou nutné testy dopravniho radice a
revize zafizeni SSZ.

Deset doladéni signdlnich pland a logiky fizeni, které mze byt zadavatelem dila v priibéhu
jeho realizace, zkuSebniho provozu a zarucni doby poZadovano. Doladéni bude realizovano
dle zménového DR dodaného zadavatelem ve formatu PDF, na zakladé jeho vyzvy.
Zaskoleni obsluhy budouciho spravce SSZ (BKOM) s dodanymi SW prostredky (viz bod
13.19).

Predmétem zakazky neni poskytovani pozarucniho servisu.
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4. Soulad reseni s platnymi predpisy a normami
4.1 Zadavatel pozaduje dodrzeni nasledujicich zakonU a technickych norem v platném znéni:
Zakon 110/2019 Sb. — Zakon o zpracovani osobnich udajd
Zakon 181/2014 Sh. Zakon o kybernetické bezpecnosti
GDPR — Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
(General Data o ochrané fyzickych osob v souvislosti se zpracovanim

Protection Regulation) osobnich udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju).
CSN EN 12 368 ed.2
CSN EN 12 675 — Rizeni dopravy na PK — Radi¢e svételnych Signaliza¢nich

Rizeni dopravy na PK — Navéstidla

zafizeni — Funkéné bezpecnostni pozadavky
CSN EN 50556 ed.2  — Systémy silniéni dopravni signalizace
CSN EN 61508-6 ed.2

Funkéni bezpecénost elektrickych/elektronickych/
programovatelnych elektronickych systému souvisejici
s bezpecnosti

CSN 73 7042 — Rizeni dopravy na pozemnich komunikacich — Narodni
poZadavky
CSN 36 5601 — 1 — Svételna signalizacni zafizeni, Technické a funkéni

pozadavky — ¢ast 1: Svételna signalizacni zafizeni pro
fizeni silni¢niho provozu

CSN 73 6101 —  Projektovani silnic a dalnic

CSN 73 6102 ed.2 — Projektovani kfizovatek na silni¢nich komunikacich
CSN 73 6110 — Projektovani mistnich komunikaci

CSN 73 6021 — Umisténi a pouziti navéstidel

4.2 Zadavatel pozaduje dodrzeni nasledujicich TP Ministerstva dopravy CR:

TP 65 — Zasady pro dopravni znaceni na PK

TP 81 — Navrhovani SSZ pro fizeni provozu na PK

TP 133 — Zasady pro vodorovné dopravni znaceni na PK

TP 165 — Promeénné svislé dopravni znacky a zafizeni pro provozni
informace

TP 169 — Zasady pro oznacovani dopravnich situaci na pozemnich
komunikacich

TP 182 — Dopravni telematika na PK

TP 188 — Posouzeni kapacity nefizenych Uroviovych kfiZzovatek

TP 189 — Stanoveni intenzity na PK



Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele (strana 7 / 25)

4.3 Dalsi standardy, jejichz dodrzeni, dle aktudlniho znéni, zadavatel pozaduje:

ocIT®

Preference MHD RIS II

C-ROADS Cz

C-ROADS Cz

C2C Consortium

SmGR — 039
SmGR — 042
SmGR — 044
SmGR — 046

SmGR - 061

Open Communication Interface for Road traffic control
systems ( http://ocit.org)

Pro komunikaci DU s Fadi¢i SSZ zadavatel v sou¢asnosti vyuziva
otevieny komunikacéni protokol OCIT-O ve verzi V2.0. Ve vSech
podminkach uvedenych v této technické specifikaci zadavatel
pozaduje zajisténi kompatibility s timto protokolem a vyuziti
funkcionalit pro ovladéni a nastavovéni fadi¢e z DU v plném
rozsahu.

Komunikacni protokol pro komunikaci vozidel MHD s
RSU jednotkami na SSZ, viz priloha.

C-ROADS CZ Use Case katalog
https://c-roads.cz/systemy-c-its/technicke-normy-a-standardy/
C-ROADS CZ Seznam C-ITS standard(
https://c-roads.cz/systemy-c-its/technicke-normy-a-standardy/

C2C Communication consortium Automotive Requirements for
SPaT and MAP
https://bit.ly/2XICTlv

Bezpecnostni politika informaci
Bezpelné chovani uzivatele
Smérnice pro spravu a uzivatele CTD
Organizace kybernetické bezpeénosti
Rizeni dodavateld


http://ocit.org/
https://c-roads.cz/systemy-c-its/technicke-normy-a-standardy/
https://c-roads.cz/systemy-c-its/technicke-normy-a-standardy/
https://bit.ly/2XICTlv
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5. Pozadavky zadavatele na fadic SSZ

5.1

5.2

53

5.4

5.5
5.6

5.7

5.8

Dodany Fadi¢ musi byt certifikovan na urover integrity bezpeénosti SIL 3 ve smyslu CSN EN
61508 a musi splfiovat kromé platnych CSN a EN i poZadavek dle CSN EN 50556 ed.2 ¢l.
5.2.3.3 pro tfidu AG3 s maximalni dobou prechodu do bezpecného stavu 200ms od zjisténi
poruchy.

Skrin radi¢e musi byt plastovd z materidlu odolného proti teplotdm a vlivu slunecniho
zareni.

Svorkovnice v fadi¢i musi byt bez Sroubové s moznosti rozpojeni proudového okruhu bez
vytaZeni vodice ze svorky.

Radi¢ musi umoZfiovat rozdéleni kfizovatky na minimélné 4 dil¢i uzly ovladatelné
samostatné.

Radi¢ musi byt vybaven snimadem otevieni dvefi fadice.

Radi¢ musi byt schopen detekovat a spravné rozli$it viechny b&?né poruchové stavy
minimalné v rozsahu:

Stavy vedouci k vypnuti SSZ:
- vypadek napajeni
- primdarni poruchy srozliSenim signdlni skupiny, ndvéstidla a komory
naveéstidla
- chyby dohlidani s nutnou deaktivaci SSZ
- Poruchy s ¢astecnou deaktivaci:
- vypnuti dil¢ich uzl( kfizovatky
- Poruchy bez deaktivace:
- sekundarni porucha s rozliSenim skupiny, navéstidla a komory navéstidla
- dalsi chyby dohlidani bez nutné deaktivace SSZ
- Vnitfni poruchy bez deaktivace:
- chyby komunikace
- chyba komunikace s RSU
- poruchy detektor(
- chyby zdroje ¢asu
Detekce a odstranéni nebezpecného stavu musi byt nejméné ve tfidé AG3 (do 200ms), dle
normy CSN EN 50556.
Radi¢ bude vybaven spolehlivym zafizenim pro pFijem signalu pro synchronizaci realného
¢asu fadice, napftiklad GPS.
Radi¢ musi umoZfiovat nastaveni stmivani navéstidel pomoci:
- bezpotencidlového vstupu fadice z dlivodu aktivace ztlumeného stavu soumraénym
spinacem (svételné podminky dané lokality nebo stavu VO)
- Casového rozvrhu zadanym v SW fadice
Na pripojeném servisnim PC a dopravni Ustfedné (lokalné i dalkoveé) musi byt jasna a
zfetelnd textova informace o tom, Ze SSZ je ve ztlumeném stavu; v provoznim deniku musi
byt uvedeny ¢asové Udaje o okamziku ztlumeni navéstidel a prepnuti do plného svitu.



Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele (strana 9/ 25)

5.9

5.10

5.11

5.12

5.13

5.14

5.15

5.16

Radi¢ musi umoZfiovat Upravu nasledujicich parametrd komunikace:

- FNr

- jméno radice

- nazevdomény

- adresa nebo doménové jméno serveru (ZNr)

- IP adresy zatizeni nebo zapnuti ptridélovani adresy pomoci DHCP

- editace routovaci tabulky

-, 0OCIT password“
Radi¢ musi umozriovat definici nasledujicich parametrd signalnich skupin:

- (islo signalni skupiny

- jméno signalni skupiny

- typ signalni skupiny (napfiklad vozidlovd, chodecka)

- stanoveni délky prechodovych stavd signdlnich skupin (napfiklad Zluta

u vozidlovych skupin)

- pfifazeni k dil¢imu uzlu kfiZovatky
Radi¢ musi umoZfiovat definici nasledujicich parametrd detektor(:

- Cislo detektoru

- jméno detektoru

- typ detektoru (napfiklad smycka nebo video-detektor)
Radi¢ musi umoZfovat vytvoreni a editaci tabulek mezi¢ast, minimélnich zelenych a
minimalnich ¢ervenych.
Pro realizaci konkrétniho dopravniho feSeni i pfipadné pozdéjsi zmény se pozaduje, aby
fadi¢ umoZnoval realizaci zpUsob( fizeni minimalné v rozsahu TP 81 a umozZioval volné
programovani.
Radi¢ musi umozfiovat dosaZeni pozadovaného fizeni mistné bez nutnosti komunikace
s nadfizenym systémem.
Radi¢ musi umoZfovat Fizeni provozu v dynamickém reZimu bez pevné stanovené délky
cyklu signdlniho planu.
Radi¢ musi umoZfovat vytvofeni minimalné:

- 30signalnich plan(

- 8 zapinacich plant

- 8 vypinacich plant

- 5VIPplant

- 8 taktd rucniho fizeni

- 6tras pro prujezd vozidel 1ZS
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5.17 Radi¢ musi umoifiovat vytvofeni a editaci zapinacich a vypinacich pland obsahujiciho

nasledujici:

jméno signalniho planu
délku signalniho planu
podobu signdiniho planu (¢asy zmén signald jednotlivych skupin)

5.18 Radi¢ musi umoZfiovat vytvofeni a editaci pevnych signdlnich pland obsahujicich

nasledujici:

Cislo signalniho planu

jméno signalniho planu

pfifazeni tabulky mezicasu

pfifazeni tabulky minimalnich zelenych

pfifazeni tabulky minimalnich ¢ervenych

délku signalniho planu

pfifazeni zapinaciho planu

pfitazeni vypinaciho planu

¢asy zmén signall jednotlivych signdlnich skupin umoZiujicich i vyuziti ,,opakované
zelené” v jednom cyklu

zadani zapinaciho, pfepinaciho a vypinaciho bodu

5.19 Radi¢ musi umoZfiovat vytvoreni a editaci dynamickych signalnich planG obsahujicich

minimalné nasledujici:

Cislo signalniho planu

jméno signalniho planu

definice jednotlivych fazi

pfitazeni jednotlivych nekoliznich signdld do fazi
definice jednotlivych fazovych prechod
definice jednotlivych oblasti vyzev fazi

definice jednotlivych oblasti prodluzovani fazi
definice jednotlivych délek fazi

pfifazeni tabulky mezic¢as

pfifazeni tabulky minimalnich zelenych
pfifazeni tabulky minimalnich ¢ervenych

délku signalniho planu

definice zapinaciho bodu

definice vypinaciho bodu

definice prepinaciho bodu

definice synchronizaéniho bodu a maximalni délky ¢ekani v tomto bodé

Ve

pfifazeni zapinaciho signdlniho planu
pfifazeni vypinaciho signalniho planu
pfifazeni sady parametrd dle logiky Fizeni DR (kazdy dynamicky sign. plan mdze mit
pfifazenu vlastni sadu parametri), tento bod musi byt spInén i pro dynamické plany

s proménnou délkou cyklu
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5.20 Radi¢ musi umoZfovat vytvofeni a editaci VIP a IZS planG obsahujicich nasledujici:

- (islo planu

- jméno signdlniho planu

- pfifazeni tabulky mezicast
- bod zastaveni VIP planu
- délku signdlniho planu

- Casy zmén signdlu jednotlivych signalnich skupin

5.21 Radi¢ umoZni vytvoreni a editaci lokalnich dennich planG (rozvrhi) v nasledujicim rozsahu:

5.22

5.23

5.24

- (Cislo denniho planu

- jméno denniho planu

- prikaz k provedeni obsahujici:

v tydnu.

¢as zmeény prepnuti s rozliSenim na minuty

pozadovany stav SSZ (zapnuto/vypnuto)

¢islo pozadovaného signalniho planu

pozadovany stav dopravné zdvislého fizeni srozliSenim na IAD
a MHD

pozadovany rezim stmivani navéstidel

pozadovany stav jednotlivych dil¢ich uzl( kfizovatky

Radi¢ umozZni vytvofeni a editaci lokdlniho tydenniho planu rozli$ujiciho jednotlivé dny

Radi¢ musi umoZfiovat zadani a editaci statnich svatkd véetné automatického vypoctu
plovoucich svatku.

Radi¢ umoini vytvoreni a editaci lokdlnich zvlastnich dennich pland obsahuijicich:

jméno zvlastniho intervalu

pfifazeny denni plan

prioritu

datum nebo interval
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5.25 Radi¢ bude uklddat do své vnitfni paméti nasledujici archivy ve smyslu uvedenych
pozadavk( po dobu minimalné 72 hodin:
- Operacni archiv obsahujici:
- casovou znacku zaznamu
- chybové stavy (viz bod 5.6)
stav SSZ
Cislo aktivniho signalniho planu

stav dil¢ich uzlG ktizovatky

- poZzadovany stav dopravné zavislého fizeni srozliSenim na 1AD
a MHD

rezim stmivani navéstidel

- Archiv zprdv obsahujici:
- vSechny vytvorené zpravy vcetné téch, u kterych nedoslo k odeslani vlivem
vypadku komunikace
- Systémové logy
- Archiv servisnich zasah( do systému
- Signaliza¢ni archiv obsahujici:
- Cislo aktivniho signdlniho planu
- Tx
- stav vSech signdlnich skupin
- stav vSech pripojenych detektor(
- Archiv dopravnich zatézi obsahuijici:
- agregované méreni dopravnich zatézi z dopravnich detektoru
- Archiv dat detektorl obsahuijici:
- nezpracovana data detektorl(

5.26 Radi¢ bude vybaven detektory dle stavebni ¢asti PD. Viechny detektory, véetné chodeckych
tlacitek a virtudlni detekce (DPMB, 1ZS), budou zobrazeny ve vizualizaci signalnich plana
(lokalné v PC i dalkové na DU).

5.27 Kapitola ¢. 5 uvadi minimalni poZzadavky na dodavany radic. V pfipadé vyssich pozadavk(
PD na dodavany fadi¢ musi byt tyto pozadavky zhotovitelem splnény, dale ¢asy zmén dle
bod@ 5.18 a 5.19 musi odpovidat Tx dle DR.
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6. Pozadavky zadavatele na kybernetickou bezpecnost radice SSZ

6.1

6.2

6.3

6.4

6.5
6.6
6.7

6.8

6.9

6.10

Dodavatel doda kompletni DSPS vcetné popisu vSech spusténych sluzeb v radici, které se
dotykaji sitového rozhrani.

Zadavatel si vyhrazuje pravo provadét bezpecnostni testy za Ucelem zjisténi kybernetickych
bezpecnostnich zranitelnosti.

Zjisténd kybernetickda bezpecnostni zranitelnost popsand pomoci Udajl z databaze CVE
(Common Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povaZuje za
vadu Zbozi, kterou je Prodavajici povinen odstranit, jestlize byla Prodavajicimu ozndmena
béhem Zarucni doby.

Zavaznost takové vady Zbozi (dale jen ,severita®) bude ohodnocena dle standardu CVSS
(Common Vulnerability Scoring System; dostupny z https://www.first.org/cvss/).
Odstranénim vady Zbozi dle tohoto odstavce se rozumi zejména provedeni aktualizace
programového vybaveni nebo implementace bezpecnostniho opatreni, které zamezi
moznosti vyuZiti zjiSténé zranitelnosti. Nedohodnou-li se smluvni strany jinak, je Prodavajici
povinen tyto vady odstrafnovat za nasledujicich podminek:

a) pokud je severita vady vétsi nez 8,9, je Prodavajici povinen
vadu odstranit do 2 pracovnich dnli od jejiho ozndameni;
b) pokud je severita vady od 8,0 do 8,9, je Prodavajici povinen
vadu odstranit do 5 pracovnich dni od jejiho oznameni;
c) pokud je severita vady od 6,0 do 7,9, je Proddvajici povinen
vadu odstranit do 10 pracovnich dnd od jejiho oznameni.
d) pokud je severita vady od 4,0 do 5,9, je Prodavajici povinen
vadu odstranit do 30 kalendafnich dnd od jejiho ozndmeni;
e) pokud je severita vady mensi nez 4,0, je Prodavajici povinen
vadu odstranit do 2 mésicli od jejiho oznameni.

Dodavatel doda v ramci DSPS i protokol z testovani zranitelnosti dodavaného radice.

Zadavatel nepfipousti dodavku s vy$sim skére nez stfednim.

Dodavany fadi¢ bude vybaven mechanickym dvefnim kontaktem pro kontrolu

otevreni/zavreni dvefi. Zadavatel nepfipousti pouZiti magnetického snimace potvrzujiciho

stav otevreni/zavreni dvefi.

Zadavatel pozaduje pristup/pripojeni k radi¢i na misté i dalkové ze sité logovat a

vyhodnocovat pocty Uspésnych a neuspésnych prihlaseni, po tfech pokusech musi byt

vysldno upozornéni do DU.

Dodavatel je povinen, jakékoliv zmény FW nebo SW radi¢e zdokumentovat v helpdesku

spravce SSZ a pfiloZit kopii SW do tohoto systému.

Dodavatel provede aktualizace FW 2x/rok dle kompetenéniho modelu. V dobé zaruky na

naklady zakazky (zohlednéno v cenach vyrobk( uvedenych v zakdzce nebo samostatna

polozka Rozpoctu dodavky , Kyberneticka bezpecnost fadice a RSU“).


https://cve.mitre.org/
https://www.first.org/cvss/
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7. Pozadavky zadavatele na periferie radice

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

Umisténi, funkce i velikost navéstidel a vSech perifernich zarizeni musi splfiovat pozadavky
projektu.

Kazdé navéstidlo, detektor nebo zafizeni akustické signalizace nevidomych bude pfipojeno
na samostatné vstupy/vystupy z radice.

Uchyceni ndavéstidla na vyloZnik musi byt stavitelné ve vodorovné i svislé poloze.
PoZadujeme poutZiti kovovych drzak( vyloZznikovych navéstidel. VSechny prvky navéstidel
musi byt z materidlu odolného proti teplotdm a vlivu slune¢niho zareni.

VSechny komory navéstidel budou vybaveny stinitkem proti pfimému osvétleni slune¢nim
svitem.

Zadavatel poZaduje vyuZiti LED navéstidel, spliiujicich normu CSN EN 12368 ed.2.,
umoziujicich sniZeni svitivosti alespon o 30%, s provoznim napétim do 50V o pfikonu do
20w,

nebo ndvéstidel tfidy DO, kterd musi splfiovat ndsledujici poZadavky:

- navéstidla s primérem svételného pole 200 mm budou odpovidat tfidé svitivosti B2/1
typu E nebo W, provozni napéti do 30V s odbérem do 2W a plnit tfidu bezpecnosti SIL3,

- navéstidla s primérem svételného pole 300 mm budou odpovidat tfidé svitivosti B3/1,
rozloZeni svitivosti typu N, provozni napéti do 30V s odbérem do 2W a plnit tfidu
bezpecnosti SIL3.

Zatizeni akustické signalizace bude vybaveno pfijimatem radiového signdlu umozniujicim
aktivaci signalizace pouze na poptavku zrakové postizeného chodce. Zaroven, pfi pouZiti
vyzvy chodeckymi tlacitky, bude signal pro aktivaci akustické signalizace spoustét chodecké
vyzvy na daném SSZ po dobu 2 az 5 min.

Pouzité detektory musi byt schopny z divodu zjistovani dopravnich intenzit spolehlivé
rozpoznat jednotlivd vozidla i vkoloné a spolehlivé detekovat pfFitomnost
i jednostopych motorovych vozidel a cyklistl, a to i v no¢nich hodinach.

Zadavatel poZaduje poutziti bez Sroubovych svorkovnic ve stoZzarech SSZ.
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8. Pozadavky zadavatele na technologii V2X

8.1 Vsoucasné dobé probihd komunikace nad preferenci vozidel MHD na SSZ za pouziti
technologie V2X pomoci jednotek OBU (ve vozidlech DPMB) a RSU (na SSZ).

8.2 Vsoucasné dobé probihda komunikace nad prednostni preferenci vozidel 1ZS na SSZ za
pouziti technologie V2X pomoci jednotek OBU (ve vozidlech HZS) a RSU (na SSZ).

8.3 Presné urcené Udaje jsou do fadi¢u vysilany z preferovanych vozidel (MHD nebo IZS) na
zakladé pozadavkl dopravniho feseni a moznosti komunikaéniho protokolu.

8.4 Z poskytnutych udaji musi byt fadi¢ schopen urcit miru preference vozidla v souladu s
pozZadavky dopravniho feseni.

8.5 Informace z RSU jednotky musi byt do rfadice SSZ predavany prostfednictvim datové linky.

8.6 Dodané zafizeni musi zajistit komunikaci se viemi vozidly MHD bliZicimi se k SSZ sou¢asné
tak, aby nedoslo ke ztraté jediné informace, ktera vede k preferenci MHD.

8.7 RSU jednotka na SSZ musi byt schopna obousmérné komunikace svozidly MHD
prostfednictvim zprav SRM a SSM, dle standardu ITS-G5.

8.8 Radi¢ bude ukladdat do paméti viechny pfijaté informace systému RIS Il DPMB vysilané do
fadicl SSZ z vozidel MHD. Tyto informace musi byt mozné zpétné nacist, aby spravce SSZ
(BKOM) mél moznost tato data na vyzadani poskytnout DPMB nebo vlastnikovi SSZ. Na
lokalné pripojeném servisnim PC musi byt v redlném case zobrazeny vSechny rfadi¢em SSZ
prijaté pakety z vozi MHD.

8.9 Radi¢ musi umoZfiovat zobrazeni informaci o préjezdu preferovanych vozidel (MHD nebo
IZS) na pracovisti CTD prostfednictvim pasového diagramu (stavy detektoru).

8.10 RSU jednotka na SSZ musi byt vybavena SW a HW prostfedky minimdlné v rozsahu
nejnovéjsich pozadavku pro C-ITS systémy (C-ROADS CZ viz bod 4.3) nasledujicimi Use Case:
EVA, ISV, PTP, PVD, WCW, HLN, RWW vcetné Security PKI.

8.11 Zhotovitel musi dodat servisni SW prostfedky pro dodanou RSU jednotku umoZniujici
diagnostiku nastaveni a funkcionality zafizeni.

8.12 RSU jednotka na SSZ musi byt pfipravena pro pfipojeni k BO C-ITS.
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9. Pozadavky zadavatele na servisni aplikace radice

9.1

9.2

9.3

9.4

9.5

Ke kazdému typu fadice bude dodana aktualni servisni aplikace v poctu 3 pfistupl (licenci)
umoznujici provadéni vsech potfebnych pravidelnych testu radice.
Servisni aplikace bude po pfipojeni k fadici ukazovat vSechny potfebné informace. Jedna se
zejména o podrobné informace o aktudlnich poruchach k pfesnému urceni zavady.
Veskeré informace poskytované servisni aplikaci fadi¢e SSZ pracovniklim servisu musi byt
v ¢eském nebo anglickém jazyce.
Vyznam hlaseni ma vychdzet z bézné zauzivanych pojm( a zkratek. Ke stanoveni vyznamu
hldaseni nesmi byt potfeba manudlu s prfevodem kdédovych (Ciselnych) zprdv, zadavatel
souhlasi s pouzitim textu bez diakritiky.
Tento SW dale umozni online vizualizaci signdlniho planu obsahujiciho:

- Casovou osu

- (islo aktivniho signalniho planu

- Tx

- (Cislo probihajici faze, pokud je aktivni fazovy signalni plan

- (Cislo probihajiciho fazového prechodu, pokud je aktivni fazovy signalni plan

- stav vSech signalnich skupin

- jednoznaéné graficky odliSenou oblast prodluzovani u signalnich skupin maijicich

prodluzovaci detektor (napf. odliSnym oznacenim v pdasu signalni skupiny ve vazbé
na Cislo prodluzovaciho kroku)

- stav vSech pfipojenych detektor(

- stav vSech binarnich vstupt

- pfitomnost vyzev preference RIS Il
Okno pasového diagramu bude vybaveno posuvnikem pro snadné prohlizeni priibéhu
signalniho planu a porovnavani zmén v jednotlivych cyklech u dynamického fizeni.
Online vizualizace pasového diagramu nesmi mit proti redlnému stavu kfizovatky zpozdéni
vetsi nez 2 vtefiny.
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9.6

9.7

9.8

9.9

9.10

9.11

9.12

Servisni aplikace umozni zakladni ovladani fadice v rozsahu:
- zapnuti dopravniho fadice
- vypnuti dopravniho radice
- zapnuti dil¢iho uzlu dopravniho fadice
- vypnuti dil¢iho uzlu dopravniho fadice
- prepnuti signdlniho planu v dopravnim fadici
- prepnuti radi¢e do mistniho fizeni
- simulaci vSech pfipojenych detektor( (véetné vSech virtualnich detektor( napf.
MHD, 1ZS), formou cyklického obsazeni, jednorazového a trvalého obsazeni nebo
neobsazeného stavu - soucasné musi byt umoznéna simulace libovolného poctu
detektord s riznym nastavenim simulace, a to i vSech zaroven
- zapnuti dopravné zavislého fizeni
- zapnuti dopravné zdvislého Fizeni IAD
- zapnuti preference MHD
- vypnuti dopravné zavislého fizeni
- vypnuti dopravné zavislého fizeni IAD
- vypnuti preference MHD
Dodané SW vybaveni musi umoZiovat stazeni, Upravu a nahrani konfigurace popsané
v bodech 5.4 —5.26.
Zavedeni novych, tedy i dopravné zavislych signalnich pland nebo Gpravy dopravniho feseni
(dopravné zavislého fizeni), musi probéhnout za provozu, bez nutnosti vypnuti SSZ tedy i
pfimo z hlavni dopravni Ustfedny.
Servisni aplikace musi umoznovat stazeni archivll popsanych v bodé 5.25 a jejich zobrazeni
v uZivatelsky privétivé podobé (informace nesmi byt formou ciselnych kddu, ale musi byt
srozumitelnd s jednoznaénymi zauzivanymi texty, obsahujicimi pfislusné udaje).
Export archivll ve srozumitelné podobé do nékterého z béiné vyuzivanych format(
(napfriklad PDF, XLSX nebo CSV)
Dodané SW vybaveni umozZni export dopravnich intenzit ze vSech do radice pripojenych
detektor(. Nactené dopravni intenzity ze vSech do fadice pfipojenych detektort (vystup ve
formatu zpracovatelném programem Excel) musi byt v jednotlivych ¢asovych uUsecich
(minimalné v 5, 15 a 60 minutovych intervalech) musi byt stale stejné, jejich soucet vytvori
celou hodinu a musi zacinat vidy v celou hodinu.
Dodané SW vybaveni umozni export konfiguracniho souboru .xml definovaného
protokolem OCIT® (zadavatel preferuje nejnové;jsi verzi OCIT-O, momentalné disponuje
verzi V2.0 tohoto otevieného protokolu), obsahujiciho udaje potfebné pro pripojeni
kfizovatky k Ustfedné kompatibilni s timto protokolem, véetné nasledného ovladani a
provadéni zmén (viz bod 10.13).
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10.Pozadavky zadavatele na pfipojeni fadi¢e k nadfazené DU SSZ

10.1 Zadavatel pozaduje vyuziti pfenosovych cest pro pripojeni fadi¢e SSZ k pracovisti CTD na
adrese Renneska tf. 1a, 639 00 Brno - Styfice dle projektové dokumentace (opticky kabel,
metalicky kabel nebo LTE). Dle vyprojektované varianty dale zadavatel poZaduje pro:

1. Opticky kabel OD MMB
- poutziti datového switche v primyslovém provedeni s osmi metalickymi a
dvéma optickymi porty pro pfipadné pfipojeni dohledovych kamer
- zafizeni musi umozZniovat splnéni vSech zakonnych pozadavk(
a vnitinich smérnic zadavatele na IT systémy (viz. PFilohy)
2. Metalicky kabel OD MMB
- pfipojeni fadic¢e napfimo k dopravni ustfedné jednim komunikaénim parem
- dalsi par mlzZe byt pouZit pouze pro potieby uréené zadavatelem napfr.
telefon
3.  Mobilni sité
- SIM kartu pro pfipojeni kfizovatky doda zadavatel
- SIM karta bude vyuZivat datovych sluzeb mobilnich siti tfeti nebo vyssi
generace

10.2 Zadavatel pozaduje, aby u béinych operatorskych zasahl, jako je zapnuti
a vypnuti kfizovatky nebo jejiho uzlu, prepnuti signalniho planu, spusténi vizualizace
signalniho planu atd., z dopravni Ustfedny nebyl mezi témito technologiemi rozdil.

10.3 Vsechny nové budované/rekonstruované SSZ musi byt pfimo pfipojeny k
dopravni Ustfedné zadavatele otevienym komunikaénim protokolem uréenym pro systémy
centrdlniho fizeni dopravy na pozemnich komunikacich pomoci SSZ schvaleného k nasazeni
v zemich evropské unie. Zadavatel pozaduje pouziti nejnovéjsi verze otevieného
komunikaéniho protokolu.

10.4 Zadavatel poZaduje, aby fadi¢ komunikoval s DU pomoci sité Ethernet (napf. vyuZitim
profilu 3 protokolu OCIT-0) a to v plném rozsahu funkcionalit pro protokol OCIT-O V2.0.

10.5 Radi¢ bude vybaven standardnim konektorem RJ45 pro ptipojeni k DU a pro ptipojeni k
RSU.

10.6 Radice musi byt trvale spojeny s dopravni Ustfednou SSZ (Scala) a umozfiovat pribéznou
kontrolu komunikace ze strany Ustfedny.

10.7 Vsechny radi¢em detekované poruchy budou odesilany na Ustfednu.

10.8 Otevrenii zavieni dvefi bude odesilano na Ustfednu SSZ.

10.9 Zmeéna rezimu stmivani navéstidel bude odesilana na ustfednu SSZ.

10.10 Radi¢ musi umozZfiovat automatickou synchronizaci ¢asu s NTP serverem Ustfedny, tento
¢as bude mit v systému vyssi prioritu nez pfijimac ¢asu v radici.

10.11 Radi¢ musi reagovat na pozadavky Ustfedny vramci 1 sec od obdrZeni pozadavku.
OkamZzité zméné rezimu fizeni brani bezpeénosti pozadavky a prioritni zasah do fizeni.
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10.12 Radi¢ musi komunikovat s DU zadavatele otevienym protokolem nejnovéjsi dostupné
verze (DU zadavatele disponuje protokolem OCIT-O V2.0) ve smyslu nasledujicich
pozadavkd DU:

- PoZadavek uUstfedny na zjisténi stavu fadi¢e obsahujici:

Casovou znacku posledni zmény
- chybové stavy (viz bod 5.6)
- stav SSZ
- Fidici uroven (napf. mistni rozvrh, rucni fizeni, centralni fizeni nebo trasa 1ZS)
- Cislo aktivniho signdlniho planu
- stav dil¢ich uzl( kfizovatky
- zapnuti dopravniho fadice
- vypnuti dopravniho radice
- zapnuti dil¢iho uzlu dopravniho fadice
- vypnuti dil¢iho uzlu dopravniho fadice
- prepnuti signdlniho planu v dopravnim fadici
- prepnuti radi¢e do mistniho fizeni
- zapnuti dopravné zavislého fizeni
- zapnuti dopravné zdvislého tizeni IAD
- zapnuti preference MHD
- vypnuti dopravné zavislého fizeni
- vypnuti dopravné zavislého fizeni IAD
- vypnuti preference MHD
- stav rezimu stmivani
- poZadavek na prenos dat potfebnych pro vytvoreni pasového diagramu
- Cislo aktivniho signdlniho planu
- Tx
- Cislo probihajici faze, pokud je spustén fazovy signdlni plan
- Cislo probihajiciho fazového prechodu, pokud je spustén fazovy signalni plan
- stav vSech signdlnich skupin véetné informaci o prodluzovani
- stav vSech pfipojenych detektor(
- stav vSech binarnich vstupt
- pritomnost vyzev preference RIS Il
- stazeni dat ze vSech dostupnych archivli radice
- spusténi VIP trasy na uZivatelsky zadanou dobu
Tyto pozadavky bude mozno zadat s asem zaéatku a ukonceni pfikazu nebo okamzité ,,do
uvolnéni”.
10.13 Radi¢ musi umozZfiovat staZeni, Upravu a nahrani konfigurace popsané v bodech 5.12, 5.17
az 5.24 z dopravni Ustredny.
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11.Kontrola SSZ, technicka prejimka, zkusebni provoz a predani dila zadavateli

111

11.2

11.3

11.4
11.5

11.6

Technickou prejimku provadi zadavatel a slouzi ke kontrole kompletnosti a kvality
technickych ¢asti dila a jeho zakladnich funkci. Uspédny priib&h technické prejimky je
podminkou pro uvedeni dila do zkuSebniho provozu.

Zhotovitel pozada provozniho dopravniho inZenyra CTD BKOM o kontrolu SSZ a vyhotoveni
protokolu pro pFipojeni fadi¢e k DU dle pfilohy 14.8. Protokol o pFipojeni dopravniho fadice
k dopravni ustfedné SSZ bude vyhotoven provoznim dopravnim inZzenyrem do 10
pracovnich dni. Pokud zhotovitel pozada o kontrolu vice SSZ soucasné, Ihita pro kontrolu
se prodluZuje na nasobek odpovidajici poctu kontrolovanych SSZ. Po ukonéeni kontroly SSZ
bude zhotovitel prostfednictvim elektronické komunikace informovdan o jejim vysledku a
pfipadnych nalezenych nedostatcich. Dle zdvaznosti nalezenych nedostatk(i, mize byt
vyhotoven vyhovujici protokol o pfipojeni dopravniho fadi¢e k dopravni Ustfedné SSZ
s pozndmkami o nedostatcich. V tomto pripadé musi byt zjiSténé nedostatky odstranény
do 10 pracovnich dni od vytvoreni protokolu, v odlvodnénych pfipadech v jiném
domluveném terminu. V pfipadé zadvainych nedostatkl bude vyhotoven nevyhovujici
protokol, po odstranéni zavad musi zhotovitel pozadat o novou technickou prejimku. O
zavaznosti nedostatkd rozhoduji odpovédni zastupci CTD, provozniho Useku a UDI BKOM.
Zhotovitel musi pro kontrolu SSZ na vyzvu dopravniho inZenyra CTD poskytnout soucinnost
specialisty dodavané technologie pfi mistnim Settfeni. Tato souc¢innost musi probéhnout
nejpozdéji do tfi pracovnich dn( v ¢ase od 8:00 do 14:00. Pfi mistnim Setfeni musi byt
mozné spustit vizualizaci signalniho planu véetné detektorll, prepinat jednotlivé signdlni
plany a simulovat libovolnou kombinaci obsazenosti ¢i neobsazenosti detektorl véetné
preference MHD a IZS za ucelem vyzkous$eni plného rozsahu logiky dynamického Fizeni.

K provedeni prejimky dila vyzve zhotovitel investora min. 3 pracovni dny pfedem.
Zakladnimi ¢astmi technické prejimky jsou:

- predloZeni vyhovujiciho protokolu o pfipojeni dopravniho radiCe k dopravni
Ustfedné SSZ (Scala) dle pfilohy 14.8, potvrzeny odpovédnym zdstupcem CTD,
provozniho tUseku a UDI BKOM

- kontrola kompletnosti dila

- predani a prevzeti kompletniho stanoveného trvalého DZ

- kontrola splnéni technické specifikace zadavatele

- preddani doklad( o provedeni bezpecnostnich testll dopravniho fadice

- predani potvrzené dokumentace dopravniho rfesSeni nahraného v dopravnim fadici
ve 3 vyhotovenich a elektronicky ve formatu neumoznujicim zmény (napfiklad .pdf)

- zapnutidopravniho fadice a provedeni vizualni a protokolarni kontroly jeho hlavnich
funkci, spravného zapojeni a funkce pfipojenych zatizeni (detektor(i, navéstidel
apod.) dopravnim inZenyrem zadavatele

Po dobu zkusebniho provozu zlstava dilo v majetku zhotovitele.
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11.7 Po dobu zkuSebniho provozu bude dilo plné vyuZivano budoucim spradvcem (BKOM),
pficemZ tento nesmi Zadnym zplsobem zasahovat do HW a SW fadi¢e bez védomi

zhotovitele.

11.8 Po dobu zkusebniho provozu musi zhotovitel veSkeré zasahy do predmétného zafizeni

dohodnout s budoucim spravcem (BKOM).
11.9 Béhem realizace, zkuSebniho provozu a zaru¢ni doby ma zadavatel prdvo pozadovat
doladéni dle pfedlohy zménového DR (viz kapitola 12).

11.10 Po splnéni vySe uvedenych podminek lze zahdjit protokoldrni prevzeti dila do majetku

zadavatele které se sklada z:

prfedani dokumentace skute¢ného provedeni stavby ve 3 vyhotovenich

a elektronicky ve formatu neumoznujicim zmény (napfiklad .pdf).

predani doklad( platné revize elektrického zafizeni

pfedani potvrzeni o shodé el. zafizeni

predani doklad( o ekologické likvidaci vytéZzeného materialu a zafizeni
pfedani protokolu o predani stavbou dotcenych povrchl do sprévy spravniho

useku BKOM

podpisu protokolu o predani a prevzeti dila

11.11 Protokol o predani a prevzeti dila podepsany zadavatelem opraviiuje zhotovitele

k provedeni fakturace. Od této chvile nesmi zhotovitel zasahovat do HW a SW radice, ani

stahovat data bez souhlasu zadavatele nebo sprévce SSZ (BKOM).
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12.Doladéni

12.1

12.2

12.3

12.4

12.5

12.6

Doladéni je Uprava SW casti fadice pro fizeni provozu, vyzadddna zadavatelem. Tyto Upravy
zahrnuji napf.: zmény signalnich plant, schématu fazi, fazovych prechodud, mezicasq, logiky
Fizeni, nastaveni veskerych parametril atp., obsaZenych v DR sestaveného v souladu s
pfilohou 14.9. Nejedna se tedy o zmény v HW ¢asti dila.

Jedno doladéni mlZe obsahovat libovolnou kombinaci a pocet zmén obsazenych v
predaném zménovém DR.

Mdze byt poZadovano celkem aZ 10 doladéni DR v pribéhu realizace, zkusebniho provozu
a zarucni doby dila.

Na realizaci doladéni méa zhotovitel max. 10 pracovnich dnd od doddni zmé&nového DR
zadavatelem, nebude-li se zadavatelem dohodnuto jinak (pro kazdé zménové DR).

Pro kazdé doladéni bude zazaddno o novou kontrolu SSZ a technickou prejimku dle kapitoly
10.

Zhotovitel je povinen zajistit spoluprdci specialisty provadéjiciho doladéni s dopravnim
inZenyrem zadavatele.
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13.Dalsi pozadavky zadavatele pro realizaci a predani dila

13.1

13.2
13.3
13.4

13.5

13.6

13.7
13.8
13.9

Zhotovitel doda zadavateli vysledny podklad pro MAPEM a SPATEM zpravy, které budou
vychazet z topologického podkladu ktizovatky vE. VDZ, SDZ a SSZ. Podklad bude zpracovany
dle nejaktualné;jsi verze dokumentu ,,PoZzadavky na automobilovy prlimysl pro SPaT a MAP“
viz https://bit.ly/2XICTlv .

Sloupy SSZ musi byt oboustranné pozinkované.

Sloupy SSZ budou opatfeny ochrannym natérem do vysky 60 cm nad okolni terén.
Vsechny pouzité stavajici kabelové prostupy pod vozovkou musi byt v souladu s projektem
pfed poloZenim kabeldZe SSZ vycistény tlakovou vodou a nasledné zakonzervovany.
Pfesny termin vypnuti opravovaného SSZ musi byt dohodnut mezi zhotovitelem,
zadavatelem, servisem SSZ a PCR z d@ivodu zabranéni vzniku ¢asové kolize s jinou akci SMB.
Regulacni a aktivaCni prace na fradi¢i SSZ mohou byt provadény pouze firmami
autorizovanymi vyrobcem fadice k provadéni téchto praci. Uchaze¢ na realizaci verejné
zakdzky musi prostfednictvim své nabidky pisemné doloZit, Ze ma tuto soucinnost
autorizované firmy zajisténu.

Veskeré vyrobky obsazené v dodavce musi odpovidat platné legislativé.

Dotcenad zelert musi byt obnovena nahradni vysadbou.

Veskeré ndaklady na prechodné dopravni znadeni vyvolané stavbou budou zajistovany
zhotovitelem (viz soupis praci -> oddil VRN -> polozka ,, Dopravni znaceni na stavenisti“).

13.10 Realizace dila musi obsahovat realizaci trvalého dopravniho znaceni, které odpovida

projektové dokumentaci a platnému stanoveni uZiti.

13.11 Vodorovné dopravni znaceni, dotéené vystavbou SSZ, bude provedeno strukturdlnim

plastem v souladu s TP 133 — Zasady pro vodorovné dopravni znaceni na pozemnich
komunikacich. Pokud nové povrchy v dobé realizace stavby neumoznuji okamZitou
pokladku vodorovného dopravniho znaceni strukturalnim plastem, bude zhotoveno
docdasné vodorovné dopravni znaceni barvou, které bude po vyzrani povrchu nahrazeno
vodorovnym dopravnim znaéenim strukturalnim plastem.

13.12 Svislé dopravni znaceni musi odpovidat PD, sloupky dopravniho znaceni musi byt

v pozinkované Upravé, pficemz tfida pouzité reflexni folie pro svislé dopravni znaceni bude
vychazet z platné legislativy.

13.13 V pfipadé Ze zemni prace budou provadény v chodnicich a vozovkach, na které se vztahuje

zarucni Ihdta jiného zhotovitele, musi byt zpétnd Uprava tohoto povrchu ze zarucnich
dlvodu objednana jako subdodavka u tohoto zhotovitele.

13.14 Geodetickd dokumentace skute¢ného provedeni stavby bude zhotovitelem preddna

v souladu s predpisem pro vyhotoveni geodetické dokumentace skuteéného provedeni
staveb (Mp-SU3200-01 viz Pfiloha 14.7) ve dvou vyhotovenich investiénimu odboru MMB
a v jednom vyhotoveni geodetické skupiné BKOM pro potieby GIS (viz soupis praci -> oddil
VRN -> polozka ,Geodetické prace po vystavbé®).
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13.15 Na zakladé geodetického zaméreni stavby zhotovitel vyhotovi geometricky plan pro
vyznaceni vécného bfemene v 6 vyhotovenich ke vsem dotéenym pozemk(im, které nejsou
ve vlastnictvi SMB. Rozsah vécného bfemene musi byt pfedem konzultovan se zadavatelem
(viz soupis praci -> oddil VRN -> polozka ,,Geodetické prace po vystavbé®).

13.16 VSechny dotéené povrchy budou po dokonéeni dila pfedany zpét do spravy sektorafi
BKOM.

13.17 Veskery vytéZzeny material ze SSZ bude odvezen a protokolarné predan zhotovitelem na
adrese Brnénské komunikace a.s., Masna 7, Brno. V pfipadé, Ze tento vytéZeny materidl
bude Brnénskymi komunikacemi a.s. odmitnut, musi zhotovitel zajistit jeho ekologickou
likvidaci zakonnym zpUsobem a o jejim provedeni predat zadavateli pfi predani a prevzeti
dila prokazujici doklad.

13.18 Pti pracich v blizkosti koleji MHD (blize nez 1m a pfi budovani kabelovych prostupli pomoci
protlak(l) musi byt pfed a po provedeni praci provedeno geodetické zaméreni koleji. Pfi
provadéni praci nesmi dojit ke zméné nivelety koleji.

13.19 Nabidkova cena musi obsahovat nutné zaskoleni obsluhy budouciho spravce SSZ (BKOM)
v plném rozsahu pro praci s dodanymi HW a SW prostfedky minimdlné v nasledujicim
rozsahu:

- 10 pracovnikd na uzivatelské urovni servisni technik, vcetné zaskoleni pro
profylaktické prohlidky,
- 4 pracovnici na uzivatelské drovni dopravni inZenyr, kterda umozni provadéni
zmény v nastaveni SSZ (napf. automatika pro pfepinani SP-0, vytvareni a Upravy
pevnych a dynamickych SP-0 atp.).
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14.Prilohy
14.1 Komunikaéni protokol pro komunikaci vozidel MHD s RSU jednotkami na SSZ

14.2  SmGR — 039 — Bezpe&nostni politika informaci

14.3 SmGR — 042 — Bezpelné chovani ufivatele

14.4 SmGR — 044 — Smérnice pro spravu a uZivatele CTD

14.5 SmGR — 046 — Organizace kybernetické bezpe¢nosti

14.6 SmGR - 061 - Rizeni dodavateld

14.7 Mp-SU3200-01 - PFedpis pro vyhotoveni geodetické dokumentace skute¢ného provedeni
staveb

14.8 Vzor protokolu o pfipojeni dopravniho fadice k dopravni Ustfedné SSZ

14.9 Obsah DR

14.10 Vzor pasového diagramu pro on-line vizualizaci
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1. UVOD

1.1.

UCEL DOKUMENTU

Tento dokument predstavuje navrh zplsobu realizace obecné preference vozidel MHD v situaci, kdy
komunikace bude probihat pres protokoly V2X systému (neboli pfes C-ITS systémy).

Dokument ma za cil obecné definovat zplisob komunikace mezi vozidly vybavenych jednotkami OBU
(On Board Unit) a jednotkami u radicQ kfizovatek RSU (Road-Size Unit). Cilem je zejména definovat
komunikacni diagram pro pridéleni preference, tj. kdy vozidlové stanice bliZici se a projizdéjici kfizovatkou
poslou pozadavek a pfijmou odpovéd o moznosti pridéleni preference.

Dokument vychazi z dokumentu: C-ROADS CZ PTP 1.52 (ddle jen ,,Dokument C-ROADS") tak, jak byl
schélen na Ridicim vyboru konsorcia C-ROADS CZ.

Nové definovany systém preferenci ma takové vlastnosti, aby umoznil hladké nasazeni do provozu a
soucasné zahrnoval vSechny dosavadni zkuSenosti s komunikaci vozidlo — fadic ktizovatky:

1)

Pro jednodussi aplikace zajistuje nahrazeni stavajici radiové cesty vozidlo-radi¢ fesenim pomoci
V2X protokolu. Napf. pro DPMB a.s. umoznit nahrazeni stavajici technologie v pasmu 960 MHz
(radiové modemy Racom MR900) technologii V2X. Pfi této vyméné je tfeba vzit v potaz fakt, ze
novy systém V2X musi po urcitou dobu fungovat i se starymi fadici, v nichz jiz neni mozné upravit
software (fadice kfiZzovatek jsou zastaralého typu). Proto u starych radic¢l zlstava stejny zplsob
komunikace mezi fadi¢em a RSU jednotkou (dfive radiovym modemem).

Soucasné navrh umoznuje vyuzit potencialu modernich komunikaci, ktery V2X nabizi, a to bud’
ihned, nebo v budoucnu, aniz by bylo tfeba zasahovat do zplsobu komunikace, tj. ménit a
upravovat tento ndvrh standardu (prenosového protokolu). Jinymi slovy, nize uvedeny navrh
standardu je vytvoren tak, aby respektovat doposud ndm zndmé situace pro fizeni preferenci
s tim, Ze napfiklad nové fadice mohou vyuzZit vyrazné castéjsi informace o poloze vozu z V2X
k presnéjsimu rozhodnuti o pfidéleni preference, moznosti zpracovani velikosti vozidla a dalSich
informaci.

Dokument je psdn tak, aby se mohl stat standardem v ramci CR a byl v souladu z dokumenty C-ROADS
a tim, by se dal pouZit i v dalSich méstech ¢i krajich, kterd také uvazuji o pfechodu na technologii V2X.
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1.2. TERMINOLOGIE

Pro tcely zpracovani servisniho navodu a vyznamu jednotlivych pojmU jsou nasledné uvedeny popisy
jednotlivych pojma.

Termin \Vyznam

C-ROADS Projekt o zavadéni V2X technologie v CR

CAM (Cooperative Avareness Message) — zakladni zprava o stavu vozu

EPIS 4.0C3 Palubniho pocitace EPIS pouzity v DPMB a.s.

EPCOMP Software pro pripravu dat pro palubni pocitace (provozni i konfiguracni)
GLONASS Globalni navigacni systém Ruska

GNSS Globalni navigacni satelitni systém pro urceni polohy. Obecny ndzev

navigacniho systému, ktery muize byt realizovan pomoci GPS, Galileo i
systému Glonass

GPS Global position system — systém pro urceni polohy vozidla dle amerického
standardu

ID Identifikator prvku (obvykle iselny znak)

ITS Inteligentni dopravni systémy

OBU On-board unit — palubni jednotka s V2X

PP Palubni pocita¢ — v tomto ptipadé sestava EPIS 4.0C3

palubni systém Palubni pocita¢ s termindlem a periferie nutné pro komunikaci s
dispecerskym systémem a okolim vozidla v¢. napajeci jednotky a hldsice

RS 485 Komunikacni standard sbérnice zaloZzené na symetrickém vedeni

RSU Road size unit — staciondrni jednotka s V2X pro dopravni infrastrukturu

SRM Signal Request Message — zprava pro pozZadavek na preferenci z vozu,

SSM Signal Status Message - zprava pro odpovéd od fadi¢e/RSU

V2X Vehicle-to-evertyhing communication
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2. ZPUSOB DNESNI PREFERENCE MHD

2.1.

POSLOUPNOST STAVU DNESNIHO RiZENI PREFERENCI

Dnesni stavu pouzivani preference vozidel MHD ma nasleduijici klicové vlastnosti:

1)
2)

3)

Vozidlo MHD samo aktivné vysila pozadavek na pridéleni preference.

Tento pozadavek na preferenci vysila vozidlo MHD v pfedem definovanych geografickych bodech
(tzv. prihlasovacich ¢i odhlasovacich oblastech), nebo pfi definované zméné stavu vozidla (viz
zastavil v zastavce, odjel ze zastavky, zavrel dvere, apod...).

Vozidlo MHD se m{zZe postupné hlasit z vice geografickych bodU (zpresnovat polohu), pfipadné i
jinak aktualizovat svUj stav.

Pozadavek na preferenci vznika ve vozidle MHD nejcastéji v palubnim pocitaci a radiovy modem
na vozidle jej jen prenasi radiovou cestou k radici.

PoZzadavek ve vozidle (palubnim pocitaci) vznika na zakladé ulozenych dat a to ve vztahu k ,jizdé“
vozidla (pokyny k chovani).

Ridi¢ vozidla miize manualné 7adat o pridéleni preference na kfizovatce ¢&i pti vyjezdu z ,,boéniho”
sméru (volba napf. pres palubni pocitac).

Kazdy pozadavek vyslany z vozidla MHD je minimalné potvrzen radiovym modemem fadice (v CR
neplati u vech preferenci v ramci DP) a tato odpovéd je zobrazena fidici na displeji. Zobrazeni je
nutné zejména tam, kde systém preference ovliviiuje fadic tak, Ze tento musi zaradit individualni
vétev fizeni.

Vozidlo mUize Zadat o preferenci MHD soucasné na vice kfizovatkach.

Rozhodnuti, jestli a jak bude udélena preference, je pIné v kompetenci fadice a fidi¢ se o stavu
zpracovani nedozvi.

10) K ukonceni Zadosti o preferenci slouzi odhlasovaci zprava, kterd je vysilana bud'v dané geografické

oblasti, nebo pfi urcité zméné stavu vozu (odjezd ze zastavky za kfizovatkou).

Konfigurace chovani vozu se déje na strané provozovatele voz(, tedy dopravnich podnikd a to
v tomuto Ucelu vytvofeném programu. Konfiguruji se zejména:

A)
B)
Q)

Geografické oblasti pro pfihlaseni/odhlaseni.
Vjezdové a vyjezdové rameno kFiZzovatky.

Sekvence prihlasovacich a odhlasovacich poZzadavk( (vice prihlasovacich oblasti, reakce na
zastaveni v zastavce, opusténi kfizovatky).
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2.2. PRENASENE INFORMACE Z VOZIDLA

Vozidlo MHD o sobé v datovém paketu, ktery se prendsi na kfizovatku, sdéluje informace uvedené
v ndsledujici Tabulka 1.

Tabulka 1 - Pfendsené informace v pozadavku na preferenci

Polozka Akce

Typ telegramu (typ paketu) Paket sdéluje typ poZzadavku a svij stav — podrobnosti viz Tabulka 2.
Cislo kfizovatky *) Cislo kfiZovatky, na niZ je poZadovana preference.

Cislo pFijezdové vétve Cislo vétve k¥izovatky, jiz viiz do k¥izovatky vjede.

Cislo odjezdové vétve Cislo vétve k¥izovatky, jiz viiz z kfizovatky vyjede.

Cislo linky Cislo linky, na které viiz, jen 74d4a o preferenci, aktualné jede.

Cislo cile Cislo cile, na ktery viiz, jenZ 74da o preferenci, aktudlné jede.

Cislo vozu Cislo vozu, ktery 74da o preferenci

Typ vozu Typ vozu. Na vybér z: tramvaj, trolejbus, autobus

Odchylka od jizdniho radu Aktualni zpozdéni/predjeti vozu.

*) napr. Cislovani je dle Brnénskych komunikaci (pro 2.06 se odesle 206)

Typ telegramu do fadice dava presnéjsi informace o konkrétni udalosti v oblasti kfizovatky, tedy o
pohybu ¢i stavu vozidla MHD. Specifikované typy telegramu jsou v Tabulka 2 (prevzata z popisu chovani
preferenci v mésté Brné).

Tabulka 2 - Typy zprav ve stavajicim systému

Udalost Kod typu paketu
(hexadecimalné)
1=prljezd prihlaSovacim mistem OH, 10H, 20H, 30H
2=odjezd ze zastavky pred ktiZovatkou 1H
3=prvni zavieni dveti v zastavce pred kfizovatkou 2H
4=neprvni zavieni dvefri v zastavce pred kfizovatkou 3H
5=pfijezd do zastavky (za ni nasleduje kfizovatka) 4H
6=prljezd odhlasovacim mistem 80H
7=pfijezd do zastdvky tésné za kfizovatkou (pokud nebyl rozeznan priljezd 84H
odhlasovacim mistem)
8=0djezd ze zastavky za k¥iZovatkou 89H
9=stisk tlacitka Sipek na PP v reZimu linka/cil v tramvaji (nouzovy paket) 40H
10=testovaci paket, neovlivriuje fadic¢ (ten ale posila odpovéd) COH

2.3. PRECHODOVY STAV MEZI SYSTEMY

Vozidlo MHD v rdmci pfechodného stavu mezi systémy vysila poZadavek na preferenci nasledujicimi
zpUsoby:
e Pres V2X formou zprav CAM.
e Pres plvodni radiovy modem pro zpétnou kompatibilitu.

Tento dokument se zabyva pouze pouZitim V2X, ostatni zplsoby nefesi. Pfepnuti mezi systémy je
mozné az tehdy, pokud bude mozZno zajistit preferenci v provozu.
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3. SYSTEM ZALOZENY NA V2X

3.1. POZADAVKY NA NOVY SYSTEM

Navrhovany standard musi byt schopen vykonavat vSechny dnes znamé ptipady preferenci a musi
umoznit jejich rozsifeni. Dalsi jeho vlastnosti je, ze musi byt schopen transformovat nové pozadavky do
pGvodniho feSeni v pfipadech, kdy na kfiZzovatce je pouzit radic, ktery neni schopen nize popsaného fizeni
(tento starsi fadi¢, v némz jiz neni mozné zménit software a zajistit tak podporu V2X).

Pro minimalizaci zmén v systému novy standard zachovat i to, Ze veskera konfigurace probiha na
strané provozovatele vozl s tim, Ze je to viz, kdo aktivné informuje fadi¢ o svém stavu. Zaroven ale
rozhodnuti o preferenci musi zlstat na fadici kfizovatky, pfipadné mezi fadi¢em a RSU. Tim se minimalizuji
naklady na strané provozovatele jak vozl, tak SSZ. Systém tedy bude fungovat podobné, jako nyni, jen se
zmeéni ,,radiova cesta” informace mezi vozem a radi¢em SSZ

3.2. NAVRHOVANY STANDARD SE SYSTEMEM V2X

Podminkou pouZiti nového standardu je, Ze vSechny vozidla MHD jsou jiz vybaveny komunikacni
jednotkou, kterd podporuje V2X a pouZiva evropské standardy (plati napf. pro DPMB, a.s.). Jak bylo
uvedeno vyse, komunikacni jednotka na vozidle MHD, ktera podporuje V2X, se oznacuje jako OBU (v
DPMB a.s. jsou pouZzity typy UCU 5.0V-2L2WVG a UCU 5.0V-VG).

Stejné tak Fizeni krizovatek musi byt doplnéno jednotkami RSU (Road-Side Unit) (v DPMB/B-KOM
jsou pouZity typy s ndzvem UCU 5.0I-LVG). Tato jednotka RSU pak komunikuje s fadicem SSZ (interné
definovanym protokolem RSU - fadic, ktery neni soucasti navrhu tohoto standardu) a pres protokol V2X
s vozidly MHD (je popsana v tomto standardu).

3.2.1. POUZITE ZPRAVY V2X

Pro navrh standardu preferenci vozidel MHD jsou vyuZity jen standardizované zpravy pro protokolu
V2X. V souladu s Dokumentem C-ROADS jsou navrZeny pro pouziti nasledujici zpravy:

e SRM (Signal Request Message) pro poZadavek na preferenci z vozu,
e SSM (Signal Status Message) pro odpovéd od fadice/RSU.

SRM tedy slouZi pro odeslani pozadavku na preferenci (pfipadné aktualizaci poZzadavku), zatimco SSM
slouzi pro odpovéd z fadice na tento pozadavek. Obé zpravy jsou adresné — je v nich uvedeno, pro jakou
stanici jsou uvedeny. SRM ma tedy v sobé Cislo kfizovatky, na niZ sméfuje pozadavek na preferenci.
Naproti tomu SSM ma v sobé Cislo vozu, kterému je odpovéd urcena.

SRM a SSM zpravy jsou definovany ve standardu ETSI TS 103 301, ktery se odkazuje na standard I1SO
TS 19091, ktery pak vyuzivd datovych struktur z normy SAE J2735 (profil C). Poufziti jednotlivych
kontejnerl ve zpravé je blize upraveno v normé C-Roads ,C-ITS Infrastructure Functions and
Specifications” a ddle v ¢eském profilu C-ROADS CZ PTP 1.52.

Na kazdy poZadavek ¢i aktualizaci pozadavku z vozidla MHD pres zpravu SRM musi RSU odpovédét
zpravou Ci aktualizaci zpravy SSM. Zprava SSM se mUze pribézné aktualizovat i bez aktualizace poZadavku,
napfiklad na zakladé dat z fadie (poZadavek pfijat, pfipadné preference udélena).

V Dokumentu C-Roads je jesté zminéna realizace preference pres zpravy typu CAM. Ackoliv se
preference pres CAM zpravy jiz v DPMB pouZziva (v souladu s predchozi verzi Dokumentu C-ROADS),
ukazala se jako nepfilis vhodnd, protoZe vozidlo MHD muze nyni vysilat poZadavek na vice kfizovatek
soucasné, ale zprava typu CAM nema konkrétniho adresata (neumoznuje zadat komunikaci s pfislusnym
fadi¢em). Navic chybi zpétny kanal pro doruéeni potvrzeni o pfijeti poZadavku fadicem SSZ. Proto névrh
standardu preference vozidel MHD vyuZivajici kombinaci zprav typu SRM a SSM se tak jevi mnohem
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vhodnégjsi.
Struktura zprav typu SRM a SSM je volena tak, aby umoznila prenést veskera data, ktera se dnes

prenasi do radice (respektuje napt. i tzv. ,,stani¢eni”. Pro starsi radice pak provede RSU , rekonstrukci“ a
sestavi paket, ktery se dnes prendsi do radice po sbérnici RS-232 nebo RS 485.

Jak bylo uvedeno vyse, v radicich krizovatek mUze byt protokol mezi RSU a radi¢em jiny a zavisly na
moznostech a schopnostech rfadi¢e — neni soucasti tohoto dokumentu, protoze neni mozno predjimat
zvyklosti protokoll a viastni pozadavky vyrobc fadica.

3.2.2. zP(USOB KOMUNIKACE PRO PREFERENCI MHD

Pozadavky na preference vozidel MHD bude jednotka OBU (=V2X jednotka na vozidle) vysilat na
zakladé pokynu z palubniho pocitace. Palubni pocitac bude generovat tyto pokyny na zakladé stejné logiky
a stejnych konfiguracnich dat, jako je déla dnes. Na zakladé pokynu z palubniho pocitace OBU (=V2X
jednotka na vozidle) sestavi zpravu SRM a tuto zpravu odvysila pres jednotku V2X. RSU jednotka zpravu
pfijme a sestavi paket pro fadi¢ a ode§le jej dle protokolu, kterym komunikuje s fadi¢em. Radi¢ potvrdi
pfijeti a jednotka RSU odvysila pres V2X odpovéd zpravou SSM.

Pfesny popis je uveden v kapitole 3.2.3.
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3.2.3.

JEDNOTLIVE KROKY PRI PREFERENCI SYSTEMEM V2X

Celd komunikace pro ftizeni preferenci vozidel MHD bude probihat nasledovné:

1)

8)

9)

Palubni pocitac¢ ve vozidle MHD vyhodnoti dle polohy GNSS (v DPMB GPS + GLONASS) nutnost
vytvofit pozadavek na preferenci. K tomu vyuZije sva konfiguracni data zadavané v prislusném
programu (napf. v DPMB je to EPCOMP). PoZadavek mUze vzniknout napfiklad na zdkladé pozice
vozu v nékteré prihlasovaci oblasti nebo na zakladé pritomnosti v zastavce, pripadné i na zakladé
manualni aktivace fidicem vozu.

Palubni pocita¢ preda veskerd data nutna pro preferenci vozidla do jednotky OBU. Data jsou
alespon ta, kterd jsou uvedend v Tabulka 1. Nezbytnymi informacemi pro preferenci jsou i Cisla
vjezdové a vyjezdové vétve, Cislo kfizovatky a typ telegramu.

Jednotka OBU na zakladé dodanych dat sestavi zpravu SRM dle evropskych standard(l a standard(
C-ROADS EU a CZ. V nich je uvedena zejména cilova kfizovatka a vjezdova a vyjezdova vétev.

OBU zahdji vysilani preferenc¢ni zpravy SRM. Jednotka OBU pak vysila zpravu SRM pres protokol
V2X a periodicky ji opakuje, dokud nedostane odpovéd od jednotky RSU z radice krizovatky.

Jednotka RSU pfijme zpravu SRM od vozidla MHD. Vyhodnoti, jestli patfi pro danou kfizovatku dle
adresnich bit( a jestli se jedna o dosud nepfijatou zpravu (zprava SRM je totiz vysilana periodicky).

Pokud zprdva je uréena pro danou kfizovatku a jedna se o novou zpravu, RSU sestavi data pro
fadi¢ SSZ. Zpravu pro tadi¢ sestavi na zakladé uréeného protokolu s tadicem kfizovatky
(specifikace neni soucasti této dokumentace). Uréeny protokol tak zavisi na typu radi¢e a mlze/je
proprietarni mezi fadicem a RSU.

Radi¢ potvrdi pfijeti poZzadavku odeslanim odpovédi do RSU, p¥ip. miiZe sdélit i stav zpracovani
Zadosti o preferenci, je-li zndm a pokud jej protokol podporuje.

Jednotka RSU na zdkladé paketu zradiée sestavi zpravy SSM dle evropskych standardl a
standard(i C-ROADS EU a CZ. Jako pfijemce uvede vz, ktery o preferenci zadal.

Jednotka RSU odvysila zpravu SSM a bude ji opakovat po urcitou dobu.

10) OBU jednotka ve vozidle MHD pfijme zpravu SSM a vyhodnoti, jestli je uréena pro dané vozidlo a

jestli se nejednd o opakovani jiz ptijaté zpravy (zprava SSM se totiz vysila periodicky).

11) Pokud je zprdva urcena pro dané vozidlo a jedna se o nové pfijatou zpravu, jednotka OBU ukonci

vysilani zpravy SRM.

12) Nasledné jednotka OBU vytvofi zpravu pro palubni pocita¢ (napt. v DPMB EPIS 4.0C3), v niZ bude

odpovéd od fadice SSZ a ptipadné i stav zpracovani poZzadavku na preferenci.

13) Palubni pocitac stejné jako nyni zobrazi vysledek pozadavku na preferenci na LCD terminalu fidice.

Uvedeny popis se tykda zatim jednoho poZadavku a jedné odpovédi od fadi¢e SSZ. Pro spravné
fungujici preferenci je navic tfeba provést ¢i umozZnit provést:

Aktualizaci pozadavku SRM pfi zméné pozice nebo stavu vozidla. Cely postup uvedeny vyse se
zopakuje, kdyzZ palubni pocita¢ vyhodnoti nutnost informovat fadi¢ o zméné svého stavu (pozice,
pfitomnost v zastavce, manualni aktivace). Jen misto nové SRM zprdvy se bude vysilat
aktualizovand SMR zprava a misto nové SSM zprdva se bude vysilat aktualizovana SSM zpréva.
Aktualizace stavu vozidla se prfenese na zdkladé zmény typu telegramu. Ten musi byt jiny nez
v pfedchozim poZadavku na stejnou kfiZzovatku.

Pokud by zména stavu pozadavku byla na ,,odhlaseni“, kromé typu telegramu je tfeba specifikovat,
Ze zprava SRM je zpravou ukoncovaci. P¥i prijeti ukoncovaci zpravy SRM jednotka RSU prestane
vysilat zpravu SSM pro dany viz.

Radi¢ SSZ mGze ménit stav zpracovani pozadavku (napfiklad rozhodnout o pridéleni preference).
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Pak aktualizuje zpravu SSM i bez nového pozZadavku z vozu. Aktualizace se v DPMB zatim
nepouziva, vozidlo je informovano pouze o pfijeti pozadavku, ne o stavu jeho zpracovani. Pokud
by se poutzila, je mozné informovat vozidlo i o jistoté udéleni preference a vyzvat jej tak napfiklad
k odjezdu ze zastavky s garantovanou zelenou (,,stani¢eni, pouzivané napriklad v DPO — v DPMB
se nepouziva).

3.3. MOZNA ROZSIRENI

Pro vyuZiti potencialu V2X je mozné rozsitit v budoucnu systém o:

1) Monitorovani pozice vozu z CAM zprav. Radi¢ SSZ tak bude mit dobré informace o poloze vozu a
mUzZe ve spravny moment pfidélit preferenci.

2) Sdéleni na viz, Ze ma garantovanu preferenci. Takto se fidi¢ dozvi, Ze bude mit v dobé prljezdu
zelenou a naptiklad miZe ve spravny moment vyjet ze zastavky.

3) Sdéleni na vlz, ze preference byla odmitnuta. Naptiklad kvali priijezdu IZS.

Tato rozsifeni nebudou vyZzadovat zdsadni Upravy v pfenasenych zpravach, pouze by mohly zajistit
lepsi fungovani preference.

4. OBSAH JEDNOTLIVYCH ZPRAV

Jak bylo uvedeno, preference vozidel MHD je zaloZena na vysilani dvou zakladnich zprav v rdmci
protokold V2X a to zprav:

a. SRM
b. SSM
Obsah jednotlivych zprav je uveden nize.

Tato kapitola popisuje ndvrh obsahu zprdv SRM a SSM tak, aby tato zprdva umoznila realizaci
preference vozidla MHD v plném rozsahu dle dne3nich zkuSenosti. Nebudou zde popsany vSechny polozky
ve zpravé, ale jen ty, u nichz je tfeba presnéji urcit, jak je pouZit. Seznam jednotlivych prvkd a jejich
Castecné poutiti je v Dokumentu C-Roads

4.1. OBSAH ZPRAVY SRM

Pokud potrebuje vozidlo vysilat vice pozadavki na rizné kfizovatky, pouzije v jedné SRM zpraveé vice
prvkl SignalRequestPackage (tedy SRM/requests/request), jeden pro kazdou z kfiZovatek.
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Tabulka 3: Obsah zprdavy SRM

Atribut
SRM/sequenceNumber

SRM/requests/request/signalRequest/id
SRM/requests/request/
signalRequest/id/region
SRM/requests/request/
signalRequest/id/id
SRM/requests/request/
signalRequest/requestIiD

SRM/requests/request/
signalRequest/requestType

SRM/requests/request/
signalRequest/inboundLane/lane
SRM/requests/request/
signalRequest/inboundLane/approach
SRM/requests/request/
signalRequest/inboundLane/connection
SRM/requests/request/
signalRequest/outboundLane/lane
SRM/requests/request/
signalRequest/outboundLane/approach
SRM/requests/request/
signalRequest/outboundLane/connection
SRM/requestor/id/stationlD

SRM/requestor/id/type/role
SRM/requestor/id/type/subrole

SRM/requestor/name
SRM/requestor/routeName

SRM/requestor/transitSchedule

Pouziti

Konkrétni verze zpravy. Musi se zvysit, pokud dojde ke
zméné dat ve zprave.

ID kfizovatky, které je pozadavek uréen.

Nepoutzivat, pripadné pouzit identifikator

Vyplnit ¢islo kfizovatky dle Cislovani provozovatele (napft. v
Brnénskych komunikacich ,206“ pro kriZzovatku ,2.06“).
Typ telegramu dle tabulky Tabulka 2. Timto zplsobem je
mozné do radice dorucit stav vozu, pfipadné typ oblasti.
Tuto informaci dostane OBU od palubniho pocitace. Ve
shodé se standardem bude pro zménu pozadavku vzdy jiné
RequestID, jen nebude Cislovano sekvencné.
priorityRequest pro prvni Zadost na kfiZzovatku,
priorityRequestUpdate pro kazdou dals$i Zadost,
priorityCancellation pro ukonceni pozadavku na preferenci
(napfiklad pfi viezdu do odhlasovaci oblasti)

NepouZije se, pouzije se Cislo vétve (approachiD)

Cislo vétve kfizovatky, kterou vozidlo do kizovatky vjede.
Tuto informaci dostane OBU od palubniho pocitace.
NepouZije se, pouzije se Cislo vétve (approachiD)

NepouZije se, pouzije se Cislo vétve (approachiD)

Cislo vétve kiizovatky, kterou vozidlo z k¥izovatky vyjede.
Tuto informaci dostane OBU od palubniho pocitace.
NepouZije se, poutZije se Cislo vétve (approachiD)

StationlID, které vozidlo aktualné ma. Nesmi se ménit
béhem interakce s kfizovatkou

Role vozidla, typicky bude publicTransport

Zde neni uvedeno vnormé Zadna konkrétni
implementace. Vsouladu s nizozemskym  profilem
navrhujeme pouziti ndsledovné:

0 = neznama

1 = autobus

2 = tramvaj

3 = metro

4 =vlak

5 = modry majak

11 = trolejbus

Textovy retézec Cisla vozu

Textovy retézec, oddéleny stfednikem, ktery tvofi tyto
udaje:

Linka;cil;kurz

Odchylka od jizdniho fadu.
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4.2. OBSAH ZPRAVY SSM

Pokud potiebuje RSU vysilat vice odpovédi riznym vozidliim, pouZije v jedné SSM zpravé vice prvki
sigStatus (tedy SSM/status/SignalStatus/sigStatus), jeden pro kazdé z vozidel s poZzadavkem na preferenci.

Tabulka 4: Obsah zpravy SSM

SSM/sequenceNumber

Konkrétni verze dat ve zpravé. Musi se zvysit,
pokud dojde ke zméné dat.

SSM/status/SignalStatus/id

ID kfiZovatky, které je pozadavek urcen.

SSM/status/SignalStatus/id /region

NepouZivat, pfipadné pouzit identifikator

SSM/status/SignalStatus/id/id

Vyplnit  Cislo  kfizovatky  dle  Cislovani
provozovatele (napf. u Brnénskych komunikaci
,»,206“ pro kfizovatku ,,2.06“).

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/

V tomto kontejneru budou odpovédi pro
jednotliva vozidla

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/requester

Informace o odesilateli a jeho pozadavku. Slouzi
pro sparovani pozadavku a odpovédi na strané
vozidla.

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/requester/id/stationld

StationID odesilatele
(SRM/requestor/id/stationld)

pozadavku

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/requester/request

requestiD=typ telegramu odesilatele poZadavku
(SRM/requestor/requestiD)

SignalStatusPackage/requester/typeData/subrole

SSM/status/SignalStatus/sigStatus/ sequenceNumber z pozadavku, na ktery se
SignalStatusPackage/requester/sequenceNumber | odpovida (SRM/sequenceNumber)
SSM/status/SignalStatus/sigStatus/ Role odesilatele pozadavku
SignalStatusPackage/requester/typeData/role (SRM/requestor/id/type/role)
SSM/status/SignalStatus/sigStatus/ Typ odesilatele pozadavku

(SRM/requestor/id/type/subrole)

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/inboundOn/lane

Poutzije se Cislo vétve (approachliD)

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/inboundOn/approach

Cislo vétve k¥izovatky, kterou vozidlo do
kfizovatky vjede. Tuto informaci pfevezme RSU
z pozadavku od vozu.

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/inboundOn/connection

Poutije se Cislo vétve (approachlD)

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/outboundOn/lane

Poutije se Cislo vétve (approachlD)

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/outboundOn/approach

Cislo vétve kfizovatky, kterou vozidlo do
kfizovatky vjede. Tuto informaci pfevezme RSU
z pozadavku od vozu.

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/outboundOn/connection

Poufije se Cislo vétve (approachlD)

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/minute

Tento prvek je dle SAE volitelny, ale profil C-
ROADS EU z néj déla povinny. Dle SAE se sem ma
zopakovat Udaj z poZzadavku, ktery je ale volitelny.
Nastavit na invalid (527040)

SSM/status/SignalStatus/sigStatus/
SignalStatusPackage/minute

Tento prvek je dle SAE volitelny, ale profil C-
ROADS EU z néj déla povinny. Dle SAE se sem ma
zopakovat Udaj z poZzadavku, ktery je ale volitelny.
Nastavit na unavailable (65535)
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SSM/status/SignalStatus/sigStatus/ Tento prvek je dle SAE volitelny, ale profil C-
SignalStatusPackage/duration ROADS EU z néj déla povinny. Dle SAE se sem ma

zopakovat Udaj z poZzadavku, ktery je ale volitelny.
Nastavit na unavailable (65535)

SSM/status/SignalStatus/sigStatus/ Stav zpracovani pozadavku zvozidla v fadici

SignalStatusPackage/status SSZ/RSU. Mlze se v céase ménit nezavisle na
zméné pozadavku z vozu. Pouzitelné hodnoty pro
Brno jsou:

unknown — Ize pouzit situaci, pokud je potreba
informovat, Ze zprdvu SRM pfijalo RSU, ale
pozadavek jesté nebyl predan do fadic¢e SSZ.
requested — poutzije se v situaci, kdy pozadavek
z vozu byl pfijat fadicem SSZ, ale neni znamo, jak
s pozadavkem fadic¢ nalozi.

granted — poZadavek byl pfijat a preference je
pravé aktivni. MUZe slouZit pro indikaci, Ze viiz ma
vyjet ze zastavky, protoZe projede na zelenou.
rejected - odmitnuti, napfiklad z dlvodu
preference 1ZS

Typicky cyklus tedy mlze byt: unknown (neni
treba vysilat, pokud pozadavek do fadice dojde
rychle), requested a nasledné pfipadné granted.
U starsich radi¢ll budou z uvedenych poufZity jen
stavy unknown a requested, protoze ostatni
stavy fadic nesdéluje.

Dalsi stavy, které povoluje norma, nebudou zatim
v Brné pouzity (palubni pocitac je nepodporuje).
Pokud je ale budou podporovat fadice, je mozné
je zacit pouzivat.

5. INFORMACE O STAVU VOZIDLA — OBSAH CAM

PouZitim zprav. SRM a SSM pro preferenci se uvolnilo az 20 bajtd v CAM zpravé
(PublicTransportActivation container), které navrhujeme poufZit pro informace o stavu vozidla pro interni
potieby dopravniho podniku. Tyto bajty tedy nebudou pouzity pro preferenci a RSU u fadice kfizovatky
s nimi nemusi nijak pracovat.

Takto definovana zprdva se odesila 1x za sekundu do okoli vozidla a miZe nést informaci o stavu
vozidla — je uZivatelsky definovana (v tomto pfipadé pro DP).

Navrh vyuZziti volnych 20 bajtl pro vozidla MHD:

1. Typ zpravy - 1 bajt - hodnota 0 — neurceno, 1 pro MHD, ostatni pro budouci pouZiti
- typtrakce - ED, AD, TB, -4 bity

2. Cislo vozu - 2 bajty - rozsah 0 - 65536 (pfip. 2 bity rezerva — napf. zacvik)

3. Cislo linky - 3 bajty - rozsah 0 — 16384 tis. (rozsah 6 ¢isel — mozno linka/kurz)

4. Cislo spoje - 2 bajty - rozsah 0 — 65536

5. ZpoZdéni - 2 bajty - zpozdéni v sekundach (+/- 32 tis. sekund)

6. Provozovatel -2 bajty - DPMB, Kordis, Arriva,....... Dle oznaéeni platného v CR

7. Stavvozidla - 1 bajt - v navrhu

Str. 13




Herman: , Preference vozidel MHD pres protokol V2X — verze 1.03 (V2X101_190731)“

8. Pokyny na trasu — 8 bajt(? - v ndvrhu - jednokolejka, vyhybka,
- oznacnik, vozidlo, vozovna, testovaci systém vozovny ......
Preference vozidel MHD se vysild samostatné, a proto zde neni uvedena — viz sekce 3.

Ostatni stavy — jako napf. rozméry vozidla, zrychleni, apod. jsou vysilany Castéji a lze je pouZit
k detekci moznych kolizi vozidel, zejména tramvaji.

Str. 14
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UVODNIi USTANOVENI
Uéel

U¢elem dokumentu Bezpe&nostni politika informaci je stanovit cile, princip, potfeby, rozsah a
hranice Systému fizeni bezpecnosti informaci (dale také ,SRBI)
ve spolecnosti Brnénské komunikace a.s. a soucasné stanovit pravidla pro bezpecny provoz
a spravu informacnich systém( provozovanych v SRBI.

Pravidla stanovena timto dokumentem obsahuji postupy, které vychazeji z poZzadavkd zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(zdkon o kybernetické bezpecnosti), navazujici vyhlasky ¢. 82/2018 Sb., o bezpecénostnich
opattenich, kybernetickych  bezpecnostnich incidentech, reaktivnich  opatfenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpeénosti) a bezpeénosti informaci, zejména dle CSN EN 1SO/IEC 27001.

Zavaznost

Bezpecnostni politika informaci je zdvaznd pro vSechny zaméstnance BKOM dnem jejiho
vydani. Zasady stanovené v této politice musi byt prosazovany do realizace vsech procesd,
vykondvanych v BKOM. V pfipadé pristupu extérnich subjektl k aktivim BKOM, je extérni
subjekt seznamen s relevantnimi pravidly této politiky, kjejichz dodrZovani je zavdzan
zapracovanim vybranych pravidel do smlouvy.

Sprava normy

Sbér pripominek a pripadné zménové fizeni zajistuje odborny garant ON.
Vyklad této normy zajistuje odborny garant.
Metodickou kontrolu dodrZovdni pravidel a zdsad této normy zajistuje odborny garant.

VYMEZENi POJMU

Pouzité zkratky

BKOM Brnénské komunikace a.s.

ccrv Uzavreny televizni okruh (Closed Circuit Television)

CRD Centraélni Fizeni dopravy

DMS Systém pro spravu dokumentl (Document Management System)

EPS Elektrickd pozarni signalizace

EZS Elektronicky zabezpecovaci systém

HW Hardware. Oznacuje veskeré fyzicky existujici technické vybaveni
pocitace.

ICT Informacni a komunikacni technologie (Information and Communication

Technologies). Oznacuje veskeré technologie pouzivané pro komunikaci a
praci s informacemi.

IMS Integrovany systém fizeni

IS Informacni systém. Systém pro sbér, udrzovani, zpracovani a poskytovani
informaci a dat.

ISDS Informacni systém datovych schranek

ISMS Systém fizeni bezpecnosti informaci (Information Security Management
System).

ISSTS Informacni systém spravy telematickych systémi
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ISZS Informacéni systém zakladni sluzby

IT Informacni technologie. Vse, co se tyka fungovani pocitacl po technické
strance.

KB Kyberneticka bezpecnost

MKDS Méstsky kamerovy dohledovy systém

PS KB Pracovni skupina kybernetické bezpecnosti

PZTS Poplachové zabezpecovaci a tisfiové systémy

RPO Bod obnovy dat (Recovery Point Objective)

RTO Doba obnovy chodu (Recovery Time Objective)

SHGK Systém hlavniho generalniho klice

SMB Statutarni mésto Brno

SRBI Systém tizeni bezpecnosti informaci

SSz Svételné signalizacni zafizeni

STS Sprava telematickych systém

Sw Software (programové vybaveni) je v informatice sada vsech

pocitaovych program( v pocitaci. Software zahrnuje aplikacni software
(pracuje s nim uZivatel), operacéni systém (zajistuje béh programa) a dalsi.

UPS Zdroj neprerusovaného napajeni (Uninterruptible Power Supply/Source)
VT Vypocetni technika
VoKB Vyhlaska ¢. 82/2018 Sb.o bezpecnostnich opatfenich, kybernetickych

bezpecnostnich incidentech, reaktivnich opatienich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

VRKB Vybor pro fizeni kybernetické bezpecnosti

ZoKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
Definice

Aktivum

je jakakoli entita, kterd ma pro jednotlivce nebo organizaci hodnotu, kterd muze byt
zmensena plsobenim hrozby.

Hrozba

je sila, udalost, aktivita nebo osoba, kterd ma nezadouci vliv na bezpecnost nebo muize
zpUsobit skodu.

Riziko

vyjadfuje miru ohrozZeni aktiva, miru nebezpedi, Ze se uplatni hrozba a dojde k nezadoucimu
vysledku vedoucimu ke vzniku skody (dopadu hrozby).

Analyza rizik
zahrnuje ohodnoceni kombinace hrozby a zranitelnosti s ohledem na aktiva a vypocet findIni
hodnoty.

Bezpecnost informaci
je zajisténi dlvérnosti, integrity a dostupnosti informaci a dat.

Bezpecnostnim opatrenim

se rozumi souhrn ukon(, jejichz cilem je zajisténi bezpecnosti informaci v informacnich
systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci v
kybernetickém prostoru.
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Dostupnost
je vlastnost pristupnosti a pouzitelnosti na Zddost opravnéné entity.

Divérnost
je vlastnost, Ze informace neni dostupna nebo neni odhalena neopravnénym jednotlivcim,
entitdm nebo procesiim.

Integrita
je vlastnost presnosti a Uplnosti aktiv.

Zdkladni sluzba
Je sluZba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo informacnich
systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni spolecenskych
nebo ekonomickych cinnosti v odvétvi doprava a Cinnosti subjektu odpovédného za kontrolu
fizeni provozu.

Informacni systém zakladni sluzby
Je informacdni systém, na kterém je tato sluzba zavisla.

Provozovatel zakladni sluzby
Spoleé¢nost Brnénské komunikace a.s., kterd poskytuje zdkladni sluzbu a ktera je uréena
NUKIBem podle §22a zakona o kybernetické bezpeénosti.

Spravce informacniho systému zakladni sluzby
Spole¢nost Brnénské komunikace a.s., kterd ur€uje ucel zpracovani informaci a podminky
provozovani informacéniho systému zakladni sluzby

Provozovatel informacniho systému zdkladni sluzby
Spole¢nost Brnénské komunikace a.s., kterd zajistuje funkénost technickych a programovych
prostfedkl tvoticich informacdni systém zakladni sluzby.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Cile, principy a potieby fizeni bezpecnosti informaci

Systém ftizeni bezpecnosti informaci je neustdly proces, ktery je zaloZeny na pfistupu k

rizikm daného informacniho systému a stanoveni zplsobu ustaveni, zavadéni, provozu,

monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti informaci v ramci BKOM.

Zakladnim cilem ftizeni bezpecnosti informaci je ochrana informacnich aktiv, fizeni rizik

bezpecnosti informaci a jejich zvladani. Prvoradym uUkolem je zajisténi divérnosti, integrity a

dostupnosti sluzeb a informaci, primdrnich aktiv a nepopiratelnosti pravnich ukond, pfi

naplnéni pozadavk(l a ocekavani zainteresovanych stran.

Dlouhodobymi cili v oblasti systému fizeni bezpecnosti informaci BKOM jsou:

— zachovani potiebné kvality a dostupnosti zpracovavanych informaci v poskytované
zakladni sluzbé,

—  zajisténi dGvérnosti, integrity a dostupnosti zpracovavanych informaci,

— zajisténi ochrany osob v souvislosti se zpracovanim jejich osobnich udaj,

— udrZovani souladu s pravnimi a technickymi pozadavky stanovenymi platnymi
souvisejicimi pravnimi predpisy a technickymi normami,

—  zajistit schopnost pfedchazet a zvladat nezddouci udalosti,

— prosazeni odpovédnosti zaméstnancl pfi zajistovani bezpeénosti informaci,
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— neustalé zlepSovani vhodnosti, pfiméfenosti a ucinnosti systému fizeni bezpecnosti
informaci.

Principy fizeni bezpeénosti informaci vychazeji z obecné platného pravidla, Ze jediné u fizené

a koordinované cinnosti lIze ocekdvat synergicky efekt bezpecnostnich opatrfeni. Mezi

zakladni principy fizeni bezpecnosti informaci patfi:

—  Princip odpovédnosti — prosazovani stanovenych zasad, pravidel a postupl bezpecnosti
informaci musi byt spojeno s jednoznacné stanovenou odpovédnosti zaméstnancl za
vykondvanou cinnost pti celkovém zajisténi kybernetické bezpecnosti.

— Princip potfeby zndt — pfistup a rozsah oprdvnéni zaméstnance nebo dotcené treti strany
musi byt odvozen od toho, co potfebuje zndt pro vykon své prace.

—  Princip formalizace — prosazovani a fizeni bezpecnosti informaci musi byt zaloZzeno na
formalizovanych a jednoznacné definovanych postupech, jejichz uplatiovani podléha
dokumentovani.

—  Princip kompaktnosti a Uplného pokryti — bezpecnost informaci musi byt tak odolna, jak
odolny je jeji nejslabsi ¢lanek. Bezpecnost informaci musi byt navrhovana tak, aby
plsobila vyvaZené a chranila vSechna aktiva. Zasady bezpecnosti informaci musi byt
jednotné prosazovany do viech cinnosti a procesu.

—  Princip fizeni bezpec¢nostni dokumentace — postupy a procesy musi byt dokumentovany,
aby byla zachovana jejich pfesna opakovatelnost a dohledatelnost. Tato dokumentace je
prabézné aktualizovana. O bezpecnostnich udalostech se vedou zaznamy.

—  Princip kontroly — zavadéni a dodrZovani zasad, pravidel a postupll, prosazovani a fizeni
bezpecnosti informaci podléha pravidelné kontrole, kterd ovéfuje miru a kvalitu skutecné
realizace pfrijatych opatteni.

— Princip nejlepsi praxe — pfrijaté postupy a bezpecnostni opatreni jsou aplikovany na
zakladé postupll stanovenych nejlepsi praxi a prislusnymi normami.

— Princip fizeni rizik — identifikovani relevantnich hrozeb a zranitelnosti, pribéiné
vyhodnocovani rizik a stanovovani jejich akceptovatelné urovné. Zavadénim vhodnych
opatreni jsou rizika zvlddana tak, aby byla zajiSténa kontinuita ¢innosti a dosaZena
pozadovana uroven bezpecnosti informaci.

—  Princip Fizeni zmén — identifikovani a fizeni vyznamnych zmén, pfezkoumavani moznych
dopadli zmén provozovanych v ramci BKOM.

— Princip neustdlého rozvoje — je zaloZen na sledovdni, méfeni a vyhodnocovani
efektivnosti systému bezpecnosti, jeho pfezkoumavani a soustavném zlepsovani. Cilem je
neustaly rozvoj a zlepSovdni kybernetické bezpeénosti, zkvalithovani poskytovanych
sluZeb a zvySovani Urovné zajisténi IS.

— Princip bezpecnostniho povédomi — pouceni o bezpecném nakladani s informacemi,
jejich vytvareni a zpracovani a zajisténi dosazeni a udrzeni bezpecnosti informaci musi
byt nedilnou soucasti kazdodenni prace vSsech zaméstnancul a bezpecnostni hledisko musi
byt promitnuto do vsech ¢innosti a procesu.

Potfeby fizeni bezpecénosti informaci vyplyvaji z hodnoceni aktiv a rizik. V ramci tohoto

procesu jsou zhodnoceny hrozby, zranitelnosti a Urovné jednotlivych rizik. Nasledné jsou

definovdna patficna napravna opatreni.

Rozsah a hranice systému Fizeni bezpeénosti informaci (SRBI)

SRBI je podmnoZinou integrovaného systému fizeni (IMS) s jasné vymezenymi hranicemi, ve
kterych se uplatiiuji aplikovatelna pravidla a pozadavky CSN EN ISO/IEC 27001 a p¥iméfené
pravidla a pozadavky ZoKB a VoKB a dalSich souvisejicich pravnich predpist, v rozsahu
stanoveném fizenou dokumentaci.
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Rozsah a hranice SRBI jsou definovény objektovym perimetrem (fyzické hranice) a logickym
perimetrem (logické hranice).

Rozsah SRBI je vymezen primdarnimi a podptrnymi aktivy uvedenymi v seznamech primérnich

a podputrnych aktiv SRBI a zahrnuje zejména nasledujici oblasti:

— informace zainteresovanych stran spravované a shromaZdované v informacnich
systémech;

— informace o ¢innostech;

— informace, které jsou dusevnim vlastnictvim;

— persondlni a mzdové udaje o zaméstnancich;

— prostory;

— zafizeni a vybaveni ve vlastnictvi a ve spravé svéfeného majetku;

— ICT infrastruktura a SW vybaveni;

— zaméstnanci;

— dodavatelé.

Fyzické hranice SRBI se shoduji s fyzickymi hranicemi IMS, ve kterych jsou zpracovavany
informace BKOM nebo tfetich stran, a to jak v listinné, tak i elektronické podobé.

Logické hranice bezpecnosti informaci jsou dany ICT infrastrukturou BKOM, zahrnuijici
vSechny aplikace potfebné pro spravu a provoz IS BKOM, pracovni stanice a pfenosna
zafizeni pripojené k témto systémUm, pracovni stanice a prenosna zafizeni nepfipojené do
sité, na kterych uzivatel zpracovava informace.

Rozsah a hranice informacniho systému spravy telematickych systému (ISSTS)

ISSTS je specifickou podmnozinou SRBI sjasné vymezenymi hranicemi, ve kterych se
pfiméfené uplatfiuji pravidla a poZadavky ZoKB a VoKB a dalSich souvisejicich pravnich
predpist.

Rozsah a hranice informacniho systému spravy telematickych systém( je definovan
objektovym perimetrem (fyzické hranice) a logickym perimetrem (logické hranice).

Rozsah ISSTS je vymezen primarnimi a podplrnymi aktivy uvedenymi v seznamech
primarnich a podplrnych aktiv ISSTS a zahrnuje zejména sluzby, zajistované:

— Oddélenim tunell a organizace dopravy — CTD

— Oddélenim parkovacich systému — PS

— Oddélenim méstského kamerového dohlizeciho systému — MKDS

Hranice ISSTS jsou dany:
Fyzické hranice ISSTS jsou dany perimetrem objektd nebo prostor uZivanych BKOM na
adrese:

Sidlo firmy: Renneska tf. 787/1a, Brno-Styfice
Provozovna: Masna 7, Brno
Datové centrum Technickych siti Brno: Barvirska 5, Brno - Zabrdovice

Koncové body ISSTS:  Koncovymi body jsou chdpana koncovd zafizeni jednotlivych
telematickych systému (napf. dopravni kamery, parkovaci automaty apod.)

Logické hranice ISSTS jsou dany ICT infrastrukturou STS, zahrnujici vSechny aplikace potiebné
pro spravu a provoz telematickych systému, pracovni stanice a pfenosna zafizeni pripojené k
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témto systémlm, pracovni stanice a pfenosna zafizeni nepfipojené do sité, na kterych se
zpracovavaji informace spravy telematickych systémd.

Rozsah a hranice informacniho systému zakladni sluzby (1SZS)
ISZS je podmnoZinou SRBI s jasné vymezenymi hranicemi, ve kterych se striktné uplatriuji
veskera pravidla a poZadavky ZoKB a VoKB a dalSich souvisejicich pravnich predpisa.

Rozsah informaéniho systému zakladni sluzby je stanoven rozsahem zakladni sluzby ,,Cinnost
subjektu odpovédného za kontrolu Fizeni provozu.” Informacni systém, na kterém je tato
sluzba zavisla, je informacnim systémem zakladni sluzby. Zakladni sluzba je vymezena
nasledujicim primarnim aktivem a jeho vlastnikem:

PoF. &islo Nazev primarniho aktiva Garant aktiva

Centralni fizeni dopravy prostfednictvim vedouci oddéleni SSZ a

1 svételnych signalizacnich zafizeni CRD, stfedisko 3330

3.5.

3.6.

Podplrna aktiva jsou uvedena v katalogu podpurnych aktiv I1SZS.
BKOM implementoval vSechny relevantni pozadavky vyhlasky o kybernetické bezpecnosti
v rozsahu informacnich systém zakladni sluzby.

Hranice informacniho systému zakladni sluzby jsou dany:

Fyzické hranice ISZS jsou dany perimetrem objekt( nebo prostor uzivanych BKOM na adrese:
Sidlo firmy: Renneskd tf. 787/1a, Brno-Styfice

Provozovna: Masna 7, Brno

Koncové body SSZ: Koncovymi body jsou chapany jednotlivé fadi¢e na kfizovatkach.
Seznam koncovych bod( je uveden v pfiloze v katalogu podpurnych aktiv ISZS.

Logické hranice ISZS jsou dany ICT infrastrukturou SSZ, zahrnujici vSsechny aplikace potrebné
pro spravu a provoz zakladni sluzby, pracovni stanice a pfenosna zafizeni pfipojené k témto
systémim, pracovni stanice a prenosnad zafizeni nepfipojené do sité, na kterych se
zpracovavaji informace zakladni sluzby.

Pravidla a postupy pro fizeni dokumentace

Obecné zasady a postupy pro fizeni dokumentace jsou stanoveny v PIMS-001 Pfirucka

Integrovaného systému Fizeni. Nad ramec zdsad uvedenych v PIMS-001 plati ndsledujici

zasady:

—  Zéakladnim Fidicim dokumentem SRBI je tato politika, ktera stanovuje hlavni zasady SRBI.
Gestorem politiky je Manazer KB, ktery vécnou stranku zajistuje ve spolupraci s osobami
zastdvajicimi bezpecnostni role a s prislusnymi stredisky.

— Aktualizaci této politiky a dalsi bezpecnostni dokumentace zajistuje ManaZer KB.
K ndvrhu zmén této politiky se vyjadfuji osoby zastavajici bezpecnostni role, Garanti
primarnich aktiv ISZS a participujici Useky a stfediska, které je mohou pfipominkovat.

— Tato politika sdalsi souvisejici bezpecnostni dokumentaci je uloZzena v DMS,
prostfednictvim kterého se zaméstnanci seznamuji se vdemi platnymi vnitfnimi predpisy.

Pravidla a postupy pro fizeni zdrojti a provozu SRBI
Proces pridélovani zdrojd v ramci prostfedi BKOM zohledfiuje potieby SRBI dané zejména
vystupy analyzy rizik, potfebami organizacnich a technickych opatreni k zajisténi preventivni
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bezpecnosti informaci a reaktivni schopnosti detekovat kybernetické bezpecnostni udalosti
a reagovat na vzniklé kybernetické bezpecnostni incidenty.

Zdroji jsou chapany zejména financéni zdroje, lidské zdroje (zaméstnanci a dodavatelé) a dale
potiebné technické vybaveni (HW, SW, budovy) a informacni zdroje (informace o hrozbach
a zranitelnostech) slouZici pro zajisténi chodu a funkénosti jednotlivych oblasti SRBI. Zdroje
pro zajisténi bezpecného a spolehlivého provozu ISZS maji vzdy prioritu.

Zdroje nutné k pokryti provoznich potfeb bezpeénostnich opatfeni SRBI jsou pfid&lovany
v rdmci standardniho fizeni k zajisténi provoznich a investi¢nich potteb IS, a to efektivné a
pfimérené k fesenému riziku. Zdroje k pokryti provoznich potfeb bezpecnostnich opatreni
ISZS jsou formalizovanym postupem vyZzadovany po vlastnikovi infrastruktury ISZS, kterym je
SMB.

Za fizeni SRBI odpovidd Manazer KB.

Navrh a implementaci bezpeénostnich opatfeni zajistuje Architekt KB.

Rizeni zdrojG v ramci daného IS zajistuje pfisluény Garant aktiva. U IS, které nejsou ve
vlastnictvi BKOM a které BKOM provozuje na zdkladné smluvniho vztahu s pfislusnym
vlastnikem, zajistuje fizeni zdroji pfislusny Garant aktiva vzdy v soucinnosti s pfislusnym
vlastnikem IS. PoZadavky na zajisténi zejména financnich zdroju jsou predkladany Vyboru pro
fizeni kybernetické bezpecnosti, ktery je po projednani a po schvaleni predava vlastnikovi IS.
Potfebné lidské zdroje k provozu SRBI jsou zajistény pozicemi v ramci organizadni struktury,
pripadné externimi subjekty a bezpecnostnimi adalSimi rolemi stanovenymi v
kapitole Organizac¢ni bezpecnost a bezpecénostni role.

Pravidla a postupy pro provadéni auditt SRBI

Obecné zasady a postupy pro provadéni auditl jsou stanoveny v PIMS-001 Prirucka

Integrovaného systému fizeni a SmGR 006 Audity. Nad ramec zasad uvedenych v PIMS-001

plati nasledujici zasady:

— Audit kybernetické bezpecnosti je provadén externim subjektem nebo zaméstnancem,
spliujicim kritéria a poZadavky uvedené ve VoKB.

— Audit kybernetické bezpecnosti ovéfuje spravnost a ucinnost zavedenych bezpecénostnich
opatreni a jejich shodu s pravnimi predpisy, internimi normami, jinymi predpisy a
smluvnimi zavazky BKOM. Audit kybernetické bezpecnosti musi byt provadén minimalné
v intervalu 2 let nebo vZdy pti vyznamnych zméndch, a to alesponi v rozsahu téchto zmén.

— Manazer KB zpracovava Program auditl kybernetické bezpecnosti, ktery predklada ke
schvaleni Vyboru pro fizeni kybernetické bezpecnosti.

— Mimoradny audit mize byt iniciovan na zakladé pozadavk(i nebo podnétli ze strany
Manazera KB, Architekta KB nebo Garantt aktiv ¢i dal$ich roli SRBI

— Vpfipadé, Ze ISZS nebo nékterou jeho cast provozuje vyznamny dodavatel v roli
provozovatele, predkladd tento vysledky jeho auditd Manazeru KB, ktery je dale
predklada VRKB

— VRKB mUZe poiadovat a pldnovat audity u vyznamnych dodavatel(i a provozovatell
informacnich a komunikacnich systém.

Pravidla a postupy pro pfezkoumani systému fizeni bezpecnosti informaci

Obecné zasady a postupy pro provadéni auditl jsou stanoveny v PIMS-001 Pfirucka

Integrovaného systému fizeni. Nad ramec zasad uvedenych v PIMS-001 plati nasledujici

zasady:

—  Prezkoumani SRBI hodnoti moZnosti zlepseni a potiebu zmén, véetné potieby
aktualizovat bezpecnostni dokumentaci, cile bezpec€nosti a hodnoceni aktiv a rizik.
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ManaZer KB z podkladi a doporuéeni, ziskanych z Zivotniho cyklu SRBI, zpracovava
a predkladd ,Zpravu o prezkoumani SRBI“ VRKB jednou roéné.

Zlep$ovani SRBI vychazi z nalezl kontrol a nedostatkd, z auditd kybernetické bezpeénosti,
poznatkll prevzatych znejlepsi zndamé praxe v oblasti fizeni bezpecénosti informaci
a zvladani kybernetickych bezpecnostnich incidentl, trend( vyvoje a aktudlni situace
v oblasti bezpecnostnich hrozeb a zranitelnosti IS.

Zlep$ovani SRBI je zamérené zejména na snizeni rizik v oblasti bezpe¢nosti informaci.
Navriena napravna opatfeni jsou projednana VRKB, ktery kontroluje jejich spinéni. Jim
projednané plany zvladani rizik a ndpravnych opatreni jsou predkladany vedeni BKOM ke
schvaleni.

Po schvaleni ndpravnych opatfeni a navrhl na zlepseni Manazer KB zahdji jejich realizaci.

Vyjimky

Vzhledem ke skutecnosti, Ze neni mozné predvidat veskeré mozZné okolnosti Ci situace, které
bezpecnostni dokumentace pokryva, lze z jednotlivych ustanoveni, poZzadavkl, pravidel a
procesu, které jsou stanoveny bezpecnostni dokumentaci, udélit v oddvodnénych pripadech
vyjimku.

Proces udéleni vyjimky probiha nasledovné:

Ve

Zaméstnanec zjisti skutecnost, Ze neni mozné odpovidajicim zplsobem plnit ustanoveni
bezpecnostni dokumentace z jakéhokoliv dlivodu a tuto skutecnost projedna se svym
pfimym nadfizenym zaméstnancem, ktery nasledné pozadad Manazera KB o projednani
vyjimky.

ManazZer KB projedna pozadavek s prisluSnym Garantem aktiva a v pripadé, ze vyjimka
predstavuje pouze pfimérené a akceptovatelné riziko, predlozi zaddost i s vyhodnocenym
rizikem VRKB, ktery ji po zvazeni schvali nebo zamitne.

Vyjimka musi mit pfesné definovany rozsah:

— predmét,

— dotcené aktivum,

— vyhodnoceni rizik,

— zdOvodnéni a

— platnost.

RIZENi AKTIV A RIZIK

Identifikace, hodnoceni a evidence aktiv

Manazer KB je odpovédny za identifikaci, hodnoceni a centrdlni evidenci aktiv a dale fizeni
rizik, kterym jsou identifikovana aktiva vystavena.

Pravidla Fizeni aktiv SRBI zahrnuiji:

1.

2.

3.

Identifikaci, hodnoceni a evidenci primarnich aktiv:

i. urceni a evidence jednotlivych primdrnich aktiv véetné urceni jejich Garanta,
ii. hodnoceni dllezZitosti primarnich aktiv z hlediska dlivérnosti, integrity, dostupnosti a

kriticnosti.

Identifikaci, hodnoceni a evidenci podpUrnych aktiv:

i. urceni a evidence jednotlivych podpurnych aktiv véetné urceni jejich Garanta,
ii. urcenivazeb mezi primarnimi a podpUrnymi aktivy.

Pravidla ochrany jednotlivych Urovni aktiv:

i. zplsoby rozlisSovani jednotlivych drovni aktiv,

ii. pravidla pro manipulaci a evidenci aktiv podle Urovni aktiv,
iii. pripustné zplQsoby pouZzivani aktiv.
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Zpusoby spolehlivého mazani nebo niceni technickych nosicli dat, informaci, provoznich
Udaju a jejich kopii.
Seznam aktiv musi byt udrZovan aktualni. Za aktualnost evidence podplrnych aktiv
odpovida Garant primarniho aktiva. Soucasné musi byt evidovany vazby mezi aktivy.
Minimalni rozsah informaci evidovanych k primarnimu aktivu ISZS je:
— jednoznacny identifikator,
— nazev,
— struény popis,
- typ,
— garant,
— lokalizace,
— hodnoceni dostupnosti,
— hodnoceni integrity,
— hodnoceni dlvérnosti,
— podpdrna aktiva, véetné uvedeni jejich vazby na primarni aktivum.
Pravidelné, minimalné 1x ro¢né, musi byt provedeno hodnoceni rizik, plsobicich na
aktudlni aktiva, ktera patfi do rozsahu systému fFizeni bezpecnosti informaci. Pfi
hodnoceni rizik a nasledné v Planu zvladani rizik jsou zohlednény:
i. vyznamné zmény,
ii. zmény rozsahu systému fizeni bezpecnosti informaci,
iii. opatteni podle § 11 zdkona o kybernetické bezpecnosti a
iv. kybernetické bezpecnostni incidenty, véetné dfive fesenych.

Plan zvladani rizik

Identifikovand neakceptovana rizika, véetné aktualnich hrozeb a zranitelnosti, které jesté
nebyly hodnoceny v rdmci analyzy rizik, jsou zapracovana do Planu zvladani rizik, ktery vede
Manazer KB a ktery zpracovava v soucinnosti s Architektem KB a pfislusnymi Garanty aktiv.
Plan predklada vidy po provedené aktualizaci ke schvaleni VRKB.

Plan zvladani rizik zahrnuje nasledujici informace k rizikm:

ID Opatieni,

Nazev bezpecnostniho opatieni,

Forma realizace bezpecnostniho opatfeni

Prioritu,

Ocekdvané cile a pfinosy zavedeni bezpecnostniho opatreni,
Zdroje — informacni, technické a lidské (interni i externi)
Planovany termin realizace/dokonceni

Odpovédného zaméstnance

Odpovédnost za realizaci

Néavaznost na rizika,

ZpUsob skutecné realizace

Stav zavedeni,

Garant,

Metrika pro vyhodnoceni.

Manazer KB odpovida za stav realizace bezpecnostnich opatfeni, a to vidy spolecné s
garantem pfrislusného opatfeni. V pfipadé, Ze dochazi k neplnéni realizace nékterého
z identifikovanych opatfeni, projedndva tuto skute¢nost s VRKB, ktery stanovuje opatieni
k napravé.
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Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti eviduje pfehled zavedenych bezpeénostnich opatfeni, véetné
uvedeni zplsobu jejich implementace a predpokladané ucinnosti. Soucasné vymezuje
nezavedend bezpecnostni opatieni, u kterych vidy uvadi dlivod jejich nezavedeni.

Za zpracovani Prohldseni o aplikovatelnosti odpovidd Manazer KB, ktery jej v soucinnosti
s Architektem KB a Garanty aktiv udrZuje v aktudlnim stavu.

Metodika pro identifikaci, hodnoceni a evidenci aktiv a fizeni rizik je uvedena v metodickém
pokynu MP — GR 039_01 Metodika analyzy rizik kybernetické bezpeénosti.

Pravidla pro manipulaci a evidenci aktiv podle urovni aktiv (Klasifikacni schéma)

Je neefektivni chranit vSechny informace stejnym zplsobem. Proto se zavadi klasifikace
informaci, ktera rozdéli informace s ohledem na jejich hodnotu, prdvni pozadavky a citlivost.
Pro takto rozdélené informace lze definovat ochranna opatreni, kterad se vztahuji pouze na
pfislusnou kategorii, nebo klasifikacni Urover.

Klasifikované informace musi byt chrdnény pfed neautorizovanym pfistupem, zménou nebo
znepfistupnénim po celou dobu jejich platnosti. Po skonceni doby platnosti (po vyprseni
terminu skarta¢niho znaku) se informace komisionalné znici. O tomto zni¢eni musi existovat
zaznam.

Jednotlivd informacni aktiva v listinné i elektronické podobé (pokud je to technicky mozné)
musi byt v okamziku vzniku, pofizeni nebo zpracovani oznacena a evidovdna na zakladé jejich
klasifikacniho stupné.

Stupen klasifikace informacniho aktiva urcuje vidy ptvodce nebo pfijemce aktiva, v pfipadé
Ze pfijme informacni aktivum od treti strany. Stupné klasifikace se mohou v pribéhu
zivotniho cyklu informacniho aktiva ménit a musi byt v takovém ptipadé aktualizovana. O
zpGsobech oznacovani dokumentll a nosi¢d médii rozhoduje VRKB v soucinnosti
s pracovnikem odpovédnym za spisovou sluzbu.

Pro jednotlivé klasifika¢ni irovné informaci jsou definovana pravidla pro:
1. pfistup k témto informacim,

2. prenos informaci a dat riznymi komunikacnimi prostredky,

3. zachazenis informacemi a daty na konci jejich Zivotniho cyklu.

Pravidla pro manipulaci s dokumenty a daty jsou stanovena takto:

Pozadavky pro uchovavani

Informace musi byt oznaceny, tzn. oznaceni musi byt
umisténo na dokumentech, médiich (pdasky, disky, USB,
optickd média atd.), elektronickych zpravach a souborech.

V nékterych pripadech musi byt zajisSténa ochrana integrity

Verejné . U , (s .
V) informace (napt. pfistupovym opravnénim) — zejména
informace zverejriované na webovych strankdch BKOM.
Pozadavky pro prenos Zadné
Poz faly, ., .
.oz'ada\'/ky pro skartaci a 54dné
likvidaci
1. Informace a data jsou ukldaddna v Udschovnych
Interni objektech, kterymi mohou byt trezory, uzamykatelné

Bez oznaceni

Pozadavky pro uchovavani

schranky, uzamykatelny kancelarsky nabytek apod. Za
dostatecnou vybavenost Uschovnymi objekty vidy
odpovida prislusny vedouci zaméstnanec. Aplikace
zpracovavajici data BKOM musi byt pravidelné
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testovany na viry. Integrita systému musi byt
pravidelné monitorovana.

Pozadavky pro prenos

U projektd zahrnujicich spolupraci s externimi
dodavateli musi byt ve smlouvé oSetfena dlvérnost
poskytovanych informaci.

Informace mohou byt pfendaseny mimo BKOM a
v pfipadé, Ze se musi pfendSet pres verejné sité
(internet), mohou se prenaset bez Sifrovani soubor(, za
predpokladu zabezpecené e-mailové komunikace
(protokol SSL).

Informace jsou pristupné pouze opravnénym osobam
(napf. zaméstnanclm, dle popisu pracovni ndpinég;
externim dodavateldm, na zdkladé smluvniho vztahu
apod.).

Pozadavky pro skartaci a
likvidaci

Informace musi byt bezpecné skartovany, pokud
nejsou jiz nadale potfebné (napf. dokumenty v listinné
podobé skartovany skartovacim pfistrojem splniujicim
pozadavky normy ISO/IEC 21964-1:2018, bezpeénostni
stupen 3 az 5; stara média zni¢ena rozlomenim,
rozbitim).
Likvidace nebo mazani elektronickych dat:

Pfenosnych pamétovych zafizeni (flash a externi

disky) — nékolika nasobnym formatovanim
pamétového média (min. 2x)
BéZzné soubory tzv. ,na plose” - vymazanim

souboru bez umisténi do kosSe (klavesova zkratka
shift+del).

Chranéné
(CH)

Pozadavky pro uchovavani

Informace musi byt oznaceny, tzn. oznaceni musi byt
umisténo na dokumentech, médiich (pasky, disky, USB,
optickd média atd.), elektronickych zpravach a
souborech.

Informace a data jsou ukladany pouze v ulozZistich
BKOM a do pfislusnych adresar, dle pokynd
Spravce ICT.

Informace musi byt ukladany v zamcenych prostorach
(napf. dokumenty v zamcenych skfinich, trezoru nebo
v zamcenych mistnostech).

Informace musi byt uloZeny na uloZisti s fizenym
(omezenym) pfistupem, pfipadné v Sifrovanych
formatech (napf. Sifrovany ZIP, Sifrovany disk) na
prenosnych médiich, které jsou fyzicky chranény pred
zneuzitim (napf. uloZeny v trezoru).

Pro ochranu dGvérnosti jsou vyuZivany prostiedky,
které zajisti fizeni a zaznamenavani pristupu.

Pozadavky pro prenos

Informace mohou byt pfenasena mimo BKOM pouze
ve vyjimecnych a zdlvodnénych pfipadech. Jestlize je
potteba prenaset informace mimo BKOM (pres verejné
prenosové linky — internet), musi byt béhem prenosu
Sifrovany.

Hesla musi byt prenasena oddélené.
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1. Informace musi byt bezpecné skartovany, pokud
nejsou jiz nadale potifebné (napf. dokumenty v listinné
podobé skartovany skartovacim pfistrojem splfiujicim
pozadavky normy ISO/IEC 21964-1:2018, bezpecnostni
stupen 4 az 7, stard média zni¢ena rozlomenim,
rozbitim).

2. Likvidace nebo mazani elektronickych dat:

i Pfenosnych pamétovych zafizeni (flash a
externi disky) - nékolikandsobnym
formatovanim pamétového média (min. 3x)
nebo poutziti specidlnich skartovacich aplikaci
(napt. DBAN, Disk Wiper, Quickwiper apod.)

ii. Bézné soubory tzv. ,na plose” — vymazanim
souboru bez umisténi do kose (klavesova
zkratka shift+del).

Pozadavky pro skartaci a
likvidaci

5.1.

ORGANIZACNI BEZPECNOST A BEZPECNOSTNI ROLE

Organizacni struktura systému fizeni bezpecnosti informaci
Generdlni feditel je vrcholnym predstavitelem spole¢nosti BKOM a navenek zastupuje roli
Povinné osoby.

NejvysSim orgdnem v organizacni struktufe systému Ffizeni bezpecnosti informaci BKOM je
Vybor pro tizeni kybernetické bezpecnosti ve sloZeni:

a)
b)

Predseda Vyboru — spravni feditel

Clenové:

— Manazer KB — mistopredseda Vyboru — zajistén dodavatelsky
— Garant primarniho aktiva — vedouci oddéleni SSZ a CRD

— Specialista MKDS

— Koordinator KB SMB

Vykonnym organem Vyboru pro fizeni kybernetické bezpecnosti je Pracovni skupina
kybernetické bezpecnosti ve slozeni:

a)
b)

Vedouci Pracovni skupiny — ManaZer KB

Clenové:

— Architekt KB — zajistén dodavatelsky

— Garant fyzické bezpecnosti

— Garant personalni bezpecnosti

— Vrcholovy administrator IS Svételného signalizacniho zatizeni
— Vrcholovy administrator Centralniho technického dispecinku
— Manazer IMS

— Vedouci oddéleni VT

K zajisténi fizeni systému bezpecnosti informaci jsou dale ustanoveny tyto bezpecnostni role:

Manazer KB, ktery odpovida za SRBI;

Architekt KB, ktery odpovida za navrh a implementaci bezpecnostnich opatreni;

Auditor KB, ktery odpovida za provadéni auditu kybernetické bezpecnosti;

Garant primdrniho aktiva, ktery odpovidd za rozvoj, pouZiti a bezpecnost svéfeného
primarniho aktiva;
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— Garant podpurného aktiva, ktery odpovida za rozvoj, pouZiti a bezpecnost svéfeného
podpurného aktiva;

— Gestor primarnich aktiv spravy telematickych systém, ktery je v soucinnosti s Garanty
uréenych primarnich aktiv STS, odpovédny za zajiSténi rozvoje, pouZiti a bezpecnosti
primarnich aktiv STS.

— Administrator, ktery zajistuje spravu, provoz, pouziti, udrzbu a bezpecnost technického
aktiva v jeho spravé;

—  Ugivatel, ktery je zamé&stnancem nebo externim pracovnikem s p¥istupem k aktivu SRBI.

Generalni reditel spole¢nosti urcuje svym pisemnym Rozhodnutim jmenovité sloZeni Vyboru
pro fizeni kybernetické bezpecénosti i Pracovni skupiny kybernetické bezpeénosti a dale role
Manazera KB, Architekta KB a Auditora KB, véetné jejich zastupcl (kmenové zaméstnance
zastupuji pfi vykonu vyse uréenych bezpecnostnich roli zaméstnanci, ktefi je zastupuji v rdmci
vykonu jejich pracovni funkce).

Vybor pro fizeni kybernetické bezpecnosti urcuje Garanty primarnich aktiv. Garanti
primarnich aktiv, v soucinnosti s Manazerem a Architektem KB urcuji Garanty podpUrnych
aktiv.

Vedouci stfediska spravy telematickych systémi zastava roli Gestora primarnich aktiv STS.
Gestor primarnich aktiv STS navrhuje Garanty primarnich aktiv STS, které nasledné schvaluje
Vybor pro tizeni kybernetické bezpecnosti.

Administrator je urcen obsahem své pracovni naplné.

UZivatel je uréen obsahem své pracovni naplné spadajici do rozsahu SRBI, kterd mu umoZfiuje
pristup k aktiviim SRBI.

PGsobnost, prava a povinnosti VRKB, PS KB a bezpeé&nostnich roli jsou stanoveny v SmGR-046
Organizace kybernetické bezpecnosti.

RiZENi DODAVATELU

Dodavatelé jsou vramci SRBI chapani jako viechny préavnické i fyzické osoby podnikajici,
které pro BKOM zajistuji, na zakladé smluvniho vztahu, sluzby a dodavky souvisejici
s provozem, rozvojem, spravou, udrzbou a bezpecnosti ICT prostiedkd a informacnich a
komunikacnich systémuU (aktiva), které jsou ve vlastnictvi BKOM anebo které BKOM
provozuje na zakladné smluvniho vztahu s pfislusSnym vlastnikem.

SRBI stanovuje nasledujici role dodavatelii:

a) dodavatel — zajistuje dodavky nebo sluzby, které jsou poskytovény v hranicich SRBI, ale
nesouvisi s poskytovanim zakladni sluzby,

b) vyznamny dodavatel — zajistuje dodavky nebo sluzby, které jsou poskytovany v hranicich
ISZS, zakladni sluzba je na nich cCastecné zdvisla, ale jejich nedostupnost ¢i pFeruseni
nemuze zasadnim zplsobem ovlivnit kvalitu a dostupnost poskytované zakladni sluzby,

c) vyznamny dodavatel vroli provozovatele informacniho systému zakladni sluzby —
zajistuje dodavky a sluzby zajistujici funkénost technickych a programovych prostiedki
ISZS, které jsou poskytovany v hranicich ISZS, zakladni sluzba je na nich zavisla a jejich
nedostupnost ¢i preruseni muize zasadnim zplsobem ovlivnit kvalitu a dostupnost
poskytované zakladni sluzby BKOM.

Role dodavatell identifikuje Pracovni skupina KB na zakladé navrh( Garant( aktiv, Vedouciho
oddéleni VT a prislusnych vedoucich stredisek, ktefi ManaZeru KB predkladaji zaméry
technickych specifikaci, souvisejicich s planovanou dodavkou nebo sluzbou ICT, ktera by méla
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byt poskytovany v hranicich SRBI. V pfipadé, 7e planovana dodavka nebo sluiba bude
poskytovana v ramci SRBI, ale pro ICT prostiedky nebo informaéni a komunikaéni systémy,
které nejsou ve vlastnictvi BKOM, musi byt postup identifikace a informovani vyznamnych
dodavatell projednavan a rfesen v soucinnosti s vlastnikem aktiva.

Identifikaci roli dodavateld nasledné Manazer KB piedkladd ke schvaleni VRKB.

Evidenci dodavatell vede Vedouci oddéleni VT a pfislusni vedouci stfedisek.
Evidenci vyznamnych dodavatell vede Manazer KB.
Evidence musi byt pravidelné aktualizovana.

Manazer KB zpracovava podklady pro informovani identifikovanych vyznamnych dodavateld
o skutecnosti, Ze jsou vedeni v evidenci vyznamnych dodavatel(. NaleZitosti informace pro
vyznamné dodavatele jsou zpracovavany v rozsahu pozadavk( VoKB s dirazem na podrobné
uvedeni vSech skutecnosti, které vedly k jeho identifikaci. Manazerem predlozené podklady
pro informovani vyznamného dodavatele projednd VRKB a Piedseda VRKB je predava ke
schviéleni Generdlnimu rediteli. Generalni feditel tuto informaci zasila v listinné podobé nebo
prostiednictvim ISDS vyznamnému dodavateli.

Pravidla pro fizeni dodavateld jsou uvedena ve smérnici SmGR- 61 Rizeni dodavateld.

BEZPECNOST LIDSKYCH ZDROJU

Povinnosti uZivateli

1. Povinnosti zaméstnanct a viech uZivateld, jim? byl pridélen pfistup k aktiviim SRBI:

a) dodrZovani schvalenych pravidel kybernetické bezpecnosti danych bezpecnostni
dokumentaci, (napf. odpovédnost za bezpecné nakladani s ICT, dodrzovani pravidel
ochrany informaci v souladu s kategorii jejich klasifikace, pozadavky na kvalitu a
dlvérnost pfistupovych a autorizacnich Udaji a prostfedkd, hlaseni zjisténych
nedostatkd a bezpecnostnich udalosti);

b) ochrana osobnich Udaji dle nafizeni GDPR a zdkona ¢. 110/2019 Sb., o zpracovani
osobnich udaju;

c) dodrZovani dalsich pravidel vyplyvajicich z popisu pracovniho mista.

2. Kplnéni téchto povinnosti se uzivatelé zavazuji svym podpisem pracovni Ci jiné smlouvy,
pficemZ jsou prokazatelné sezndmeni minimalné s touto Bezpecnostni politikou informaci,
SmGR-42 Bezpecné chovani uzivatele, SmGR-040 Zvladani kybernetickych
bezpecnostnich incidentl a dalsi bezpeénostni dokumentaci souvisejici s jejich pracovnim
zafazenim nebo pracovnim ¢ smluvnim vztahem. Za prokazatelné seznameni
zaméstnancl svySe uvedenou bezpecnostni dokumentaci odpovidd vidy pfislusny
vedouci zaméstnanec.

3. Kazdy uZivatel je ddle povinen:

a) seznamovat se neprodlené se zmé&nami v bezpec¢nostni dokumentaci SRBI, pfislusejici
typu uzivatele ¢i jeho roli v systému fizeni bezpecnosti informaci,

b) seznamovat se neprodlené se zmé&nami v provozu ICT v SRBI a v jeho zabezpeceni,
zvefejnénych formou ¢lankl na intranetu spolecnosti, zaslanych mailem apod. a fidit
se v nich uvedenymi pravidly a doporucenimi,

c) Ucastnit se uréenych vzdélavacich akci v oblasti bezpecnosti ICT.
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Povinnosti oddéleni personalni a mzdové agendy
K povinnostem oddéleni personalni a mzdové agendy a vzdélavani patti zejména:

a)

b)

d)

e)

zajistit stru¢né seznameni zaméstnancli na vsech Urovnich se zdvaznymi opatfenimi
danymi bezpecnostni dokumentaci dle osnovy stanovené Manazerem KB, a to v den
nastupu do zaméstnani;

pfi vybéru a obsazovani zaméstnancd do funkci v souladu s legislativou pftihlizet k jejich
bezlhonnosti, charakterovym vlastnostem, schopnostem a podle potfeby nakladani s
citlivymi informacemi vyZadovat dalsi zaruky bezpecnosti. Aktudlni vypis z rejstrikd trestd
je vyzadovan u zaméstnancl, u kterych je predpoklad, Ze budou zastdvat nékterou
z bezpe&nostnich roli uvedenou ve SmGR-046 Organizace kybernetické bezpeé&nosti
v rozsahu hranic ISZS. Dalsi pripadné specifické pozadavky na uchazece jsou upfesnény
pfislusSnymi vedoucimi zaméstnanci s ohledem na pozadovanou funkci;

vramci pfijimaciho fizeni provéfit, v soucinnosti s budoucim ptfimym nadfizenym
uchazece, u relevantnich pracovnich mist kvalifikacni pfredpoklady, pozadavky na znalosti
(v oblasti prace s prostfredky  ICT, prace  soperacnim  systémem MS
Windows, kancelarskym balikem MS Office) a bezpecnostni povédomi uchazece;
zajistovat vzdélavani v oblasti kybernetické bezpelnosti, jako jsou nastupni Skoleni,
nasledné odborné kurzy, pravidelnd skoleni zaméstnanc(, vzdélavani a zvySovani
bezpe&nostni kvalifikace uZivateld potfebné pro praci s aktivy SRBI. Pozadavky na $koleni
stanovuji v soucinnosti s ManaZerem a Architektem KB a ddle na zakladé pozadavki
vedoucich zaméstnancli a Garant(l aktiv. Skoleni musi byt nejméné vrozsahu
stanoveném v Planu zvySovani bezpecnostniho povédomi;

vést evidenci zaznam( o skolenich a poZadavcich na vzdélavani v oblasti kybernetické
bezpecnosti.

Povinnosti oddéleni VT a strediska STS
Oddéleni VT a STS aktivné spolupracuje na:

a)
b)

neustalém zvySovani povédomi uzivatell o kybernetické bezpecnosti;

v soucinnosti s Manazerem KB na stanoveni osnovy a obsahu Skoleni v oblasti
kybernetické bezpecnosti;

zajistovani internich seminafll a skoleni pro seznamovani se s novymi aplikacemi a
technologiemi a zvySovani bezpecnostniho povédomi v oblasti uzivani a spravy ICT;
predkladani pozadavkl vedoucimu oddéleni persondlni a mzdové agendy na zajisténi
specifickych a odborné zamérenych Skoleni formou externich kurzl, konferenci a
seminar(, a to na zakladé posouzeni potieb, pozadavk( a nabidky.

Vstupni Skoleni zaméstnancli

1.

Vsichni zaméstnanci, ktefi v rdmci vykonu jejich pracovniho zarazeni budou pfistupovat
k aktiviim SRBI prostfednictvim pFidéleného uZivatelského opravnéni, jsou povinni
zUcastnit se Uvodniho vstupniho Skoleni ke kybernetické bezpecénosti, které je standardné
organizovano jako soucast $koleni BOZP, PO. Skoleni provadi povéfeny zaméstnanec
oddéleni VT v soucinnosti s ManaZerem KB.

Seznameni s pokyny vyznamnymi pro bezpecnou praci v siti a v informacnich systémech
BKOM (napft. pfihlaSovani do systému, pouZivani hesel, Sifrovani, zdsady pouzivani
standardnich aplikaci, pfistupovych prav, elektronické posty a www stranek, stahovani
souborl z internetu, antivirovd ochrana, zalohovani a archivace dat, nejcastéjsi typy
unikd informaci, vzory phishingovych e-maild, zplsoby hlaseni bezpeénostnich udalosti a
incidentl atd.) provadi ve stanoveném rozsahu Vedouci oddéleni vypocetni techniky
nebo jim povéfeny zaméstnanec.
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UZivatelé potvrzuji proskoleni podpisem prezencni listiny nastupniho Skoleni, které jsou
zaloZeny na oddéleni persondlni a mzdové agendy.

Podle pracovniho mista, na které je zaméstnanec zarazen, absolvuje novy uzivatel také
Skoleni pro praci s ostatnimi aplikacemi, které bude vyuZivat. Toto zaskoleni provadi
obvykle Garanti primarnich aktiv nebo jimi povérené osoby.

Pravidelna $koleni zaméstnanct

1.

ManaZer KB ve spolupraci s ¢leny Pracovni skupiny KB a oddélenim persondlni a mzdové
agendy, pfipravuje Plan rozvoje bezpeénostniho povédomi zaméstnancl. Tento plan je
pravidelné upravovan jak z hlediska cetnosti jednotlivych skoleni, tak i z hlediska jejich
obsahu tak, aby plné pokryval bezpecnostni potieby spolecnosti, kterd je v roli spravce a
provozovatele informacniho systému zakladni sluzby ve smyslu ZoKB.

Kazdy zaméstnanec se pravidelné ucastni Skoleni zaméstnancl a svym podpisem
v prezencni listiné nebo provedenim testu v pfipadé e-learningového kurzu potvrzuje, ze
byl seznamen s danym tématem skoleni.

Formy skoleni k problematice bezpecnosti informaci mohou byt osobni (prezencni), nebo
»vzdalené” typu e-learning s automatizovanym vyhodnocenim. Prezenéni Skoleni mohou
byt spojenad s pravidelnym proskolovanim zaméstnancl v oblasti PO a BOZP. Pro
hodnoceni efektivity téchto Skoleni mohou byt pouzity testy, po jejich vyhodnoceni jsou
probirany otazky a odpovédi, které se vyznacovaly nejvétsi chybovosti.

Pro zajisténi nezbytnych informaci a znalosti zaméstnancl, ktefi maji specifické
bezpecnostni role v systému Fizeni bezpecnosti informaci (napf. ManazZer KB, Architekt
KB, administratori, Garanti aktiv ISZS, Garanti oblasti bezpecnosti atd.), musi byt nad
ramec vysSe uvedené informovanosti a zacviku zajiSténa specializovana Skoleni pro oblast
vykonu jejich roli. Manazer KB predklddd v soucinnosti s osobami, zastdvajicimi
bezpecnostni role, navrhy na absolvovani specializovanych skoleni Vyboru pro fizeni
kybernetické bezpecnosti, ktery je projednava a schvaluje.

Rozsah a periodicita jednotlivych kategorii skoleni je uveden vPlanu rozvoje
bezpecnostniho povédomi zaméstnancu.

ManaZer KB v soucinnosti s Pracovni skupinou KB pravidelné vyhodnocuje uc¢innost
rozvoje bezpecnostniho povédomi a na jeho =zakladé aktualizuje Plan rozvoje
bezpecnostniho povédomi zaméstnancu.

Poruseni pravidel bezpec¢nosti

1.

Poruseni stanovenych pravidel kybernetické bezpecnosti zaméstnanci fesi Manazer KB v
soucinnosti s prislusSnym vedoucim zaméstnancem a o vysledku informuje prislusného
feditele Useku. Miru zavinéni a konkrétniho rizika, pripadné miru dopadu a nasledki
bezpecnostni uddlosti ¢i incidentu stanovuje ManaZer KB v soucinnosti s Pracovni
skupinou KB. Konkrétni postih za poruseni pravidel bezpec¢nosti je stanovovan na zakladé
tohoto posouzeni. Pfi uplatiiovani nahrady Skody zplisobené zaméstnancem se postupuje
v souladu se zakonikem prace a vnitfnimi pfedpisy

Pfi zdvaznych nebo opakovanych porusenich bezpecnostnich predpisii mize Manazer KB
nebo Garant primarniho aktiva nafidit omezeni nebo odejmuti pfistupovych opravnéni
uZivateli do doby vyreseni incidentu a zjednani ndpravy.

Poru$eni pravidel bezpe¢nosti tietimi osobami s pfistupem k aktiviim SRBI na zakladé
smluvniho ujednani fesi Vybor pro fizeni kybernetické bezpecnosti. PFfi posuzovani
poruseni tfeti osobou se vidy postupuje dle platné smlouvy.

PFi zjisténi bezpecnostni udalosti nebo incidentu je ManaZzer KB opravnén za pomoci
administrator( pozastavit platnost kompromitovaného uctu uzivatele do doby, nez dojde
k normalizaci situace a vySetreni dlvod{ vzniku naruseni.
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5. V ptipadé poruseni bezpe&nostnich pravidel je postupovano v souladu s OR-D-001-01
Pracovni fad.

6. Obecna pravidla pro fizeni lidskych zdrojd jsou uvedena v dokumentu SmGR-005 Rizeni
lidskych zdroji

.

RIZENi PROVOZU A KOMUNIKACI

Pravomoci a odpovédnosti spojené s bezpecnym provozem

Za Fizeni bezpeéného provozu v hranicich SRBI odpovida vedouci oddéleni VT v soucinnosti
s ManaZerem a Architektem KB.

Za fizeni bezpecného provozu v hranicich ISSTS odpovidd Gestor primdrnich aktiv STS
v soucinnosti s Manazerem a Architektem KB.

Za ftizeni bezpecného provozu v hranicich ISZS odpovidd Garant primarniho aktiva 1SZS
v soucinnosti s Manazerem a Architektem KB.

Pravidla uvedena v této kapitole jsou zdvazna pro fizeni bezpecného provozu v hranicich
SRBI, ISSTS a ISZS

Postupy bezpecného provozu

Pro fizeni, spravu a monitorovani aktiv informacniho systému jsou vytvofeny provozni

postupy, respektujici bezpecnostni zasady, stanovené touto Bezpecnostni politikou a

bezpecnostnimi pozadavky, stanovené Architektem KB.

Vsechny provozni postupy pouzivané pti spravé, udrzbé a provozu IS jsou dokumentovany v

podobé formalnich dokumentd, které podléhaji pravidelnym revizim a jejich zména probiha

prostiednictvim zménového fizeni.

Provozni postupy jsou zpracovany v rozsahu plant, navodl, manuall a pfirucek a zahrnuji

zejména nasledujici postupy:

a) instalace technickych aktiv,

b) zalohovani,

c) spojeni na kontaktni osoby, poskytujici podporu v pfipadé vzniku neocekdvanych
provoznich nebo technickych problémd,

d) postupy pro spusténi a ukonceni chodu systému, restart nebo jeho obnovu v pfipadé
selhani systému ¢i jeho nestandardniho stavu.

Provozni postupy jsou dostupné vsem dotéenym osobdm, které je potrebuji k vykonu své

pracovni cinnosti. Za vedeni a sprdvu provoznich postupli odpovida vedouci oddéleni VT,

Gestor primarnich aktiv STS a Garant primarniho aktiva ISZS.

Bezpecnostni pravidla jsou stanovena touto Bezpecnostni politikou a metodickymi pokyny.
Za aktudlnost stanovenych pravidel odpovidd ManaZer KB v soucinnosti s Architektem KB,
vedoucim oddéleni VT, Gestorem primarnich aktiv STS a Garantem primarniho aktiva I1SZS.

Provozni a komunikaéni bezpecnost je v SRBI zajisténa realizaci pozadavkd na bezpeény

provoz, kterymi jsou predevsim:

a) Provadéni pravidelného sledovani a analyz technickych zranitelnosti a nasledné osetreni
slabin ICT infrastruktury. Pro proces fizeni a spravy technickych zranitelnosti jsou uréeny
role a odpovédnosti.

b) Udrzovani aktualniho schématu sitové topologie.

c) Pro veskerou infrastrukturu musi byt vedena konfiguracni databdze, pticemz zdlohy
konfiguraéni databaze musi byt ukladany v zabezpeceném Ulozisti.



[%(2 Brnénské komunikace ON - SmGR-039/4

8.3.

8.4.

(strana 22 / 44)

d) Konfiguraéni databaze ICT technologii jsou pristupné pouze prislusSnym administratorim
a Garantiim podpurnych aktiv.

e) Je provadéna autentizovana synchronizace Casu.

f)  Programové vybaveni (software a firmware) musi byt instalovano v aktudlni verzi a mit
implementovany aktualni bezpecnostni zaplaty pro danou technologii.

g) Komunikace z vnéjsich siti je Sifrovana adekvatnim Sifrovacim mechanismem, pro pfistup
jsou pouzivany bezpecné protokoly a jsou zakdzdny vSechny nepouzivané
sluzby/protokoly.

h) Jsou zaznamenavany dulezité udalosti, jako jsou prihlaseni a odhlaseni uZivateld a
administratord, zmény pristupovych prav, neprovedené cinnosti, varovna a chybova
hlaseni, pristupy k zdaznamdm apod.

i) Rizeni pFistupu, pravidelna aktualizace seznamu uZivateld pro vzdaleny pfistup a
zobrazovani upozornéni o prihlaseni a odpovédnosti.

Rizeni kapacity lidskych a technickych zdroji

Vedouci oddéleni VT, Gestor primdrnich aktiv STS a Garant primarniho aktiva ISZS, kazdy

v rdmci své plsobnosti:

1. Zajistuji tizeni kapacit technickych zdroji nezbytnych pro provoz IS SRBI a jejich
pravidelné sledovani. V pfipadé nedostate¢nych kapacit, pfipravuje pozZadavky pro
nakup dodate¢ného vybaveni a postupuje dle SmGR-061 Rizeni dodavateld.

Rizeni kapacit technickych zdrojd zahrnuje zejména:
— Pro kazdou stdvajici a planovanou cinnost jsou identifikovany kapacitni pozadavky.
— 2vlastni pozornost je vénovana zdrojim, které vyZaduji delsi dobu pro realizaci
dodavky nebo obnaseji vysoké naklady.
— Optimalizace stavajicich kapacit se dosahuje napf.:
— odstranénim zastaralych Udaja (na disku);
— vyfazenim nevyuzivanych aplikaci, systémuQ, databazi nebo prostredi;
— optimalizaci davkovych proces( a jejich planovanim;
— optimalizaci aplikaéni logiky nebo databazovych dotaz(;
— zakazem nebo omezenim vyuzitelnych kapacit pro sluzby naro¢né na zdroje.

2. Vedouci oddéleni VT a Gestor primarnich aktiv STS odpovidaji za pravidelné sledovani
kapacity lidskych zdrojl nezbytnych pro zajisténi spolehlivého a bezpecného provozu IS
SRBI a IS STS. V p¥ipadé potieby zajisténi dalsich lidskych zdrojd predklddaji svou zadost
nadfizenému fediteli Useku. Garant primarniho aktiva ISZS odpovida za pravidelné
sledovani kapacity lidskych zdroji nezbytnych pro zajisténi spolehlivého a bezpecného
provozu ISZS. V pfipadé potieby zajisténi dalSich lidskych zdroji predklada svou Zadost
Vyboru pro fizeni kybernetické bezpecnosti.

Pravidla zalohovani
1. Zalohovani dat je nezbytnou podminkou pro zachovani kontinuity ¢innosti BKOM v
pfipadé havarie nebo Utoku a z ni vyplyvajici mozné ztraty dat. Jsou provadény dva typy
zalohovani:
a) centrdlni zadlohovani dat uloZenych vinformacnim systému BKOM (data uloZena na
serverech),
b) uZivatelské zalohovani dat — zalohovani dat uloZenych na pracovnich stanicich
uzivatel(.
2. Centrélni zalohovani dat uloZenych v IS SRBI:
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a) Veskeré zalohy dat uloZenych v administrativnich informacnich systémech BKOM
provadéji zaméstnanci oddéleni VT, predevsim urceny administrator. Veskeré zalohy
dat ulozenych v provoznich informacnich systémech stfediska STS provadéji uréeni
Garanti podplrnych aktiv STS. Veskeré zélohy dat uloZenych v informacnim systému
zakladni sluzby provadéji uréeni Garanti podplrnych aktiv ISZS. Zalohy jsou
provadény pravidelné v potfebnych intervalech a kopiich, podle poZadavkll Garanta
primarniho aktiva. Minimalné jedna kopie zaloh za uréené obdobi je uloZena vidy
mimo budovu, ve které je primarni ulozisté zdlohovanych dat. Pravidla centralniho
zalohovani jsou podrobné rozepsana v pokynech pro spravce zalohovani.

b) Oddéleni VT, stfedisko STS a Garant primarniho aktiva ISZS dale odpovida za:

— zalohy SW vybaveni a instalacnich médii pro potifeby obnovy systém( a
konfiguraci;
— zalohy souborovych server(;
— obnovu dat ze zaloh, testovani Citelnosti zaloznich médii.
3. Pozadavky na zalohovani a obnovu
Minimalni poZadavky na zalohovani a obnovu jsou:
— rozsah zalohovani;
— doba obnovy chodu (Recovery Time Objective — RTO) se rozumi doba, kdy prvky ICT
dosahnou stanovené Urovné poskytovanych sluzeb;
— bod obnovy dat (Recovery Point Objective — RPO) se rozumi okamzik, ke kterému
jsou zpétné obnovena data.
Za stanoveni poZadavk( na zilohovani odpovida Vedouci oddéleni VT, Gestor primarnich
aktiv STS a Garant primarniho aktiva ISZS, v soucinnosti s Architektem KB a Garantem
primarniho aktiva.
4. Pravidla a postupy zalohovani
Kazdy IS musi mit zpracovan Plan zalohovani, ktery obsahuje minimalné:
a) rozsah zalohovani;
b) stanoveni RTO a RPO;
c) predpokladany objem zélohovanych dat;
d) urceni zplsobu zalohy;
e) dobu uchovani (retence) zéloh;
f) popis tvorby zéloh;
g) urceni zdloZzniho média a zpUsobu ukladani;
h) zabezpeceni zdloh a medi;

Za zpracovani Planu zalohovani odpovida vedouci oddéleni VT v soucinnosti s Garantem

primarniho aktiva, Gestor primarnich aktiv STS a Garant primarniho aktiva I1SZS.

O provedeni zalohy musi byt vypracovan zaznam obsahujici informace zejména o:

a) zdlohovanych datech;

b) datum a cas zahdjeni zadlohovani;

c) datum a ¢as ukonceni zdlohovani;

d) autorovizdlohy a

e) vysledku (Uspésné provedeni zalohy/s chybou apod.).

Zaznam provadi administrator nebo Garant podplrného aktiva, ktery zalohovani provedI.
5. Pravidla a postupy obnovy

Pravidla obnovy obsahuji minimalné:

a) rozsah obnovy;

b) zdroj obnovy;

c) cil obnovy;

d) test obnovy.
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Pravidla obnovy pro jednotlivé systémy stanovuje vedouci oddéleni v soucinnosti s
Garantem primarniho aktiva, Gestor primdrnich aktiv STS a Garant primarniho aktiva ISZS.

O provedeni obnovy dat ze zalohy musi byt vedeny zdznamy obsahujici minimalné tyto
informace:

a)
b)
c)
d)
e)

obnovovana data;

pouzita zdloha pro provedeni obnovy;
datum a c¢as provedeni obnovy;

kdo obnovu proved];

vysledek obnovy dat.

Zaznam provadi administrator, ktery obnovu proved|.

Licenéni Cistota a fizeni zranitelnosti

1.

w

BKOM pouziva vyhradné legalné drzeny software a dbd na licencni cistotu. K tomuto
ucelu eviduji povéreni pracovnici oddéleni VT zakoupené licence a veskery provozovany
software v IS SRBI. Pravidla pro pouzivani a instalaci programi, véetné jejich evidence a
sledovani poctu licenci, jsou v souladu s autorskym zakonem definovana v provoznich
postupech. Vedeni aktualni evidence je nezbytné pro planovani potfeby ndkupu licenci a
udrZovani deklarované licen¢ni Cistoty.
UZivatellm je zakdzano ukladat, instalovat a nahravat jakékoliv aplikace nebo programy
(mimo centralné nabizenych aplikaci oddélenim VT). UZivatelé nesmi spoustét a pouzivat
software (ani tzv. free SW), ktery neni legalné zakoupen nebo na ktery BKOM nevlastni
pfisluSnou licenci. ZjiSténd poruseni téchto pravidel jsou postihovana kapitoly 7.4
Poruseni pravidel bezpecnosti této politiky, véetné okamzitého odstranéni nepovolenych
aplikaci ze systému ¢i pracovni stanice.
Instalaci SW musi provadét pouze opravnéné osoby za timto ucelem urcené.
Evidence programového vybaveni (instalovaného software) je vedena v rozsahu:

a) dodavatele a vyrobce programového vybaveni;

b) aktualni nasazenou verzi;

c) umisténi programového vybaveni.
Za evidenci programového vybaveni u administrativnich informacnich systéma SRBI
odpovida vedouci oddéleni VT. Gestor primarnich aktiv STS a Garant primarniho aktiva
ISZS odpovida za evidenci programového vybaveni v ramci své plsobnosti.
Architekt KB pravidelné (minimalné 1x mésicné) monitoruje informace o technickych
zranitelnostech z dostupnych zdrojli, identifikuje rizika a navrhuje Manazerovi KB
metody feseni. V pfipadé vyhodnoceni zranitelnosti jako relevantni a neakceptovatelné,
zajisti Architekt KB, prostfednictvim pfislusného administratora ¢i Garanta podplrného
aktiva, instalaci opravnych programovych balicka.
Testovani oprav a nového programového vybaveni je realizovdno v prostredi oddéleném
od produkéniho prostfedi. O pfipadné potiebé testovdni a ndsledném nasazeni do
produkéniho prostfedi rozhoduje Architekt KB.
V rdmci nasazeni oprav programového vybaveni do produkéniho prostiedi jsou
vytvoreny body navratu (RPO) a zalohy dat a vytvoreny zalohy pfedchozich verzi.

Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uzivateld a
administratort

1.

V rdmci IS SRBI jsou aktivné vyhleddvany a monitorovany viechny potfebné &innosti a
bezpecnostni udalosti, jako napf. vyskyt pocitaCovych vird, odepreni sluzby (tzv. DoS),
nedodrZeni postupt pro praci s IS SRBI apod.
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2. Oddéleni VT se pfi této Cinnosti fidi stanovenymi pravidly, pficemz ma povinnost
pravidelné a nepretrzité (s vyuZitim a nastavenim logovani v provozovanych aplikacich)
zejména:

a) sledovat provoz sité;

b) udrZovat prehled o pfistupu uZivateld k IS;

c) zjistovat mozna ohroZeni, bezpecnostni incidenty a naruseni bezpeénosti;

d) identifikovat narusitele;

e) vcas pfijimat ndpravna opatieni;

f) dodriovat zasady pro bezpecné uchovavani systémovych zaznam( (logl) a pfistup
k nim pro pozdéjsi vyhodnoceni v pfipadé potieby.

3. Prozaznamenavani bezpecnostnich a provoznich udalosti oddéleni VT zajistuje:

a) jednoznacnou sitovou identifikaci zafizeni plvodce, je-li v komunikacni siti pouzit
nastroj, ktery méni jeho sitovou identifikaci,
b) sbérinformaci o bezpecnostnich a provoznich udélostech, zejména zaznamenava
i datum a ¢as véetné specifikace ¢asového pasma,
ii. typ ¢innosti,
iii. identifikaci technického aktiva, které ¢innost zaznamenalo,
iv.  jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena,
v. jednoznacnou sitovou identifikaci zafizeni plvodce a
vi. Uspésnost nebo nedspésnost ¢innosti,
c) ochranu informaci ziskanych podle bodl a) a b) pfed neopravnénym ctenim a
jakoukoli zménou,
d) zaznamenavani:
i. prihlasovani a odhlasovani ke vSsem Gctim, a to véetné neuspésnych pokus,
ii.  Cinnosti provedenych administratory,
iii. Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,
iv. neprovedeni ¢innosti v dlsledku nedostatku pfistupovych prav a opravnéni,
V. ¢innosti uZivateld, které mohou mit vliv na bezpecnost informacniho a
komunikacniho systému,

vi.  zahajeni a ukonceni ¢innosti technickych aktiv,
vii. kritickych i chybovych hlaseni technickych aktiv a
viii. pfistupl k zdznamlm o udalostech, pokusy o manipulaci se zaznamy o

udalostech a zmény nastaveni ndstrojl pro zaznamenavani udalosti

4. Zaznamy udalosti uchovava vedouci oddéleni VT nejméné po dobu 18 mésica.

5. Oddéleni VT za témito Ucely pouZivd fadu ndstroji (od automatizovanych skriptd,
systémovych zaznam{ aZ po nastroj pro centralizovanou spravu logl), do nichZ jsou
zapisovany vsechny dulezité uddlosti. Tyto udalosti se zapisuji neprodlené a vedouci
oddéleni VT kontroluje dodrZovani stanovenych pravidel zpracovani a vyhodnocovani.
Vysledky jsou pfedavany Architektovi KB.

6. Architekt KB v soucinnosti s Manazerem KB vyhodnocuje ziskané vysledky a posuzuje je
ve vztahu k naplnéni bezpe¢nostnich cilG a potfeb SRBI. PFi Upravé a optimalizaci
nastaveni prostfedk(i se bere v uvahu hodnoceni vysledkll zaznami z hlediska rizik,
efektivnosti a Ucelnosti.

7. Predani vystupl z dohledovych systém( vztazenych ke konkrétnimu uZivateli muze
Vedouci oddéleni VT poskytnout pouze na zakladé pisemné Zadosti, schvalené
pfislusnym reditelem Useku.

Povinnosti vedouciho oddéleni VT a oddéleni VT pfi zaznamendvani udalosti u ISSTS a ISZS

plni Gestor primarnich aktiv STS a Garant primarniho aktiva ISZS, kazdy ve své plsobnosti.
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8.7. PoZadavky a standardy bezpecného provozu

Vedouci oddéleni VT musi disponovat dokumentovanymi provoznimi postupy a navody pro

spravu sité, serverd, aplikaci a dal$ich technologii pro zajiténi bezpeéného provozu sité SRBI.

Sitové zasuvky organizace jsou pripojeny a evidovany dle jejich skutecného vyuziti.

Nepouzivané zasuvky jsou prislusnym administratorem v rozvadéci odpojeny.

V SRBI je vyuzivano vhodné logické déleni sité na jednotlivé segmenty (tzv. segmentace sité).

Vedouci oddéleni VT odpovida za nastaveni samostatnych segmentl sité jako jsou napf.

servery a sitové prvky, WI-Fl sité apod.

Véechna zafizeni SRBI (véetné pienosnych) jsou centralné spravovana oddélenim VT pomoci

specializovanych softwar( napf. AD apod. Vedouci oddéleni VT ve spolupraci s ManaZerem a

Architektem KB musi zajistit minimalni pozadavky na bezpeény provoz sité SRBI, kterymi jsou

predevsim:

— provadéni pravidelného sledovani a analyz technickych zranitelnosti (napf. na webech
https://nvd.nist.gov/search,www.nukib.cz apod.), nasledné osetfeni slabin ICT
infrastruktury, v souladu s navrhy Architekta KB,

— udrzovani aktudlniho schématu sitové topologie,

— pro veskerou ICT infrastrukturu musi byt vedena konfiguracni databaze,

— je provadéna automatizovand synchronizace casu,

— programové vybaveni (software a firmware) musi byt instalovano v aktudlni verzi a mit
implementovany aktualni bezpecnostni zaplaty pro danou technologii,

— komunikace z vnéjsich siti je Sifrovana adekvatnim Sifrovacim mechanismem, pro pfistup
jsou pouzivany bezpecné protokoly a jsou zakdzdny vSechny nepouzivané
sluzby/protokoly,

— jsou zaznamenavany dualeZité udalosti, jako jsou prihlaseni a odhlaseni uZivatelll a
administrator, zmény pfistupovych prav, neprovedené cinnosti, varovna a chybova
hlaseni, pristupy k zdaznamdm apod.,

— fizeni pfistupu, pravidelna aktualizace seznamu uZivateld pro vzdaleny pfistup a
zobrazovani upozornéni o pfihlaseni a odpovédnosti.

Za realizaci pozadavk( a standard( bezpecného provozu u ISSST a ISZS odpovidaji Gestor
primarnich aktiv STS a Garant primarniho aktiva ISZS, kazdy ve své plsobnosti.

8.8.  Pravidla bezpecného pouzivani zafizeni

U zafizeni pouzivanych v SRBI pro piistup k siti a aplikacim SRBI musi byt dodrzena minimdlné

tato bezpecnostni opatreni:

a) pravidelna aktualizace operacniho systému zafizeni,

b) pravidelna aktualizace antivirového systému zafizeni,

c) chrdnéni zafizeni za pomoci vstupniho hesla,

d) nastaveno automatické uzamknuti zafizeni po 10 minutach necinnosti uzivatele,

e) zaméstnanci disponujici privilegovanym opravnénim jsou pro béZnou praci povinni
pouZivat standardni uZivatelsky ucet. Ucet s privilegovanym opravnénim mohou pouzit
pouze v opodstatnénych pripadech k vykonu cinnosti, pro které je toto opravnéni
nezbytné, zejména pro autorizaci,

f) prenosnd média a zafizeni pouzZivana pro praci zaméstnanci jsou evidovdna a vhodnym
zpUsobem chranéna proti neoprdvnénému zpfistupnéni cizi osobé (napt. Sifrovanim).
Pfed spusténim jsou zkontrolovdna antivirovym SW a na pracovnich stanicich je
zakazano automatické spousténi soubora.

Vedouci oddéleni VT odpovida za nastaveni zafizeni pfipojujicich se k siti a aplikacim SRBI dle
pravidel uvedenych vyse. V. maximalni mife se vyuZivaji moznosti centralnich nastaveni politik
prostfednictvim zdsad na Active Directory.
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Vedouci oddéleni VT v soucinnosti s Manazerem a Architektem KB navrhuje pravidla pro
centralizovanou spravu zafizeni, véetné prenosnych zafizeni, prostrednictvim napf. AD, IDM
apod. Tato pravidla schvaluje Pracovni skupina KB.

Povinnosti vedouciho oddéleni VT a oddéleni VT pfi realizaci pravidel bezpe¢ného pouzivani
zafizeni u ISSST a ISZS, plni Gestor primarnich aktiv STS a Garant primarniho aktiva ISZS, kazdy
ve své plisobnosti.

Pravidla pro pouzivani prenosnych (mobilnich) zafizeni
Zaméstnanci maji povoleno vykonavat pracovni ¢innost mimo objekty BKOM pouze po
schvdleni vedoucim zaméstnancem.

U kazdého mobilniho zatizeni, pridélenému zaméstnanci, vedouci oddéleni VT eviduje a
v pfipadé zmény neprodlené aktualizuje nasledujici udaje:

a) jméno odpovédné osoby;

b) e-mailova adresa odpovédné osoby;

c) operacni systém;

d) typ identifikatoru;

e) cislo identifikatoru;

f) datum pofizeni a datum predani.

U mobilnich zafizeni pouZivanych v SRBI pro ptistup k siti a aplikacim SRBI musi byt dodrzena

minimalné tato bezpecnostni opatreni:

a) pravidelnda aktualizace operac¢niho systému zafizeni,

b) pravidelna aktualizace antivirového systému zafizeni,

c) nastavena tak, aby se po 10 minutach neaktivity uZivatele uzamkla, v pfipadé
smartphonu a tabletu po 2 minutach neaktivity,

d) nastavena tak, aby uZivatel disponoval pouze u¢tem s opravnénim , standardni uZivatel”,

e) smartphony a tablety chranény 4mistnym PINem, biometrickym Udajem nebo heslem s
alespon 6 znaky,

f) vybaveny pouze schvdlenymi aplikacemi,

g) pevny disk Sifrovan, pokud to operacni systém umoznuje.

Vedouci oddéleni VT odpovida za nastaveni zafizeni pfipojujicich se k siti a aplikacim SRBI dle
pravidel uvedenych vyse.

Pravidla pro pouZivani soukromych mobilnich zafizeni
Zaméstnanec bere na védomi, 7e prevzetim pfistupovych opravnéni ksiti a aplikacim SRBI
pfebira odpovédnost za zajisténi minimalni drovné ochrany soukromych zafizeni, kterou je
povinen pfi pfistupu zajistit.
Soukromad zafizeni, jejim? prostfednictvim zaméstnanec pFistupuje k siti a aplikacim SRBI,
musi byt:
a) Vybavena pravidelné aktualizovanym operacnim systémem.
b) Vybavena pravidelné aktualizovanou antivirovou aplikaci.
c) Chranéna za pomoci prihlasovacich udajli uzivatele, s:
i minimalni délkou hesla: 8 znakl a
ii. pouziti alespon 3 ze 4 skupin znakld (mala pismena, velkd pismena, cislice nebo
specialni znaky).
iii. Nastavena tak, aby se po 5 minutach neaktivity uZivatele uzamknula, v pripadé
smartphonu a tabletu po 2 minutach neaktivity.
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iv.  Smartphony a tablety chranény PINem, biometrickym Udajem nebo heslem s alespon
6 znaky.

v.  Vybaveny pouze aplikacemi instalovanymi z oficidlnich obchodl (napf. Google Play,
Apple store, Galaxy store apod.).

Pfi pouzivani mobilnich a soukromych zafizeni pro pFipojeni k aplikacim SRBI jsou

zaméstnanci povinni:

a) Ucinit vSechna dostupna opatreni, kterd mohou zabranit ztraté ¢i odcizeni zafizeni
(neponechavaji je bez dohledu a/nebo zabezpeceni napf. v dopravnich prostfedcich, v
ubytovacich zatizenich apod.).

b) Pro pfipojeni k internetu prostrednictvim WI-FI sité vyuZivat pouze Sifrovaného,
zabezpeceného pfipojeni (pripojeni prostfednictvim hesla, divéryhodny poskytovatel —
zaméstnavatel apod., poradatel skoleni apod.) a po ukonceni prace se odpojit (zdsadné
nelze vyuzivat napf. free WI-Fi v ndkupnich centrech, hotelich, nadrazich apod.).

c) Aktivné zabrarovat odpozorovani obrazovky cizi osobou (napf. ve vlacich, restauracich,
na lavickach, v prostfedcich hromadné dopravy apod.).

d) Neumoznit pfistup ke zpracovavanym informacim SRBI jiné osobé&, véetné rodinnych
prislusnika.

Pouziti soukromych mobilnich zafizeni pro ptipojeni do sité BKOM povoluje vidy pfrislusny

feditel Useku v soucinnosti s prislusnym Garantem primarniho aktiva a ManaZerem KB.

Evidence vzdalenych dohledt dodavatelt

V ramci poskytovani sluzby ICT zpravidla dodavatel v pripadé zdvady, kontroly pfistupuje
vzdalené na spravovany prostfedek v BKOM pfimo do interni sité BKOM. V pfipadé trvalé
diagnostiky ma dodavatel na firewallu nastaven trvaly zabezpeceny kandl pro odesilani
diagnostickych dat.

Pokud vyvstal poZzadavek na toto pfipojeni dodate¢né, musi vedouci oddéleni VT, Gestor
primarnich aktiv STS nebo Garant primdrniho aktiva ISZS zajistit doplnéni potiebnych
parametrd tohoto pfistupu do smlouvy s dodavatelem, a to minimalné v rozsahu:

— popis komunikacnich kanald a pripojnych bod( do BKOM:

— nazev interniho prostfedku, na néjz dodavatel pristupuje,

— |IP adresa zafizeni,

— popis provozovanych aplikaci na zafizeni,

— vycet pripojnych bod( dodavatele (adresa pracovisté, IP adresa, kontakt).

Politika ochrany pied skodlivym kédem

Skodlivym kédem je souhrnné oznacovan nezadouci SW kdd, tzv. malware (vir, erv, trojsky
Vedouci oddéleni VT odpovida za sprdvné nasazeni a nastaveni antivirovych aplikaci na vSech
zafizenich v SRBI.

UzZivatelé musi byt informovani o nebezpedi, které vznikad pouzitim neschvalenych programu
nebo plsobenim skodlivych programovych kadu.

Uzivatelé musi byt informovani o nebezpeci spocivajicim v rizikovém chovani na internetu
(napf. klikani na rizné bannery, otevirani podezrelych pfiloh e-mail( apod.).

Antivirové aplikace musi byt automatizované aktualizované.

Pouzité programové prostredky musi souhrnné zajistit nasledujici mozZnosti a
funkcionalitu:

a) moznost nasazeni pro viechna zafizeni v SRBI s centralizovanou spravou,
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b) mozZnost on-line kontroly praniku skodlivych kédl z internetu a jinych zdrojd,
c) automatické blokovani poskozenych souborli s moZnosti jejich opravy,

d) automatické blokovani soubord s nepovolenymi pfiponami,

e) zdkaz automatického spousténi obsahu vyménnych zafizeni a datovych nosica,
f) generovani vystrah a ukladani auditnich zaznam( o provedenych cinnostech,
g) automatickd aktualizace virovych databdzi a samotného programu.

Nastroje na ochranu pred Skodlivym kédem musi provadét stdlou kontrolu mezi vnitfni a
vnéjsi siti, u server(, datovych ulozist, pracovnich stanic i mobilnich zafizeni. PouZivané
nastroje musi byt automaticky aktualizovany, aby byla zajisténa aktudlnost virové databaze i
samotného SW.

Pro jednotlivé ndstroje jsou urceni odpovédni zaméstnanci oddéleni VT, ISSTS a ISZS, dle
jejich nasazeni (sit, servery, pracovni stanice apod.).

Za definici rozsahu konkrétnich opatfeni odpovidd Architekt KB v soucinnosti s vedoucim
oddéleni VT, Gestorem primadrnich aktiv STS a Garantem primdrniho aktiva I1SZS.

Ve Ve

RIiZENi PRISTUPU

Princip minimalnich opravnéni/potieba znat
1. Rizeni pFistupovych prav musi byt realizovan podle principu ,,minimalnich opravnéni“.
2. Pravidla pro fizeni pfistupovych opravnéni:

a) Kazdy uzivatel ma pristup pouze k tém aktiviim, kterd nezbytné potrebuje k vykonu své
prace, uréené pracovni naplini.

b) Zakladni rozsah opravnéni kjednotlivym aktivim je definovan jako minimum
potfebného pro cinnosti, které uZivatel potiebuje. Opravnéni jsou clenéna
do uZivatelskych roli.

c) Zmeéna rozsahu pristupovych oprdvnéni je fizena a schvalovana.

d) Pristupy k aktivim musi byt nejdfive zakazany a nasledné jednotlivé uzivatelim
povolovany podle jejich pracovni pozice a role, pfi respektovani principu ,potieba
znat“, ktery urcuje, Ze uZivatel nesmi mit pfistup k aplikaci nebo datlim, které
nepotrebuje k vykonu své pracovni pozice.

Pozadavky na fizeni pfistupu

Kazdy zaméstnanec (uZivatel) vyuZivajici vypocetni techniku organizace pouziva pro pripojeni
k operaénim systém@m a aplikacim SRBI, ISSTS a ISZS jedine¢né uZivatelské jméno a heslo,
které s nikym nesdili.

UZivatelé ziskdvaji ke svému uctu zdkladni opravnéni, odpovidajici pracovnimu zarazeni,
vykondvané praci a zasadé potfeby znat.

Spolecné, projektové ¢i jinak sdilené uZivatelské Uty jsou zakdzany. Vyjimkou jsou technické
ucty, které spravuje uréeny zaméstnanec oddéleni VT, stfediska STS a urfeny Garnat
podpurného aktiva ISZS.

Viem zaméstnanclm BKOM jsou pfidélovany pouze Ucéty s oprdvnénim ,standardni uzivatel”.
Je provadéna pravidelna kontrola fizeni pristupovych prav a stanovenych pravidel pro fizeni
pfistupovych prav.

Kontrola pfidélenych pfistupovych opravnéni je provadéna pfi kazdé vyznamné zméné a
minimalné jednou za rok a za jeji realizaci odpovidaji Garanti primarnich aktiv v soucinnosti
s vedoucim oddéleni VT. Za kontrolu pridélenych pristupovych opravnéni u ISSTS a ISZS
odpovidad Gestor primarnich aktiv STS a Garant primarniho aktiva ISZS, kazdy ve své
plsobnosti.
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Je vedena evidence o uskutecnénych pfistupech a o pokusech o pfistup k OS nebo aplikaci
SRBI, ISSTS a ISZS.

Primdrnim nastrojem pro Fizeni uZivatel(l SRBI je AD.

Pro pfistup k ISZS se vyuZziva vicefaktorovd autentizace, pokud je to technicky mozné.

Garanti primarnich aktiv jsou odpovédni za fizeni vSech pfistupovych opravnéni zaméstnancl
k SRBI, ISSTS a ISZS ve své odpovédnosti.

Rizeni pFistupovych opravnéni

Je zavedena aktualni evidence uZivatelskych G¢tl pro lokdlni i vzdaleny pfistup internich

i externich uZivatell. Za vedeni této evidence odpovidd vedouci oddéleni VT, Gestor

primarnich aktiv STS a Garant primarniho aktiva ISZS, kazdy ve své plsobnosti.

Uskuteénéné pfistupy a pokusy o pfistup k OS a aplikacim SRBI, ISSTS a ISZS musi byt

automaticky zaznamendavdny a monitorovany prostfednictvim zdznamu udalosti pro dalsi

vyuziti.

Je nastaveno casové omezeni platnosti prihlasovaci relace, po jehoZz vyprseni ndsleduje

automatické ukonceni prihlaseni k IS.

Je nastaveno fizeni po¢tu moznych neuspésnych pokusl o pfihlaseni, které jsou automaticky

zaznamenavany a monitorovany prostrednictvim zaznamu udalosti.

Nastroj pro ovéreni identity uZivatell, administratord a aplikaci automatizované vynucuje

nasledujici pravidla:

— minimalni délka hesla: 12 znakd u standardnich Gétd,

— minimalni délka hesla: 17 znakl u privilegovanych uctq,

— heslo musi obsahovat alespon 3 ze 4 skupin znak( (mald pismena, velka pismena, Cislice
nebo specialni znaky),

— maximalni platnost hesla: 12 mésica,

— minimalni platnost hesla: 24 hodin,

— historie hesel: 3 hesla,

— maximalni pocet netspésnych pokusl o pfihlaseni: 5,

— doba zablokovani Uctu po neuspésnych pokusech o pfihlaseni: 30 minut,

— vynuceni bezodkladné zmény vychoziho hesla po jeho prvnim pouziti.

Pfidéleni pfistupového opravnéni

1. Personalista na zakladé podpisu pracovni smlouvy nebo jiné pracovné pravni smlouvy
zada 7adost o pridéleni pristupovych opravnéni k IS SRBI a ISSTS, kde uvede nasledujici
informace o zaméstnanci do aplikace Podepisto:

— jméno a pfijmeni zaméstnance,

— pracovni zarazeni,

— termin nastupu,

— osobni ¢islo,

— organizacni jednotka (stfedisko, oddéleni, ...).

2. Zadost je pridélena pfislusnému vedoucimu zaméstnanci, ktery uréi rozsah p¥idélenych
pfistupovych opravnéni s ohledem na predpokladanou pracovni naplih zaméstnance a
zadost schvali.

3. Zadosti o pfidéleni ptistupovych opravnéni k ISZS se podavaji prostfednictvim HelpDesku
ISZS a schvaluje je Garant primarniho aktiva ISZS.

4. Na zakladé této schvdlené zadosti zfidi pfislusny zaméstnanec oddéleni VT, stfediska STS
a ISZS uzivatelsky ucet pro uvedeného zaméstnance a zajisti nastaveni pristupovych
opravnéni do informacnich systéma a aplikaci dle schvaleného rozsahu.
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5. Zaméstnanec, ktery zfidil pfistupové opravnéni pro nového zameéstnance se schvalenym
rozsahem, provede zdznam o rozsahu pridélenych pristupovych opravnéni do evidence
pfistupovych opravnéni. K zaznamu pfiloZzi seznam vsech schvalenych pozadavkl na
rozsah pfistupového opravnéni.

6. Za evidenci pfistupovych opravnéni odpovida vedouci oddéleni VT, Gestor primarnich
aktiv ISSTS a Garant primarniho aktiva ISZS, kaZzdy ve své plsobnosti.

Zména pristupového opravnéni

1. Zména pfistupového opravnéni je provddéna na zakladé Zadosti, kterou schvaluje
vedouci zaméstnanec zaméstnance, jehoZ se zména uZivatelskych opravnéni tyka.
Schvalenou Zadost zasilda e-mailem vedoucimu oddéleni VT anebo Gestorovi primdrnich
aktiv STS. Zadost o zmé&nu pFistupovych opravnéni u ISZS se vklada do HelpDesku a
schvaluje ji Garant primarniho aktiva.

2. Zadost musi obsahovat identifikaci zaméstnance, poZadovanou zménu rozsahu
pristupového opravnéni, divod zmény a informaci, zda se jednd o trvalou zménu ¢i
docasnou. V pripadé, Ze se jedna o docasnou zménu, zadost musi obsahovat také presné
urceni obdobi, po které maji byt pfistupova opravnéni zménéna.

3. Zaméstnanec oddéleni VT, stfediska STS a ISZS, ktery bude zménu realizovat, nejdrive
zrusi u prislusného zaméstnance veskera pridélena pristupova opravnéni a teprve potom
nastavi rozsah nového pristupového opravnéni.

4. 0O zméné pfistupového opravnéni provede zaznam do evidence pfistupovych opravnéni.

Zruseni pristupového opravnéni

1. V pfipadé ukonceni pracovnéprdavniho vztahu se spolecnosti BKOM zasild vedouci
oddéleni persondlni a mzdové agendy vedoucimu oddéleni VT, Gestorovi primarnich
aktiv a Garantovi primarniho aktiva ISZS, informaci o ukonéeni pracovnéprdvniho vztahu
(na zakladé této informace provede pracovnik oddéleni VT, stfediska STS a ISZS zménu
pfistupového hesla k tomuto Uctu k datu ukonceni pracovnépravniho vztahu) a pfislusny
vedouci zaméstnanec zasle poZadavek na odebrani pfistupovych opravnéni (Vystupni list
ICT-#4dost, pfiloha ¢.3 SmGR-005-c). Tento pozadavek musi obsahovat:

— identifikaci zaméstnance,

— datum, ke kterému maji byt uZivatelskd opravnéni deaktivovana a uZivatelské ucty
smazany,

— pripadné pozadavky na nestandardni opatieni (pfesmérovani emailové schranky,
ztizeni zalohy apod.).

2. Zaméstnanci musi byt nejpozdéji v den odchodu zrusena veskera pristupova opravnéni.

3. V pfipadé reseni bezpecnostni udalosti ¢i incidentu, miZe pozadat o docasné zablokovani
pfistupovych opravnéni i Garant primarniho aktiva (pfislusny vedouci zaméstnanec) nebo
ManazZer KB.

4. O zruSeni Ci pozastaveni platnosti uZivatelskych oprdvnéni provede zaméstnanec
oddéleni VT, stiediska STS a ISZS, ktery zruSeni Ci pozastaveni realizoval, zaznam do
evidence pristupovych opravnéni.

7. Za vedeni a aktudlnost evidence pfistupovych opravnéni odpovida vedouci oddéleni VT,
Gestor primarnich aktiv ISSTS a Garant primarniho aktiva ISZS, kazdy ve své pUsobnosti.

Rizeni privilegovanych pfistupovych opravnéni
Privilegovanym opravnénim se rozumi pfistupové opravnéni
které umoZznuje v jednotlivém prvku ICT minimalné jednu z niZze uvedenych moZnosti:
a) vykonavat ¢innosti nad ramec bézného uzivatele IS;
b) provadét zmény v nastaveni IS;

k uctu,
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c) meénit rozsah pridélenych opravnéni jednotlivych roli a uzivatel(;

d) wvykonavat servisni ¢innosti bez pfitomnosti uzivatele.
Pouziti privilegovanych opravnéni je fizeno a je striktné oddéleno od standardnich
uzivatelskych oprdvnéni.

Vedouci oddéleni VT pridéluje privilegovana opravnéni pouze tém zaméstnanclim oddéleni
VT, ktefi jej ke své praci prokazatelné potrebuji (napf. administratofi aplikaci). Pokud je
zadano o zfizeni privilegovaného opravnéni pro zaméstnance, ktery neni zaméstnancem
oddéleni VT, musi byt Zadost schvalena a odlivodnéna pfislusnym feditelem useku.
Zameéstnanci s privilegovanymi oprdvnénimi jsou si plné védomi vysSich bezpecnostnich
pozadavkl spojenych s timto typem opravnéni. Pfistupové heslo pro tato opravnéni musi
splfiovat véechny pozadavky uvedené v bodé 9.3 Rizeni pfistupovych opravnéni.

Kazdy uzivatel privilegovaného opravnéni musi udrZovat heslo v tajnosti. Privilegovana
opravnéni se opravnénym zaméstnanclim vytvareji jako samostatné uZivatelské ucty, které
jsou jednoznacné oddéleny od standardniho uctu uzivatele.

Zameéstnanci disponujici privilegovanym opravnénim jsou pro béznou praci povinni pouZivat
standardni uZivatelsky ucet. Ucet s privilegovanym opravnénim mohou pouzit pouze v
opodstatnénych pfipadech k vykonu ¢innosti, pro které je toto oprdvnéni nezbytné.

Vedouci oddéleni VT vede seznamy zaméstnancl, ktefi disponuji privilegovanym
opravnénim. Povinnosti vedouciho oddéleni VT pfi Ffizeni privilegovanych ptistupovych
opravnéni u ISSST a ISZS, plni Gestor primdrnich aktiv STS a Garant primarniho aktiva ISZS,
kazdy ve své plsobnosti.

Manazer KB, ve spoluprdci s odpovédnymi zaméstnanci, tyto seznamy prezkoumavd z
hlediska aktudlnosti a potfebnosti minimalné 1x do roka.

Pfidéleni, zmény a ruseni pfistupovych opravnéni externich subjekti

1. Veskeré pridéleni a zmény uZivatelskych opravnéni pro externi subjekty musi byt
schvaleny pfislusnym feditelem Useku, do jehoz kompetence spada smlouva s externim
subjektem.

2. Zadost o zfizeni a zmény uZivatelskych opravnéni externiho subjektu k IS SRBI a ISSTS je
zasilana elektronicky vedoucimu oddéleni VT a Gestorovi primarnich aktiv STS.

3. Zadost o zfizeni a zmény uZivatelskych opravnéni externiho subjektu k ISZS se podava
prostfednictvim HelpDesku. Garant primarniho aktiva ISZS odpovida za zfizeni pfistupu
k HelpDesku pro Zadajici extérni subjekty a schvaluje zfizeni &i zmény uZivatelskych
opravnéni externich subjektd.

4. Presnd definice rozsahu uZivatelskych oprdavnéni musi byt souédsti smlouvy uzaviené
mezi externim subjektem a BKOM. Zmény je mozné provadét formou uzavieni dodatku
ke smlouvé.

5. V pfipadé ukonceni smlouvy s externim subjektem je za zruSeni pfidélenych pfistupovych
opravnéni odpovédna osoba, kterd je odpovédnd za smluvni vztah s dodavatelem.

6. Vedouci oddéleni VT, Gestor primdrnich aktiv STS a Garant primdarniho aktiva ISZS vede
evidenci pristupl pro externi subjekty.
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RIZENi ZMEN

Viechny vyznamné zmény prvks ICT SRBI, Telematickych systém@ STS a ISZS, véetné zmén
v nastaveni provoznich a bezpecnostnich parametri, aktualizaci apod., jsou planovany a
fizeny.

Zmény jsou rozdéleny do dvou skupin:

1. Zména IS — stavajici zména IS,

2. Vyznamna zména IS — zména IS, kterd ma nebo mlze mit vliv na kybernetickou
bezpecnost a predstavuje vysoké riziko, které je urceno analyzou rizik.

Pro kazdou vyznamnou zménu musi byt stanoven postup pro navrat do plvodniho stavu pred

provedenou zménou.

Pfed rozhodnutim o realizaci vyznamné zmény jsou zejména vzata v Uvahu nasledujici

opatfeni:

a) planovani zmény, spocivajici ve stanoveni planovaného rozsahu zmény a zpracovani a
vyhodnoceni planu a harmonogramu Zivotniho cyklu zmény,

b) zhodnoceni rizik, spocivajici v provedeni analyzy rizik u aktiv, ktera souvisi s planovanou
zménou,

c) zhodnoceni potencidlnich dopadl (véetné dopadd na bezpecnost informaci) takovych
zmén a zavedeni opatfeni za ucelem snizeni vSech nepfiznivych dopadl spojenych s
vyznamnymi zménami, spocivajici v posouzeni zavérd z provedené analyzy rizik s cilem
posoudit mozné dopady v oblastech:

— dopadl na funkénost a kvalitu poskytované zakladni sluzby v pfipadé, Ze se jednd o
vyznamnou zménu v hranicich ISZS,

— dopadd na funkénost a kvalitu poskytovanych sluzeb v pfipadé, Ze se jednad o
vyznamnou zménu v hranicich SRBI a STS,

— finan¢ni naro¢nosti zmény.

Vyznamné zmény musi byt testovdny. Plan testovani vyznamnych zmén musi obsahovat:
a) definici rozsahu a druhy test(;

b) casovy harmonogram testovani;

c) rozsah roli uréenych pro testovani;

d) Sskoleni roli uréenych pro testovani;

e) testovaci scénare;

f) metriky testovani;

g) vyhodnoceni testd.

Vyznamné zmény musi byt dokumentovany. Dokumentace zmény musi obsahovat:
a) zavéry z provedené analyzy rizik;

b) vysledek prezkoumani dopad(i vyznamné zmény;

c) rozhodnuti o realizaci vyznamné zmény;

d) stanoveni osob a jejich odpovédnosti za realizaci vyznamné zmény;

e) plan nasazeni vyznamné zmény;

f) pozadavky na projektovou, provozni a bezpecnostni dokumentaci;

g) plan testovani vyznamné zmény;

h) akceptaci vyznamné zmény.

Manazer KB je odpovédny za pfipadnou aktualizaci bezpecénostni politiky a bezpecnostni
dokumentace. Garant primarniho aktiva ISZS, Gestor primarnich aktiv STS a vedouci oddéleni
VT jsou odpovédni za provedeni zmén v provozni dokumentaci ISZS, ISSTS a SRBI.
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Manazer KB ve spolupraci s Architektem KB, vedoucim oddéleni VT a Gestorem primarnich
aktiv STS odpovida za fizeni zmén v hranicich SRBI.

Manazer KB ve spolupraci s Architektem KB a Garantem primarniho aktiva I1SZS odpovida za
fizeni zmén v hranicich ISZS. Vyznamné zmény, majici zasadni dopad na poskytovani a kvalitu
zakladni sluzby, projednava vidy Pracovni skupina KB a schvaluje VRKB, ktery schvalenou
zménu nasledné projednava s vlastnikem infrastruktury ISZS, ktery zménu schvaluje a
stanovuje zpUsob financovani.

AKVIZICE, VYVOJ A UDRZBA

Proces akvizice, vyvoje a Udrzby je planovan, fizen a dokumentovdan. Vedeni BKOM odpovida

za urceni a poskytnuti ICT prostfedkd potfebnych pro:

a) udrzovani souladu se zdkonnymi a dalSimi poZadavky a dodrZovani bezpecnostnich
zavazk(, uvedenych ve smlouvach,

b) vybudovani, zavedeni, provoz, monitorovani, udrzovdni a zlepSovani systému ftizeni
bezpecnosti informaci,

c) udrZovani odpovidajici Urovné bezpecnosti informaci spravnou aplikaci vSech
zavedenych opatieni.

Odpovédnosti za akvizici, vyvoj a udrzbu

Garant primarniho aktiva:

a) definuje funkéni pozadavky na akvizici a vyvoj jednotlivych prvki,
b) zajistuje hodnoceni aktiva,

¢) navrhuje pravidla pfistupu k aktivu.

Architekt KB navrhuje implementaci bezpecnostnich opatfeni na tUrovni:
a) bezpecnosti vyvojového a testovaciho prostredi,

b) kontrolnich bod(l bezpecnosti v projektu,

c) bezpecného uloziste,

d) fizeniverzi,

e) identifikaci zranitelnosti a ndvrhu opatreni.

Garant podpUlrného aktiva definuje pozadavky na provoz a udrzbu prvku ICT.

Manazer KB ve spolupraci s Architektem KB a Garantem primarniho aktiva I1SZS odpovida za
planovani akvizic v hranicich I1SZS. Pozadavky na akvizici projednava vidy Pracovni skupina KB
a zamér akvizice schvaluje VRKB, ktery planovanou akvizici nasledné projednava s viastnikem
infrastruktury ISZS, ktery ji schvaluje a stanovuje zplsob financovani.

Zivotni cyklus projektu akvizice, vyvoje a Gdriby
Zivotni cyklus projektu akvizice obsahuje bezpe¢nostni pozadavky a bezpe&nostni opatfeni v
zavislosti na platné bezpecnostni politice, identifikovanych rizicich a poZadavcich Architekta
KB a GarantU aktiv.
Zivotni cyklus projektu akvizice, vyvoje a Gdriby se déli na tyto na sebe navazujici faze:
1. Stanoveni pozadavku, spocivajici videntifikaci poZadavku na novy, nebo zménu stavu
stavajiciho IS.
2. Akvizice, spocivajici v definici podrobného rozsahu poZzadavku a provedeni:
a) ldentifikace a hodnoceni rizik poZadavku.
b) Stanoveni bezpecnostnich opatreni.
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3. Vyvoj, spocivajici v procesu zmény ze stavu aktualniho do stavu pldnovaného akvizici a
procesu testovani, realizovaného vyhradné v oddéleném vyvojovém a testovacim
prostfedi od produkéniho a za pouziti pouze anonymizovanych ¢i smyslenych dat.

4. Udrzba, spoéivajici v provadéni éinnosti stanovenych provozni dokumentaci.

Vyvoj, zmény a udrzba aktiv jsou provadény v souladu s pravidly uvedenymi v této politice a
stanovenymi procesy, které zohlednuji zasady bezpecného vyvoje a fizeni zmén, testovani v
ramci oddéleného prostredi.
Za UcCelem neustalého zlepSovani je provadéna pravidelnda kontrola ucinnosti procesu
akvizice, vyvoje a udrzby alespon jednou za rok. Kontrola U¢innosti je zamérena na:

a) Provadéniidentifikace a hodnoceni rizik poZzadavku.

b) Promitnuti bezpecnostnich pozadavk( do projektové dokumentace.

c) Dodrzovani pozadavku bezpecného vyvoje a udrzby.

Vysledkem kontroly Ucinnosti procesu akvizice, vyvoje a Udrzby je zprava o ucinnosti, ktera
obsahuje zjiSténi a doporuceni pro zlepseni celého procesu.

Zprdva o ucinnosti je jednim ze vstupnich zdrojli informaci pro celkové vyhodnoceni Ucéinnosti
fizeni systému fizeni bezpecnosti informaci prostrednictvim prezkoumani a jeji vysledky musi
byt zohlednény v planu zvladani rizik kybernetické bezpecnosti pfi planovani na dalsi obdobi.
Za vyhodnoceni ucinnosti procesu akvizice, vyvoje a udrzby odpovidd Manazer KB.

V pfipadé, Ze se vramci akvizice jednd o vyznamnou zménu stavajiciho IS, musi byt
zohlednény poZadavky pravidel stanovenych v kapitole ,Rizeni zmén“.

Rizeni zranitelnosti v projektu akvizice, vyvoje a Gdriby
Proces fizeni zranitelnosti aktiv je planovdn, dokumentovan a fizen. Je zalozen na:
— identifikaci zranitelnosti;
— feSeni zranitelnosti dle priorit;
— kontrole aplikovanych opatfeni.
Technické prezkoumani aplikaci po zménach provozni platformy jednotlivych prvkd ICT
vyZzaduje alespon:
— prezkoumani postupl fizeni a integrity aplikaci a zabezpeceni dat k zajisténi, Ze nebyly
zménami provoznich platforem kompromitovany;
— zajisténi véasného oznameni zmén provoznich platforem, aby bylo pred implementaci
umoznéno provedeni pfislusnych testl a prezkoumani;
—  zajisténi provedeni pFislusnych zmén v planech kontinuity ¢innosti.
Zmény programového vybaveni jsou omezeny na nezbytné zmény a vSechny jsou fizeny. V
pfipadé, Ze je nutno programové vybaveni upravit, jsou posuzovany nasledujici body:
rizika navrhovanych opatfeni a procesu zajistujicich integritu;
dodrzZeni licencni politiky;
soucinnost s dodavatelem pf¥i aktualizaci programového vybaveni;
kompatibilita s dals$im pouZivanym programovym vybavenim.
Manazer KB ve spolupraci s Architektem KB vedoucim oddéleni VT a Gestorem primarnich
aktiv STS odpovida za fizeni zranitelnosti v hranicich SRBI a ISSTS.
Manazer KB ve spolupraci s Architektem KB a Garantem primarniho aktiva I1SZS odpovida za
fizeni zranitelnosti v hranicich 1SZS.
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BEZPECNOST KOMUNIKACNICH SiTi

Pravidla a postupy pro zajisténi bezpecnosti sité

1.

Pro prvky komunikacni sité je definovdn ucel, provozni a technické parametry, postupy
pro spravu a udrzbu.

Kazda ¢ast komunikacni sité musi byt dokumentovana ve fyzické a logické vrstvé.
Za vedeni dokumentace odpovida vedouci oddéleni VT, Gestor primarnich aktiv STS a
Garant primarniho aktiva ISZS, kazdy ve své pUsobnosti.

Sprava sité a sitovych prvk( je oddélena od spravy pracovnich stanic a server(.

Sit je segmentovana a logicky oddélena za uUcelem zajisténi bezpeénosti prvkd
ICT systém( a odolnosti vici pfipadnym utoklm.

Za spravu komunikacnich siti odpovida vedouci oddéleni VT, Gestor primarnich aktiv STS
a Garant primarniho aktiva ISZS, kazdy ve své plsobnosti. V ramci komunikacni sité musi
byt nastaveno fizeni pristupa.

Musi byt zajisténa ochrana pfenosu ztraty paket( i mozného odposlechu.

Pro ochranu komunikacni sité se wvyuZivaji bezpecCnostni opatfeni technického
charakteru, minimalné v rozsahu:

a) Segmentace komunikacni sité.

b) Rizeni komunikace v ramci komunikaéni sité a perimetru komunikaéni sité.

c) Pomoci kryptografie zajisténi dlvérnosti a integrity dat pfi vzdaleném pfistupu,
vzdalené spravé nebo pfi pfistupu do komunikacni sité pomoci bezdratovych
technologii.

d) Blokace nezadouci komunikace.

e) VyuZivani nastroje, ktery zajisti ochranu integrity komunikacni sité.

f)  Oddéleniinterni a externi sité pomoci firewallu a proxy serveru.

g) Musi byt nastaveno monitorovani sité a vyhodnocovani provoznich zdznamd.
Vramci komunikacni sité ISZS musi byt navic zajistén provoz nastroje, zajistujiciho
ochranu integrity sité.

V ramci ochrany integrity vnitfni sité ISZS musi byt provadéno zrcadleni dat na druhou
linii server(.

Urceni prav a povinnosti za bezpecny provoz sité

1.
2.

VSechny casti a prvky komunikacnich siti musi byt pfifazeny Garantim podpurnych aktiv.
Garant podplrného aktiva je odpovédny za efektivni wvyuZiti vSech dostupnych
bezpecnostnich funkci pouzivanych technologii a odpovida za spravu bezpecnosti sité.
Architekt KB posuzuje nastaveni a zmény bezpecnosti provozu sité a navrhuje opatreni
k zajisténi bezpecného provozu sité.

Pravidla a postupy pro fizeni pfistupt v ramci sité

1.

Do sité interni sité LAN lze pfipojovat pouze prostredky ICT, které jsou v majetku a spravé
BKOM anebo které BKOM provozuje pro jiného vlastnika.
Pravidla jsou aplikovatelna na vSechny komunikacni sité BKOM alespon v rozsahu:

a) internisité LAN;

b) externisité WAN a MAN;

c)  propojeni na externi sité (Internet).
Pro pfistupy uzivatelll a administratord do vnitfni sité jsou pouZity nastroje pro spravu
a ovéreni identity.
Pro pristupy technickych prostfedk( do vnitfni sité jsou pouZity nastroje pro spravu
pristupu technickych prostredka.
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V ramci usporadani sitovych topologii komunikacni infrastruktury musi byt vidy
od sebe vzajemné oddéleny segmenty, které jsou uréeny pro logické umisténi:

a)  Segment( uZivatelskych stanic a mobilnich zatizeni.

b)  Zafizeni pro pfistup a praci s privilegovanymi opravnénimi.

c)  Vyvojové, testovaci a provozni prostredi.
PFistupy jsou fizeny v jednotlivych prvcich ICT na zdkladé stanovenych skupin a roli.

Pravidla a postupy pro ochranu vzdaleného pfistupu k siti

1.

V ramci vzddleného pfistupu do komunikacni sité musi byt pro prenos informaci
pouzivany prostiedky a postupy zajistujici bezpecnost, funkénost a spolehlivost
na zakladé provedeného hodnoceni aktiv a rizik. Pro zajiSténi dostupnosti
a davérnosti musi byt aplikovano:

Vzdaleny pfistup uZivateld ksitim je fizen prostfednictvim odpovidajicich technickych
prostredkd.

Vzdaleny pfistup je moZny jen prostifednictvim komunika¢niho kanalu chranéného
kryptografickymi prostiedky.

Musi byt evidovany, aktualizovany a spravovdny vsechny pfislusné autentizacni
prostiedky pro vzdaleny pfistup k siti.

Ovéreni identity Zadatele ovzddleny pfistup do siti I1SZS je provedeno formou
vicefaktorové autentizace.

Vzdaleny pfistup se automaticky ukondi pfi neaktivité tohoto pfistupu, kterd je delsi nez
30 min.

Pristup z externich siti do siti ISZS je mozny jen do demilitarizovanych zén navrzenych tak,
aby pripadny vnéjsi itok neohrozil bezpecnost interni sité.

Vzdalené pripojeni dodavatell je mozné jen na zdkladé oboustranné dohody, zakotvené
ve smluvnim vztahu.

Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamii

1. Komunikacni sité musi obsahovat monitorovaci a bezpecnostni prvky, které umoZznuji
v€asnou detekci provozniho nebo bezpecnostniho selhdni, popt. chybné funkce jeji
soucdsti.

2. Vsechny sitové prvky musi pravidelné synchronizovat cas.

3. Veskeré sitové prvky, které to umoznuji, musi byt trvale monitorovany.

4. U sité ISZS musi byt navic zajisténo:

— VSechny aktivity, udalosti a informace o provozu jsou zaznamendvany v provoznim
deniku.
— U sitovych prvkl jsou pofizovany provozni zaznamy.
—  Zaznamy udalosti prvkd ICT jsou uchovavany nejméné po dobu 24 mésicu.
— Zaznamy udalosti  jsou zajistény pred neopravnénym pfistupem
a neopravnénou modifikaci.
FYZICKA BEZPECNOST

Pravidla pro ochranu objektu

Za navrh, realizaci a kontrolu pravidel k zajisténi fyzické bezpecnosti objekt(l je odpovédny
povéreny zaméstnanec do role Garanta fyzické bezpecnosti a soucasné clen Pracovni skupiny
kybernetické bezpecnosti v soucinnosti s Manazerem KB.
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Prostory, ve kterych jsou umisténa podpurna ICT aktiva (serverovny, mistnosti s aktivnimi
prvky atd.), musi byt chranény proti vniknuti nepovolanych osob nékterym z nize uvedenych
prostiedk( a systém, nebo jejich kombinaci:
a) Instalaci vhodnych mechanickych zabrannych prostiedk(, zejména:

i. mfrize,

ii. zavory,

iii. venkovnirolety,

iv. bezpecnostni okenni fdlie,

v. zamkové mechanismy,

vi. vstupni turnikety.
Tyto prostiedky musi svou konstrukci a mechanickou odolnosti spliovat stanovené
bezpecnostni funkce.
a) Instalaci elektronickych zabezpedovacich systémd, jimiZ jsou:

i. poplachovy zabezpecovaci a tisnovy systém (PZTS),

ii. elektricka poZarni signalizace (EPS).
Za pravidelnou kontrolu funkénosti mechanickych zabrannych prostiedkld a za zajisténi
pravidelnych revizi elektronickych zebezpecovacich systémU je odpovédny uréeny Garant
fyzické bezpecnosti, ktery je povinen vést:
a) provozni knihu PTZS, EPS,
b) plan revizi a evidenci reviznich zprav.

Pravidla pro kontrolu vstupu osob
V hranicich SRBI jsou stanovena:
a) pravidla pro vstup do objekt( pro zaméstnance, navstévy a dodavatele,
b) pravidla pro vstup osob do objekt(:
i. v pracovnidobu,
ii. v mimopracovni dobu, ve dnech pracovniho volna a pracovniho klidu,
c) odpovédné osoby za kontrolu osob vstupujicich do objektl v roli recepcnich,
d) pravidla pro pohyb osob po budové:
i. osobam zrfad vefejnosti je vstup do kanceldfi umozinén pouze v pfitomnosti
zaméstnancl — uzivatelQ prislusné kancelare,
ii. zaméstnancim je vstup do kanceldfi umoZnén podle pracovniho zarazeni, pfipadné
vykonu jinych cinnosti, na zakladé predani klice od ptislusné kancelare,
iii. soukromé ndavstévy lze na pracovisti pfijimat se souhlasem nadtizeného a pouze na
dobu nezbytné nutnou,
e) pravidla pro vstup do rezimovych prostor:
i. vstup je povolen pouze Garantim podpUrnych aktiv, kterd jsou uloZena a
provozovana v daném reZzimovém prostoru,
ii. kaZdy vstup je monitorovadn a zaznamenan,
iii. pripadni dodavatelé ICT sluzeb mohou vstupovat jen v doprovodu pfislusného
Garanta podplrného aktiva.

Pravidla zabezpeceni dokumentt uréenych ke skartaci a archivaci

Za bezpecnost vytizenych dokument(l po dobu jejich skartaéni IhGty a dokument( urcenych
k archivaci odpovida uréeny zaméstnanec. Odpovédna osoba a jeji povinnosti musi byt
uvedena ve Spisovém a skarta¢nim rfadu.

Dokumenty musi byt zabezpeceny tak, aby bylo minimalizovano riziko jejich ztraty, kradeze,
zniceni, poskozeni nebo zpfistupnéni nepovolanym osobam.

Odpovédny zaméstnanec vede:

a) Evidenci ulozenych dokumentu,
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b) Evidenci zaplj¢enych a vracenych dokument.

Dokumenty personalni a mzdové povahy a jiné dokumenty obsahujici divérné informace

musi byt ukladany oddélené od ostatnich uloZenych dokument(, a to v uzamykatelnych

uschovnych objektech z nehotlavych materidl( (nap¥. kovové skfiné a registratury). Klicem
od tohoto Uschovného objektu disponuje pouze odpovédny zaméstnanec, duplikat klice je
uloZen v zapedeténém obalu u osoby, ktera duplikaty kli¢d disponuje.

Pokud je k ukladani dokumentl vyhrazena samostatnd mistnost (spisovna), plati pro ni

nasledujici pravidla:

a) Do mistnosti ma pfistup pouze zaméstnanec odpovédny za vedeni spisovny. Ostatni
zaméstnanci nebo cizi osoby mohou do spisovny vstupovat pouze v doprovodu
odpovédného zaméstnance.

b) Zabezpeceni vnitfniho prostoru spisovny je zajisténo témito opatfenimi nebo jejich
kombinaci:

i. PZTS,

ii. je-li ve spisovné vestavéno okno pfistupné napf. z pfizemi, fimsy, balkonu apod.:
— instalace detektoru tristéni skla,

— instalace okenni bezpecnostni félie nebo bezpecnostni mrize,
iii. kourové cidlo,
iv. rucni hasici pfistroj.

c) Splnéni dalsich pozadavk( dle § 68 odst. 4 vyhlasky ¢. 645/2004 Sb., kterou se provadi
zakon o archivnictvi a spisové sluzbé.

d) V pfipadé, Ze je archivace ¢i skartace zajistovana prostfednictvim dodavatele, plati pro
zajisténi obou ¢innosti pravidla uvedena v SmGR-061 Rizeni dodavateld. Pravidla se
uplatiuji pfimérenym zplsobem pro dany druh a podminky poskytované sluzby.

vvvvv

Za evidenci vydanych pfistupovych/dochazkovych Cipl je odpovédny povéreny zaméstnanec
Oddéleni persondlni a mzdové agendy.

Garant fyzické bezpecnosti odpovidd za naprogramovani pristupovych opravnéni na cip
pfidéleny zaméstnanci v rozsahu pisemného poZadavku, schvaleného pfislusSnym vedoucim
zaméstnancem, ktery uréi rozsah pfridélenych pfistupovych opravnéni sohledem
na predpokladanou pracovni naplii zaméstnance.

Za evidenci vydanych kli¢( je odpovédny zaméstnanec urceny Garantem fyzické bezpecnosti.
Zaméstnanclm jsou predavany klice, Cipy a Cipové karty oproti podpisu.

Je stanoven reZim pofizovani, vydavani a ukladani duplikath klicG. Duplikaty klicd jsou
ukladany v zapeceténych obalech, opatfeny podpisem odpovédného zaméstnance, pfipadné
datem vydani duplikatu klice a datem opétovného zapeceténi obalu s duplikdtem klice.
Duplikaty kli¢h jsou uklddany v uzamykatelnych objektech u stanoveného odpovédného
zaméstnance.

V pfipadé existence SHGK je vedena prlkazna evidence hlavnich a generalnich kli¢(. Za
evidenci pridélenych a vracenych klic systému SHGK je odpovédny zaméstnanec uréeny
Garantem fyzické bezpecnosti.

Pravidla uklidu

Garant fyzické bezpecnosti odpovida za stanoveni pravidel uklidu:

a) v pracovni dobé — zaméstnanec plné odpovida za jim zpracovavané informace a data
BKOM,

b) v mimopracovni dobé — zaméstnanec musi zajistit uzamceni vSech internich pfipadné
chranénych dokument( do Uschovnych objekt,
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c) vreZzimovych prostorech — Uklid probihd pouze za pfitomnosti opravnéného
zaméstnance.

Pravidla pro zajisténi fyzické bezpecnosti zafizeni

Fyzicka bezpecnost zafizeni je zajisténa témito opatfenimi:

a) Pracovni stanice je vidy umisténa v uzamykatelné mistnosti/kancelafi s fizenym
pfistupem prostfednictvim Cipové karty.

b) Je-li vnéjsi strana dvefi kancelafe vybavena dverni kouli, je uZivatel kancelare pfi jejim
kratkodobém opusténi povinen mistnost uzavfit, neni-li provedena instalace dvefni
koule, kancelar se pfi jejim opusténi uzamyka.

c) Pridlouhodobém opusténi kancelafe nebo po ukonceni pracovni doby je zaméstnanec pfi
odchodu povinen zkontrolovat uzavieni oken a kanceldr uzamknout.

Servery a dalsi daleZité technologie, které jsou uloZeny v mistnostech, musi byt zabezpedeny

nasledujicim zplsobem:

a) Kanceldr je chranéna za pomoci instalace bezpecnostniho zdmku a kovani kategorie RC3
dle CSN EN 1627.

b) Server je ulozen v uzamykatelné rackové skfini.

c) Klicem od rackové sk¥iné disponuje spravce ICT.

d) KabelaZ serveru je chranéna proti poskozeni.

Servery a dalsi dulezité technologie, které jsou uloZeny na chodbach i jinych pfistupnych

prostorach, musi byt zabezpeceny nékterym z nasledujicich zpQsobu:

a) Server je uloZen v uzamykatelné rackové skfini.

b) Klicem od rackové skfiné disponuje pouze Garant pfislusného podplrného aktiva.

c) KabelazZ serveru je chranéna proti poskozeni.

d) Vrackové skfini je, dle realnych mozZnosti, provedena instalace elektronického
zabezpeceni, signalizujiciho nasilné vniknuti do rackové skfiné, nebo

K provozovani a bezpecnému uchovani datovych uloZist, serverl a dalSich zafizeni na

podporu IT sité je vyhrazena samostatnd mistnost (serverovna).

V serverovné jsou servery a dalsi dllezité technologie umistény vyhradné do rackovych skfini.

Skfiné musi byt vidy uzamceny. Odstranovani (bocnich a zadnich) stén z rackové skfiné je

zakdzano, neni-li jejich doCasna demontdz nezbytné nutna k provedeni servisniho zdsahu

nebo jiného Ukonu.

Vstup do serverovny je zajistén nékterym z téchto opatieni nebo jejich kombinaci:

a) instalace bezpe¢nostniho zamku a kovéni kategorie RC3 dle CSN EN 1627,

b) instalace mechatronického/elektromechanického zamku s paméti,

c) instalace jiného elektronického pfistupového systému.

Zabezpeceni rackové skfiné je zajiSténo témito opatfenimi nebo jejich kombinaci:

a) zajiSténim kontroly vstupu,

b) instalaci bezpecnostnich cidel:

i. dverni magnetické ¢idlo,
ii. otfesové cidlo,
iii. teplotni ¢idlo.

Zabezpeceni vnitfniho prostoru serverovny je zajisténo témito opatfenimi nebo jejich

kombinaci:

a) PZTS,

b) kamerovy systém (CCTV),

c) je-livserverovné vestavéno okno pfistupné napf. z pfizemi, fimsy, balkonu apod.:

i. instalace detektoru tristéni skla,
ii. instalace okenni bezpecnostni félie nebo bezpecnostni mrize,

d) kourové cidlo,
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e) stabilni hasici zafizeni (plynové),

f) rucni hasici pfistroj pro haseni elektronickych zafizeni,

g) uloZenim kabelaZe do krycich list.

K zajisténi neporuchového a kontinualni provozu zafizeni v serverovné je provedena:
a) instalace ucinné klimatizace,

b) instalace kratkodobého zaloZniho zdroje elektrické energie UPS,

c) napojeni na dlouhodoby zdloZni zdroj (napf. motorgenerator).

Detekce naruseni fyzické bezpecnosti

V ptipadé detekce naruseni objektu, vybaveného PZTS a EZS, musi byt vidy zajiSténa

odpovidajici reakce v redlném case. Toto opatreni je zajiSténo témito variantnimi fesenimi,

kdy poplachovy signal PZTS a EPS je:

a) pfenesen na pult centralizované ochrany provozovany napt. Méstskou policii, Policii CR,
bezpecnostni agenturou, Hasicskym zachrannym sborem atd.,

b) prenesen na pracovisté ostrahy objektu, ktera vyrozumi ur¢eného zaméstnance, ktery
prijme dalsi nezbytna opatreni,

c) prenesen dle odst. a) a dale formou notifikace (napf. SMS) je vyrozumén urceny
zaméstnanec, ktery ptijme dalsi nezbytnd opatieni.

DETEKCE KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI

Vramci SRBI je implementovan nastroj pro monitoring, sbér a detekci kybernetickych

bezpetnostnich udalosti, ktery zajistuje monitoring, sbér a zaznamenavani bezpecénostnich

a provoznich uddlosti u dllezitych aktiv informacéniho a komunikaéniho systému

a ochranu ziskanych informaci pfed neopravnénym vyuzitim nebo jejich zménou.

Rozsah monitorovanych aktiv navrhuje Architekt KB v soucinnosti s vedoucim oddéleni IT,

Gestorem primarnich aktiv SST, Garantem primarniho aktiva I1SZS a Garanty podpUrnych

aktiv.

Nastroj zajistuje vramci komunikacni sité, jejiz soucasti jsou informacni a komunikacni

systémy SRBI, STS a ISZS:

a) ovéreni a kontrolu prenasenych dat v ramci komunikacni sité a mezi komunikacnimi
sitémi;

b) ovéreni a kontrolu prfenasenych dat na perimetru komunikacni site,

c) blokovani nezadouci komunikace.

1. V ramci provozovani nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti musi byt zaznamenavany tyto udalosti:
a) datum a cas véetné specifikace casového pasma;
b) typ Cinnosti;
c) identifikace technického aktiva, které ¢innost zaznamenalo;
d) jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena;
e) jednoznacnou sitovou identifikaci zafizeni plivodce;
f) Uspésnost nebo neulspésnost Cinnosti.
2.V ramci zaznamenavanych udalosti zejména shromazduje tyto informace:
a) prihlaseni a odhlaseni ke vdem uctim, a to véetné nelspésnych pokusu;
b) Cinnosti provedené administratory;
c) Uspésné i nelspésné manipulace s Ucty, opravnéni a pravy;
d) neprovedeni ¢innosti v disledku nedostatku pristupovych prav a opravnéni,
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e) Cinnosti uZivatell, které mohou mit vliv na bezpecnost informacniho
a komunikaéniho systému,

f) zahajeni a ukonceni ¢innosti technickych aktiv,

g) kritické i chybové hldseni technickych aktiv a

h) pfistupy k zadznamlm o uddlostech, pokusy o manipulaci se zdznamy
o udalostech a zmény nastaveni nastrojli pro zaznamenavani udalosti.

Nastroj musi poskytovat informace, pro urcéené provozni a bezpecnostni role,

o detekovanych bezpecnostnich udalostech, véetné véasného varovani.

Proces feseni kybernetickych bezpecnostnich udalosti a incident( je dokumentovan a fizen

v souladu se SmGR-040 Zvladani kybernetickych bezpeénostnich udalosti a incidentt.

V ramci ISZS musi byt zajisténo zpracovani a analyzovani informaci z nastrojd pro detekci

kybernetickych bezpecnostnich udalosti. Reakce na né musi probihat dle stanoveného

procesu.

1. Za ucelem neustdlého zlepSovani musi byt provddéna pravidelnd kontrola ucinnosti
nastroje pro detekci kybernetickych bezpecnostnich udalosti a minimalné jednou ro¢né
musi byt zpracovana analyza informaci z nastroji pro detekci kybernetickych
bezpeénostnich udalosti pro VRKB, ktera obsahuje oblasti:

a) optimalnost nastaveni procesl detekce kybernetickych bezpecnostnich udalosti;

b) optimalnost nastaveni citlivosti a rozsahu nastroji detekce kybernetickych
bezpecénostnich udalosti;

c) efektivitu detekce kybernetickych bezpecnostnich udalosti jednotlivych technickych
opatreni;

d) nastaveni uzivatelskych roli, prav a povéreni;

e) cetnost, periodicitu a nebezpecnost opakujicich se bezpeénostnich udalosti;

f) dle zjisténych nedostatk( navrhuje pfislusna a pfimérena bezpecnostni opatreni.

2. Na zakladé wvysledk(l zpracovanych analyz musi byt provadéna aktualizace
a optimalizace nastroje pro detekci kybernetickych bezpecnostnich udalosti, a to
minimalné 1x ro¢né.

3. Vysledkem kontroly ucinnosti procesu nastroje pro detekci kybernetickych
bezpecnostnich uddlosti je zprava o ucinnosti, kterad obsahuje zjisténi a doporuceni pro
zlepSeni celého procesu. Vysledky ucinnosti musi byt zohlednény v planu zvladani rizik KB
pfi planovani na dalsi obdobi.

4. Za optimalizaci nastaveni nastroje pro detekci kybernetickych bezpeénostnich udalosti je
odpovédny Garant primarniho aktiva ISZS ve spolupraci s Architektem KB a ManaZerem
KB.

KRYPTOGRAFICKA OCHRANA

Uroven ochrany s vyuzitim kryptografického algoritmu je dokumentovana a fizena pro kazdy
prvek ICT. Architekt KB odpovida za vybér a navrh vhodnych kryptografickych prostfedkd.
Uroveni kryptografické ochrany musi byt stanovena v odpovidajicim rozsahu v zavislosti na
posouzeni rizik v souladu s bezpe¢nostnimi potifebami s ohledem na:

— pozadavky na dlivérnost a integritu informaci primarnich aktiv,

—  pouziti pfenosového média,

— typ asilu kryptografického algoritmu.

V pripadé, Ze dojde k prolomeni kryptografického algoritmu, tak musi byt zménén ve vSech
systémech, které jej pouZivaji.
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Pravidla kryptografické ochrany informaci

Pro zajisténi ddvérnosti a integrity vybranych aktiv, na zakladé jejich hodnoceni, je nastavena
ochrana minimalné na Grovni doporucenych kryptografickych algoritm( ze strany NUKIB.

Pti vybéru algoritm( a vhodnych kryptografickych technik je vhodné zohlednovat rovnéz
doporuceni uzndvanych narodnich nebo mezinarodnich bezpecnostnich autorit, publikujicich
reporty a doporuceni.

Pfed pouzitim kryptografického programového vybaveni musi dojit k jeho schvéleni v ramci
procesu stanového pravidly akvizice, vyvoje a udrzby.

Architekt KB vede seznam doporucéenych a aplikovanych kryptografickych postuptl a technik.
Pro vybrané prvky ICT, dle doporuéeni ManaZera a Architekta KB, jsou pouzivdna
kryptografickd opatfeni za Ucelem zajiSténi, dle technickych moznosti, zejména:

— identifikaénich a autentizaénich prostredkd,

— autorizacnich prostredkd,

— prenosu informaci mezi prvky ICT,

— Sifrovani soubord,

— zabezpedeni elektronické posty a pfistupu k internetu.

Kryptografické ochrany pfti prenosu informaci po komunikacnich sitich se fidi prostfednictvim
klasifikace informaci, které jsou komunikacnimi sitémi prenaseny tak, Ze se pouzije
kryptografickd ochrana odpovidajici urovni nejpfisnéji klasifikované informace, ktera je
komunikacni siti prenasena.

Opatreni kryptografické ochrany informaci jsou implementovana vidy pfi pfenosu po
komunikacnich sitich:

— mezi segmenty siti,

—  pfi pfistupu do vnitini sité z vnéjsiho prostredi.

Kryptografické ochrana pfi uloZeni informaci na mobilni zafizeni nebo vyménitelné technické
nosiCe dat se fidi klasifikaci informaci, které jsou na nich ukladany tak, Ze se pouzije
kryptografickd ochrana odpovidajici drovni nejpfisnéji klasifikované informace, kterd je na
takové zatizeni ukladana.

Opatreni kryptografické ochrany informaci jsou implementovana pfi uloZeni soubor( na
mobilni zafizeni nebo vyménitelné technické nosice dat a je pouZita jedna z téchto metod:

— Sifrovani na Urovni celych disk,

— Sifrovani na Urovni soubord.

Vedouci zaméstnanci v sou€innosti s vedoucim oddéleni VT odpovidaji za ochranu Sifrovanim
pevnych diskd u mobilnich zafizeni zaméstnanci, vCetné notebookl (napf. za pomoci
BitLockeru, VeraCrypt apod.) vyna$enych mimo hranice SRBI.

Vedouci oddéleni VT odpovida za realizaci kryptografické ochrany vramci SRBI, Gestor
primarnich aktiv STS odpovidd za realizaci kryptografické ochrany vramci sluzeb
zajistovanych stfediskem a Garant primarniho aktiva ISZS za realizaci kryptografické ochrany
v ramci ISZS.

Systém spravy klica
Sprava kryptografickych klict zahrnuje zejména:
— generovani a evidenci kli¢li pro rGzné kryptografické metody a systémy,
—  ziskavani a evidenci certifikatl verejnych klicq,
—  bezpecnou distribuci kli¢( uzivatelim vcéetné zpUsobu jejich aktivace,
—  bezpecné uloZeni klicd véetné zajisténi pristupu pouze opravnénym uZivatelm,
— zmény a aktualizace kli¢d v€etné pravidel pro tyto Cinnosti,
— adekvatni reakce na kompromitace klic(,
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— deaktivace kli¢a v ptipadé odchodu zaméstnance nebo kompromitaci klice.
Pravidla pro spravu navrhuje Pracovni skupina KB a schvaluje VRKB.

SOUVISEJiCi DOKUMENTY

Dokumenty nadpodnikové trovné

Identifikace zdkonnych, podzdkonnych a technickych norem souvisejicich s realizaci

bezpecnosti informaci

— Zakon ¢. 89/2012 Sh., Obcdansky zakonik, v platném znéni

— Zakon ¢. 65/1965 Sb., Zakonik prace, v platném znéni

— Zakon ¢. 121/2000 Sb., o pravu autorském, v platném znéni

— Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,
v platném znéni

— Zakon ¢. 563/1991 Sb., o Ucetnictvi, v platném znéni

— Zéakon ¢. 181/2014 Sb. o kybernetické bezpecnosti, v platném znéni

— Vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), v platném znéni

— EN ISO/IEC 27001:2013 - Informaéni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky

— EN ISO/IEC 27002:2022 - Informacni technologie — Bezpecnostni techniky — Soubor
postupl pro management bezpecnosti informaci

— SN EN ISO 9001 Systémy managementu kvality — Pozadavky

— €SN EN ISO 14001 Systémy environmentalniho managementu — PoZadavky s ndvodem
pro pouZziti

— (SN ISO 45001 Systémy managementu bezpeénosti a ochrany zdravi pii praci —
Pozadavky s ndvodem k pouziti

— (SN 01 0391 Systém managementu spolecenské odpovédnosti organizaci — Pozadavky

Podnikové dokumenty

PIMS-001 PFirucka Integrovaného systému fizeni

SmGR-046 Organizace kybernetické bezpecnosti

SmGR-061 Rizeni dodavateld

SmGR-042 Bezpecné chovani uzivatele

SmGR-040 Zvladani kybernetickych bezpecnostnich udalosti a incidentd
SmGR-041 Rizeni kontinuity ¢innosti ICT

SmGR-035 Ochrana osobnich Gdajti

Mp-GR039-01 Metodika analyzy rizik kybernetické bezpecénosti

ZAVERECNA USTANOVENI

Ucinnost
Tato smérnice nabyva ucéinnosti dnem 01.02.2023.

Rozdélovnik

Zameéstnanci s uzivatelskym uactem obdrzi ON v systému DMS. Zaméstnanci bez tohoto
pfistupu jsou seznameni s dokumentaci v jeji listinné podobé, uloZzené u sprdvce fizené
dokumentace.
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1. UVODNIi USTANOVENI

1.1.  Ugel
Tato smérnice stanovi pravidla bezpecéného chovani uZivatell vramci systému fizeni
bezpecénosti informaci BKOM.

1.2.  Zavaznost
Tento dokument je zdvazny pro vSechny zaméstnance spolecnosti BKOM a soucasné pro
vSechny externi subjekty a jejich zaméstnance, ktefi jsou na zadkladé smlouvy opravnéni
pristupovat k aktivim BKOM.

1.3.  Sprdva normy

1.3.1. Sbér pfipominek a pripadné zménové fizeni zajistuje odborny garant ON.
1.3.2. Vyklad této normy zajistuje odborny garant.

1.3.3. Metodickou kontrolu dodrzovadni pravidel a zdsad této normy zajistuje odborny garant.

2. VYMEZENi POIMU

2.1. Pouzité zkratky

BKOM Brnénské komunikace, a.s.

DMS Systém pro spravu dokumentl (Document Management System)

HW Hardware — oznacuje veskeré fyzicky existujici technické vybaveni
pocitace

ICT Informacni a komunikacni technologie (Information and Communication

Technologies) - oznacuje veskeré technologie pouZivané pro komunikaci
a praci s informacemi

IS Informacni systém. Systém pro sbér, udrzovani, zpracovani a poskytovani
informaci a dat

ISSTS Informacni systém spravy telekomunikacnich systémua

ISZS Informacni systém zakladni sluzby

NTB Notebook (prfenosné zatizeni)

ON Organizacni norma

PIN Osobni identifikac¢ni ¢islo (Personal Identification Number)

SRBI Systém tizeni bezpecnosti informaci

Sw Software (programové vybaveni) je vinformatice sada vSech pocitacovych

program( v pocitaci — software zahrnuje aplikac¢ni software (pracuje s nim
uzivatel), operacéni systém (zajistuje béh programu) a dalsi

VPN Virtudlni privatni sit

VT Vypocetni technika

2.2. Definice

2.2.1. Aktivum
je jakakoli entita, ktera ma pro jednotlivce nebo organizaci hodnotu, ktera mize byt zmensena
plsobenim hrozby. V podminkach BKOM se typicky jedna napf. o informace BKOM, informace
a sluzby poskytované BKOM, ICT prostfedky a sitova infrastruktura BKOM, programové
vybaveni, zaméstnanci a objekty BKOM, dodavatelé ICT sluzeb pro BKOM apod.
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UZivatel
je zaméstnanec BKOM nebo zaméstnanec tteti strany, ktery ma pristup k aktiviim SRBI, obvykle
prostfednictvim pfidéleného ICT zafizeni a pFistupového opravnéni.

SluZebni zarizeni

je ICT prostredek, kterym je obvykle pracovni stanice, samostatny pocitac, tiskarna, kopirka,
scanner a dalsi pfipadnd HW zafizeni, vidy vybavend potfebnym programovym vybavenim a
pridélend uzivateli k pInéni pracovnich povinnosti zaméstnavatelem.

Prenosné zafizeni
je sluzebni mobilni zafizeni. V podminkdch BKOM se obvykle jednd o notebook, tablet,
smartphone, ¢tecka dat apod.

Vyménitelné médium

je prenosné elektronické pamétové médium (datovy nosic), kterym je napf. magnetické,
optické nebo polovodicové zafizeni, které lze vlozit nebo ptipojit k pocitacovému zafizeni a
vyjmout z néj, ¢i odpojit od néj. Slouzi k ukladani textovych, obrazovych a zvukovych zdznami
a informaci. V podminkach BKOM se obvykle jednd o pevné disky, USB disk, flash disky, externi
disky, pamétové karty, CD, DVD).

PRAVIDLA PRO BEZPECNE NAKLADANI S AKTIVY

UzZivatelé a jejich aktiva

UZivatelé jsou odpovédni za zabezpeceni informaci a sluZeb ve své plsobnosti, a to zejména

za zajisténi ddvérnosti, dostupnosti a integrity zpracovavanych informaci a poskytovanych

sluzeb.

Bezpecnym nakladanim s aktivem je myslen cely jeho Zivotni cyklus, tj. pfedevsim pridéleni

aktiva uzivateli, jeho uZivani, véetné manipulace a jeho odebrani, evidence a likvidace.

Aktivy svérenymi uZivateli jsou zejména:

— identifikacni a pfistupové prostredky slouzZici pro pfistup do objektd BKOM (napf.
pristupové Cipové karty, klice od mistnosti a prostor objektu),

—  vypocetni technika a mobilni zafizeni (napf. pracovni stanice, notebook, mobilni telefon,
tablet),

- vyménna média (napf. USB disk, flash disk, externi disk, pamétové karty, CD, DVD),

—  prostredky pro pristup do vnitini sit¢ BKOM a k informacim a sluzbdm informacnich
systém( SRBI (napf. uZivatelské jméno a pristupové heslo, interni & kvalifikovany
certifikat, VPN token).

Pridéleni aktiv uzivateli a jejich evidence

Aktiva jsou uZivateli svéfena na zadkladé opravnéné potreby. Svérené technické vybaveni je
evidovano na osobni karté zaméstnance v pripadé, Ze se jednd o hmotny majetek. V pfipadé
aktiva, které nepodléha evidenci v majetku, eviduje dané aktivum pfislusny Garant aktiva.
Pfidélovéni pfristupovych opravnéni uZivateli se fidi pravidly uvedenymi vSmGR — 039
Bezpecnostni politika informaci.

Bezpecné uzivani a manipulace s aktivy

P¥i manipulaci a sprdvé aktiv musi byt dodrZovana pravidla odpovidajici klasifikaci aktiva.
Pfesnd pravidla pro manipulaci s aktivy jsou uvedena v SmGR — 039 Bezpecnostni politika
informaci.
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UZivatelé jsou povinni se seznamit se vSemi bezpecnostnimi dokumenty, které jsou relevantni
pro ¢innosti, které vykondvaji. Pfehled dokument(, se kterymi jsou povinny se jednotlivé role
seznamit, je uveden v kapitole ,,9. Souvisejici dokumenty“.

OBECNA PRAVIDLA BEZPECNEHO CHOVANI UZIVATELE

BKOM je jako zaméstnavatel, z dlvodu zajisténi kybernetické bezpecénosti, opravnén k
monitoringu uzivani informacnich a komunikacnich technologii na pracovisti prostfednictvim
auditnich zaznam( pouzivanych aplikaci, informaci o vyuZziti elektronické posty, obsahu zprav
pracovni povahy a statistik navstivenych webovych stranek zaméstnancem/uzivatelem.

UzZivatel je povinen:

vzit na védomi, Ze poruseni pravidel uvedenych v tomto dokumentu mizZe byt
kvalifikovano jako poruseni povinnosti vyplyvajici z pravnich predpist vztahujicich se

k zaméstnancem vykondvané praci,

prevzit zodpovédnost za veskeré ukony, skutky a aktivity provddéné pod jemu

svérenymi pristupovymi opravnénimi (pridélené uzivatelské jméno a pristupové heslo),
pro pfistup k operac¢nim systémam a aplikacim pouZivat pouze své pridélené pristupové
jméno a heslo,

pfi prvnim pfihlaseni k aplikacim zménit pridélené vychozi heslo,

zachovavat jedinecnost a ddvérnost pristupového hesla, tj. nikomu heslo nesdélovat

(v€etné kolegt, vedoucich zaméstnancl, zaméstnancl oddéleni VT apod.), nikde a nijak

jej nezaznamenavat. (Pozn.: zaméstnanec oddéleni VT, reditel, vedouci zaméstnanec, ani
asistentka nepotrebuji pro svou prdci zndt heslo uZivatele),

zajistit pfi zadavani pfistupového hesla nemoZnost jeho odpozorovani druhou osobou,

pfi prihlaSovani k aplikacim prostfednictvim webového prohlizee nevyuZivat funkci

»,Zapamatovat heslo”,
pouzivat instalované programové vybaveni pouze k plnéni pracovnich povinnosti a
v souladu s nim a v souladu s Ucelem, ke kterému je uréeno,

pfi pouzivani Cipové karty s identifikacnim certifikatem nikdy PIN nenechdvat verejné

dostupny, ani neponechdvat kartu bez dohledu uzivatele,

dodrzovat pravidla pro tvorbu pfistupového hesla k aplikacim:

— minimalni délka hesla: 12 znak( u standardnich uctq,

— minimalni délka hesla: 17 znak( u privilegovanych uctq,

— heslo musi obsahovat alespon 3 ze 4 skupin znakl (mala pismena, velka pismena,
Cislice nebo specidlni znaky),

respektovat a, pokud neni automatizované vynuceno, dodrzovat dalsi pravidla pro pouZiti

hesel, kterymi jsou zejména:

— maximalni platnost hesla: 12 mésicQ,

— minimalni platnost hesla: 24 hodin,

— historie hesel: 3 hesla,

— maximalni pocet netspésnych pokusl o prihlaseni: 5,

— doba zablokovani Uétu po neuspésnych pokusech o prihlaseni: 30 minut,

—  pfistupové heslo do aplikaci nesmi obsahovat jméno uZivatelského uctu (osobni Cislo
uzivatele),

— je zakazano pouZivani osobnich udaji uZivatele a jinych lehce odhalitelnych hesel
(jako jsou datum narozeni, jména ¢lend rodiny, nazvy predmétl v blizkosti pocitace,
béznych jednoduchych slov umoznujicich tzv. slovnikovy utok, apod),

— Je zakazéano sdilet stejné pristupové heslo pro vice aktiv,
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pred opusténim pracovisté, i kratkodobém (napt. na toaletu), zabezpedit zafizeni BKOM

uzamcenim pracovni plochy nebo odhlasenim se od zafizeni BKOM (napf. pomoci klaves

#+L nebo ctrl+alt+del),

dodrZovat pravidlo ,,Cistého stolu”, to znamena, Ze vSechny dokumenty obsahujici interni

nebo chranéné informace, které se vdanou chvili nezpracovavaji, jsou uloZeny

v uzamykatelnych skfinich,

v pfipadé jakéhokoliv podezieni na kompromitaci hesla nebo jeho zneuZiti zménit

okamZité heslo a tuto informaci, v pfipadé uZivateld IS SRBI a ISSTS okamZité nahlasit

vedoucimu zaméstnanci a zapsat do aplikace ,Nahlasto”. V pfipadé uZivatell ISZS tuto

skutecnost okamzité zapsat do aplikace HelpDesk ISZS.

disledné kontrolovat dorucenou elektronickou postu a v pfipadé podezfeni, Ze se jedna

o zavadny e-mail (podvodny e-mail apod.), takovou zprdvu neotvirat a vidy se zamyslet,

zda:

— znam odesilatele, zda plsobi vérohodné,

— je text e-mailu srozumitelny,

— ocekdavam mail tohoto typu (neznamé faktury, vyhry, vyzvy bankovnich instituci
apod.),

— je odkaz uvedeny v mailu shodny s adresou (kontrola najetim mysi na odkaz),

— vpfipadé, Ze se jednd pravdépodobné o podvodny e-mail, neprodlené tuto
skutec€nost zapsat do aplikace ,, Nahlasto”,

v pripadé zasilani e-maill s Sifrovanou prilohou predat heslo prijemci jinou cestou (napfr.

telefonicky, SMS apod.). Heslo nikdy nesmi byt soucasti odesilaného e-mailu. Hesla k

jednotlivym souborim se fidi stejnymi pravidly jako hesla k uZivatelskym uctim,

neprodlené hlasit ztratu jakéhokoliv pfidéleného zafizeni, véetné prenosného datového

nosice, vedoucimu zaméstnanci a do aplikace ,,Nahlasto”,

ukladat informace na mista urcend k zalohovani a brat na védomi, Ze informace

ulozené mimo urcené adresare nejsou zalohovany, tj. takové informace nebude mozné

pfipadné obnovit,

absolvovat v fadném terminu povinna Skoleni zamérend na zvySovani bezpecnostniho

povédomi v oblasti kybernetické bezpecnosti.

Uzivatel nesmi:

instalovat Zadné programové vybaveni na sluzebni zafizeni BKOM,

stahovat Zadné spustitelné soubory z neautorizovanych stranek,

jakkoli zasahovat do zafizeni BKOM a jejich konfiguraci,

pfipojovat Zzadné technické vybaveni, které mu nebylo svéfeno k uzivani v ramci plnéni
pracovnich povinnosti, v€etné vybaveni, které umoziuje pfipojeni k vnitfni siti BKOM
(napf. modemy, switche, huby atd.),

kopirovat, ukladat, prenaset jakdkoliv data BKOM mimo prostory BKOM (mimo povolené
postupy popsané ve smérnici SmGR -039 Bezpeénostni politika informaci),

pripojovat k zafizenim BKOM jakékoliv soukromé ¢i neznamé datové nosice (napfr. CD,
flash disky, externi HDD). Vyjimku tvofi pouze datové nosice, ptredané klienty nebo tretimi
strany pro Ucely konkrétniho Fizeni. Tyto nosice jsou vidy nejdfive provéreny antivirovym
programem a zatizeni ma v operacnim systému vypnutou funkci , Pfehrat automaticky”,
navstévovat rizikové internetové stranky a klikat na reklamni bannery na webovych
strankach a v e-mailech,

tisknout data z aplikaci BKOM pro jiné nez pracovni Ucely a vytisténé dokumenty
ponechdavat bez dozoru na tiskarné/kopirce,

pokouset se vypinat nainstalovany antivirovy systém.
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PRAVIDLA POUZiVANIi SLUZEBNiICH A SOUKROMYCH PRENOSNYCH
(MOBILNICH) ZARIZENi

Pravidla pro ochranu a pouzivani sluzebnich pfenosnych zatizeni
Zaméstnanci maji povoleno vykondvat pracovni ¢innost mimo objekty BKOM pouze po
schvaleni nadfizenym zaméstnancem.

U pfenosnych zafizeni pouzivanych v SRBI pro pfistup k siti a aplikacim SRBI musi byt dodrzena

minimalné tato bezpecnostni opatreni:

a) pravidelna aktualizace operacniho systému zafizeni,

b) pravidelnd aktualizace antivirového systému zafizeni,

c) nastavena tak, aby se po 10 minutdch neaktivity uzivatele uzamkla, v pfipadé smartphonu
a tabletu po 2 minutach neaktivity,

d) nastavena tak, aby uZivatel disponoval pouze ictem s opravnénim , standardni uZivatel”,

e) smartphony a tablety chrdnény 4mistnym PINem, biometrickym Udajem nebo heslem s
alespon 6 znaky,

f) vybaveny pouze schvalenymi aplikacemi,

g) pevny disk Sifrovan, pokud to operacni systém umoznuje.

Vedouci oddéleni VT odpovida za nastaveni zafizeni pFipojujicich se k siti a aplikacim SRBI dle

pravidel uvedenych vyse.

Pravidla pro pouZivani soukromych prenosnych zafizeni
Zaméstnanec bere na védomi, Ye prevzetim piistupovych opravnéni k siti a aplikacim SRBI
prebird odpovédnost za zajisténi minimalni drovné ochrany soukromych zafizeni, kterou je
povinen pfi pfistupu zajistit.
Soukromd zafizeni, jejim# prostfednictvim zaméstnanec pfistupuje k siti a aplikacim SRBI, musi
byt:
a) Vybavena pravidelné aktualizovanym operacnim systémem.
b) Vybavena pravidelné aktualizovanou antivirovou aplikaci.
c) Chranéna za pomoci prihlasovacich udajli uzivatele, s:
i.  minimalni délkou hesla: 8 znak(l a
ii. pouziti alespon 3 ze 4 skupin znakld (mald pismena, velkd pismena, Cislice nebo
specialni znaky).
iii. Nastavena tak, aby se po 5 minutach neaktivity uZivatele uzamknula, v pfipadé
smartphonu a tabletu po 2 minutach neaktivity.
iv.  Smartphony a tablety chranény PINem, biometrickym uUdajem nebo heslem
s alespon 6 znaky.
v.  Vybaveny pouze aplikacemi instalovanymi z oficidlnich obchod( (napt. Google Play,
Apple store, Galaxy store apod.).

PFi pouZivani prenosnych a soukromych zafizeni pro pripojeni k aplikacim SRBI jsou

zaméstnanci povinni:

a) Ucinit vSechna dostupna opatieni, kterd mohou zabrdnit ztraté ¢i odcizeni zatizeni
(neponechdvaji je bez dohledu a/nebo zabezpeceni napf. v dopravnich prostfedcich, v
ubytovacich zafizenich apod.).

b) Aktivné zabranovat odpozorovani obrazovky cizi osobou (napf. ve vlacich, restauracich, v
prostfedcich hromadné dopravy apod.).
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c) Neumoinit pfistup ke zpracovdavanym informacim SRBI jiné osobé, véetné rodinnych
prislusnika.

Pouziti soukromych prenosnych zafizeni pro pfipojeni do sité BKOM povoluje vidy pfislusny

feditel Useku v soucinnosti s pfisluSnym Garantem primarniho aktiva a Manazerem KB.

Pravidla pro ochranu a pouzivani vyménnych médii (pfenosnych datovych nosicti)
Pfipojovani soukromych pfenosnych datovych nosicl k zafizenim BKOM je zakazano.
Pouzivani zaméstnavatelem pridélenych prenosnych datovych nosic¢li pro soukromé Gcely je
zakazano.

Zaméstnavatelem pridélené prenosné datové nosie jsou evidovany a vhodnym zplsobem
chranény proti neoprdvnénému zpfistupnéni cizi osobé (napf. Sifrovanim). Pred spusténim na
sluzebnim zafizeni jsou zkontrolovana antivirovym SW.

BEZPECNE CHOVANI NA SOCIALNICH SIiTiCH

V pripadé, kdy BKOM disponuje vlastnim profilem na socidlnich sitich, je zajisténo:

a) Pristupovymi opravnénimi k oficidlnimu profilu disponuji pouze oprdvnéni zaméstnanci
urceni ptislusnym reditelem useku.

b) Opravnéni zaméstnanci musi byt proskoleni ve zplsobech administrace profilu a dale
pravidlech pro zverejnovani informaci.

c) Opravnéni zaméstnanci jsou povinni dusledné ovérovat jakéhokoliv odkazy zasilané
prostfednictvim aplikaci na socialnich sitich, v€etné rliznych vyzev k provedeni néjakych
¢innosti (napf. ,Zjistéte, kdo se diva na vas profill“ apod.). Takovéto odkazy je zakazano
pouzivat.

Zaméstnanclm je zakazano vytvaret profily na socidlnich sitich, které by mohly vzbuzovat

dojem, Ze se jedna o oficialni profily BKOM.

Zameéstnanci nesmi nikdy sdélovat na osobnich profilech na socidlnich sitich informace

pracovni povahy.

Opravnéni zaméstnanci berou na védomi, Ze:

— Socialni sité udaje z profilli nabizeji tfetim stranam.

— VSe, co napisi, i vlozi do socialni sité, se stdva majetkem provozovatell socialnich siti a ve
vétsiné pripadl je nelze vzit zpét.

BEZPECNE POUZITi ELEKTRONICKE POSTY

V ramci BKOM je provozovana firemni elektronickda posSta. Elektronickd posta je
uzivateli dostupna v programovém vybaveni Microsoft Outlook. UZivatelé, kterym byla pro
vykon jejich ¢innosti, na Zadost nadfizeného, zfizena uZivatelska emailovd schranka, k

elektronické komunikaci v rdmci firmy i mimo ni, musi respektovat tato

pravidla:

— elektronickd posta je urfena pouze k plnéni pracovnich povinnost a v souvislosti s
nimi,

—  pfi zasilani klasifikovanych informaci je povinnost se fidit pravidly uvedenymi v SmGR-039
Bezpecnostni politika informaci,

— pro pracovni UCely je zakazano poutziti soukromych postovnich schranek (vcéetné
preposilani sluzebnich maild do téchto soukromych schranek),

— v pfipadé planované nepfitomnosti, delSi nez 3 pracovni dny, zapind uZivatel v
Microsoft Outlooku volbu automatické odpovédi Mimo kanceladf a nastavuje volbu tak,
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aby byl pfipadny odesilatel e-mailu informovan, Zze na jeho e-mail nebude v dobé
nepritomnosti uzivatele reagovano, pripadné doplni, na jaky jiny e-mail je mozné se
obratit,

— e-mailové schranky jsou na serveru BKOM,

— o provedeni archivni zdlohy e-mailové schranky Ize poZadat prostirednictvim
nadrizeného,

— pfi podezieni na zdvadny e-mail tento neotvirat a ohlasit jej nadfizenému a zapsat tuto
bezpecnostni udalost do aplikace ,, Nahlasto”,

— pfiukonéeni pracovniho poméru uzivatel musi odhlasit uzivatelskou e-mailovou adresu ze
vSech konferenci, aplikaci a jinych procedur, které na tuto adresu zasilaji e-mailové zpravy.

BEZPECNE POUZITI PRiISTUPU NA INTERNET

Uzivatelé jsou povinni v rdmci pfistupu na internet dodrzovat tato pravidla:

— poutzivat internet zejména pro plnéni pracovnich ¢innosti a v souvislosti s nimi,

— nepoutzivat internetové pfipojeni BKOM k nezdkonnym aktivitam,

— nediskutovat a neuklddat na verejné pristupnd ulozZisté (napf. uloz.to) informace
klasifikované stupném divérnosti vyssi neZz verejné nebo tyto sdilet v socialnich sitich
a na diskusnich férech, a to ani v zasifrované formé,

— zakazuje se stahovat spustitelné soubory z nedlvéryhodnych zdroji a navstévovat
webové stranky s rizikovym nebo zavadnym obsahem jako napf. warez féra.

Pro pristup k internetu pomoci prostfedkd mimo firemni sit je nutno mit

na paméti, Zze komunikace pres tyto body miZe byt sledovana a ovliviiovana. Dlrazné se

doporuduje v takovém pfipadé pouZiti VPN, u mobilnich telefonl je nutné zvazit k jakym

informacnim zdrojam pristupovat. Pro zpracovani sluzebnich informaci zdsadné nelze vyuzivat

napf. free Wi-Fi v ndkupnich centrech, hotelich, nadrazich apod. K internetu je mozné

pristupovat i pres hotspot mobilniho telefonu.

SOUVISEJICi DOKUMENTY

Dokumenty nadpodnikové tirovné

Identifikace zdkonnych, podzdkonnych a technickych norem souvisejicich s realizaci bezpecnosti
informaci:

Zakon ¢. 181/2014 Sb. o kybernetické bezpeénosti

Vyhlaska ¢. 82/2018 Sb. o bezpecénostnich opatfenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

CSN EN 1SO 9001 Systémy managementu kvality — PoZadavky
CSN EN ISO/IEC 27001 Informacni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci - PoZzadavky

Podnikové dokumenty

PIMS-001 Pfirucka Integrovaného systému fizeni

SmGR-039 Bezpecnostni politika informaci

SmGR-039 Politika bezpecnosti informaci

SmGR-061 Rizeni dodavatelii

SmGR-040 Zvladani kybernetickych bezpecnostnich udalosti a incidentu
SmGR-041 Rizeni kontinuity ¢innosti ICT

Mp-GR039-01 Metodika analyzy rizik kybernetické bezpecnosti
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10. ZAVERECNA USTANOVENI

10.1. Uéinnost
Tato smérnice nabyva ucinnosti dnem 01.02.2023.

10.2. Seznam pfiloh

10.3. Rozdélovnik

Zameéstnanci s uzivatelskym acétem obdrzi ON v systému DMS. Zaméstnanci bez tohoto
pfistupu jsou sezndmeni s dokumentaci v jeji listinné podobé, uloZené u sprdvce fizené
dokumentace.
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1. UVODNIi USTANOVENI

1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.3.

1.3.1.
1.3.2.
1.3.3.

Ucel
Tato smérnice definuje postupy a povinnosti zaméstnanct Spravniho Useku spole¢nosti BKOM.

Zavaznost

Tento dokument je zdvazny pro vsechny zaméstnance Sprdvniho useku spole¢nosti BKOM a
soucasné pro vsSechny externi subjekty a jejich zaméstnance, kteri jsou na zdkladé smlouvy
opravneéni vyuzivat CTD prostiredki BKOM.

Veskeré prostredky CTD (HW a SW) jsou urceny vyhradné pro plnéni pracovnich povinnosti
zaméstnancl pripadné pro potireby organizace. Ostatni osoby nemaji pristup povolen, vyjimkou
jsou zameéstnanci dodavatelskych firem, ktefi mohou provddét instalace a servisni zdsahy pod
dohledem zaméstnanct Sprdvniho useku.

UZivatel nesmi vyvijet takovou cinnost, kterd by poskozovala prostifedky CTD, nebo kterd by
ostatnim uZivatelim skodila nebo brdnila v radném uZivani prostredki CTD.

Zameéstnanec je povinen fddné hospodafit s prostfedky CTD a chrdnit je pred ztrdtou,
poskozenim Ci zni¢enim.

KaZdy uZivatel je odpovédny za vsechny ukony provedené na uZivatelské stanici a v
infrastrukture CTD, které byly autorizovdny jeho jménem a heslem, a to i v pfipadé, Ze tyto
ukony byly provedeny jinou osobou s vyuZitim kompromitace pfihlasovacich udaji uZivatele.
Poruseni jakéhokoliv bodu tohoto dokumentu se povaZuje zejména za poruseni povinnosti
vyplyvajici z pravnich predpisi vztahujicich se k zaméstnancem vykondvané prdci dle zdkoniku
prdce.

Sprava normy

Sbér pripominek a pripadné zménové fizeni zajistuje odborny garant organiza¢ni normy
Vyklad organizacni normy zajistuje odborny garant.
Metodickou kontrolu dodrZovdni pravidel a zdsad této normy zajistuje odborny garant.

2. VYMEZENi pOJmMU

2.1.

Pouzité zkratky

BKOM - spole¢nost Brnénské komunikace a.s.

CTD - centralni technicky dispecink

DMS - systém pro spravu dokument( (Document Management System)

DMZ - demilitarizovana zéna

HW - hardware; oznacuje veskeré fyzicky existujici technické vybaveni pocitace

IMS - integrovany systém tizeni

IS - informacni systém; systém pro sbér, udrZovani, zpracovani a poskytovani
informaci a dat

LAN - lokalni pocitacova sit (Local Area Network)

ON - organizac¢ni norma (y)

Sw - software (programové vybaveni) je v informatice sada vSech pocitacovych

program(l v pocitaci; software zahrnuje aplikacni software (pracuje s nimi
uzivatel), operacni systém (zajistuje béh program) a dalsi
WPN - virtualni privatni sit
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2.2. Definice
2.2.1. CD-ROM

Neprepisovatelné optické zdznamové médium.
2.2.2. CD-RW
Maji vSechny vlastnosti jako CD-ROM, navic vSak umozniuji smazani jejich obsahu a nahrani
nového.
2.2.3. Doména
Jednoznacné jméno (identifikator) pocitace nebo pocitacové sité, které jsou pripojené do
internetu.
2.2.4. DVD-ROM
Digitalni opticky datovy nosic.
2.2.5. DVD-RW
Digitalni opticky datovy nosic pro zapis i ¢teni.
2.2.6. Firewall
Ochrana pocitacové sité.
2.2.7. Flash disk
Pamétové zafizeni, pouZivané prevaziné jako nahrada diskety. Data se do disku nahravaji pres
sbérnici USB.
2.2.8. NTP protokol
Protokol pro synchronizaci vnitfnich hodin pocitacu.
2.2.9. RAM
Pamét vyuzivana v pocitacich a dalsich el. zafizenich.
2.2.10. Server
Zaftizeni poskytujici sitové sluzby.
2.2.11. Technicky specialista
Osoba odpovédna za provoz prostredkl CTD.
3. SPRAVACTD
3.1.  Proces fizeni pristupu
3.1.1. Zfizeni pristupu

— Personalista na zakladé podpisu pracovni smlouvy nebo jiné pracovné pravni smlouvy zasle
emailem na emailové adresy technickych specialistl Spravniho Useku informaci o novém
zameéstnanci. Email musi obsahovat tyto informace:

— jméno a prijmeni zaméstnance,
— pracovni zafazeni,
— termin nastupu.
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3.1.3.

3.1.4.
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Na zdkladé této informace navrhnou technicti specialisté rozsah opravnéni pro uvedeného
zaméstnance a tento navrh zaslou ke schvaleni fediteli Spravniho useku.

Reditel nasledné zvaZi rozsah pridélenych uZivatelskych opravnéni s ohledem
na predpokladanou pracovni napln zaméstnance a zasle ho zpét technickym specialistiim
k realizaci.

Technicti specialisté nasledné provedou Upravy nastaveni uZivatelskych opravnéni.
Pristupy budou aktivni az ke dni ndstupu nového zaméstnance.

Zmény uZivatelskych oprdvnéni

Zména uZivatelskych opravnéni je provadéna na zakladé 7adosti. Zadost zasila emailem
fediteli Spravniho Useku vedouci pracovnik zaméstnance, jehoZ se zména uzivatelskych
opravnéni tyka.

Zadost musi obsahovat identifikaci zaméstnance, poZadovanou zménu nastaveni
uzivatelskych opravnéni, dlivod zmény a informaci, zda se jedna o trvalou zménu
¢i doc¢asnou. V pfipadé, Ze se jedna o docasnou zménu, Zadost musi obsahovat také presné
urceni obdobi, po které maji byt uzivatelska opravnéni zménéna.

Reditel Spravniho useku posoudi a pFipadné schvalenou 7adost preda technickym
specialistim, ktefi provedou zménu nastaveni uZivatelskych opravnéni. O zméné provedou
zaznam do evidence uZzivatelskych oprdvnéni véetné kopie zadosti o zménu nastaveni
uZivatelskych opravnéni.

O zméné informuji dotéeného vedouciho pracovnika.

Odebrani uZivatelskych oprdavnéni

V pripadé ukonceni pracovnépravniho vztahu se spolecnosti BKOM zasila personalista

na e-mailové adresy technickych specialistll pozadavek na odebrani uzivatelskych

opravnéni. Tento pozadavek musi obsahovat:

— jasnou identifikaci zaméstnance,

— datum, ke kterému maji byt uzZivatelska opravnéni deaktivovana a uzivatelské ucty
smazany,

— pfipadné pozadavky na nestandardni opatfeni (ponechani emailové schranky,
ponechani obsahu sitové slozky apod.

V naléhavych pripadech (zejména pti ohroZeni bezpecénosti informaci apod.) je opravnén

podat Zadost o zruSeni ¢i pozastaveni také vedouci pracovnik zaméstnance, jehoz

uZivatelskd opravnéni maji byt zrusena nebo bezpecnostni manazer.

O zruseni ¢i pozastaveni platnosti uZivatelskych opravnéni provedou zaméstnanci zaznam

do evidence uZivatelskych opravnéni.

Pridéleni, zmény a ruseni uZivatelskych oprdvnéni externich subjekti

Veskeré pridéleni a zmény uzivatelskych opravnéni pro externi subjekty musi byt schvaleny
pfislusnym reditelem Sprdvniho useku.

Zadost a zfizeni uzivatelskych opravnéni externiho subjektu je zasilana elektronicky
na emailové adresy technickych specialist(.

Presna definice rozsahu uzivatelskych opravnéni musi byt soucasti smlouvy uzaviené mezi
externim subjektem a spolec¢nosti BKOM. Zmény je mozné provadét formou uzavreni
dodatku ke smlouvé.
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3.2.

Jakakoli zména uZivatelskych opravnéni musi byt v souladu se smlouvou s externim
subjektem. Zmény je moZné provést pouze na zakladé Zadosti o zménu uZivatelskych
opravnéni externiho subjektu.

V pfipadé ukoncéeni smlouvy s externim subjektem je za zruSeni pfidélenych uZivatelskych
opravnéni osoba odpovédna za uvedeny smluvni vztah.

Technicti specialisté vedou evidenci pristupll pro externi subjekty.

V pfipadé ukonceni ¢innosti pro BKOM jsou pracovnici tfetich stran povinni vratit veskeré
prostfedky ve vlastnictvi BKOM, poskytnuté treti strané k vykonu ¢innosti.

Zakladni bezpecnostni pravidla pouzivani CTD
V ramci pouzivani prostfedkl CTD a dle technickych moznosti pouZitych technologii jsou
vsichni zaméstnanci Ci externi subjekty a jejich zaméstnanci povinni:

pfi vyuzivani CTD pracovat pouze pod jemu pridélenou uZivatelskou identitou a dodrZovat

pravidla pouzivani hesel uvedena v kapitole 5,

chranit data a prostfedky CTD pred neopravnénym pfistupem nepovolanych osob, pred

umyslnymi nebo ndhodnymi zménami, destrukci nebo Unikem dat, branit jejich zneuziti i

kradezi.

zajistit ochranu pracovni stanice nebo jiného zafizeni pro zpracovani informaci tak, aby

nemohlo dojit k jejimu zneuZiti jinym zaméstnancem, ptipadné cizi neopravnénou osobou.

Tato povinnost zahrnuje:

— uzivatel nesmi nechat bez dozoru aktivni stanici nebo jiné zafizeni pro zpracovani
informaci,

— pfiopusténi pracovisté uzamknout stanici,

— pfiodchodu ze zaméstnani se odhlasit od pracovni stanice.

respektovat pokyny vydavané technickymi specialisty ohledem na zajisténi

bezproblémového provozu CTD,

nahlasit technickym specialistdm jakékoliv podezieni na nespravné fungovani stanice,

napadeni pocitacovym virem, pfipadné jakékoli podezieni na naruseni bezpecnosti CTD,

zkontrolovat pred pouZitim proti virdm antivirovym programem veskera data z cizich

zdroju a veskera vyménitelna média (s dlirazem na prepisovatelna média — flash disky, CD-

RW, DVD-RW,...).

Pti pouzivani prostfedk( CTD, a pokud to technické moznosti téchto prostredkl umoznuji, je
zaméstnanclm spolecnosti BKOM i externim subjektim a jejich zaméstnanclm zakazano:

pouzivat jinou, nez pfidélenou uZivatelskou identitu,

pouzivat hesla v rozporu s Pravidly pouzivani hesel uvedenych v Kapitole 3.3.,

zasahovat do HW a SW konfigurace pocitace. Tyto zasahy provadi pouze technicti
specialisté,

instalovat a spoustét na stanici jakykoli software bez souhlasu nadfizeného a souhlasu
technickych specialist(. Instalace HW i SW provadi vyhradné technicky specialista, uZivatel
nesmi instalovat jakykoliv CTD prostifedek, za poruSovani autorského prava SW
je vorganizaci zodpovédny kazdy uzivatel na pridéleném zafizeni IS, ktery umyslné
autorské pravo porusil vlastnim jednanim,

pouzivat nebo ukladat osobni data nebo nelegdlni obsah (SW, mp3, video) na prostfedky
CTD ve vlastnictvi BKOM.
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3.3.  Pravidla pouzivani hesel

3.4.

3.4.1.

V pripadé, Ze to technické moznosti prostfedk(i CTD umoziuiji, jsou pFi pouzivani hesel platna

pravidla:

— Technicky specialista sdéluje uZivatelim pristupové informace vhodnou formou (nejlépe
ustné), aby nemohlo dojit k jejich zneuziti. Heslo si uZivatel zméni ihned po prvnim
prihlaseni.

— UtZivatelé jsou povinni zachovavat mlcenlivost o svych pfistupovych informacich, aby
nemohlo dojit k jejich zneutZiti. Za zneuZiti svych pfistupovych informaci odpovida uzivatel,
nebo ten, kdo uzivateli tuto pfistupovou informaci poskytl.

— Vsichni uzivatelé sité LAN musi dodrzovat nasledujici kritéria pro hesla:

— udrZovat heslo v tajnosti,

— nezaznamenavat hesla na papir, do souboru nebo do pfirucnich vypocetnich
prostfedkl, pokud neni uloZeni provedeno bezpecnym zplisobem (Sifrované),

— ménit heslo pokazdé, kdy je mozna kompromitace hesla,

— heslo nesmi byt zaloZeno na skutecnosti, kterou miZe nékdo snadno odhadnout nebo
ji ziskat z osobnich informaci (jméno, datum narozeni, telefonni cislo apod.),

— nezacleriovat hesla do jakychkoli automatizovanych pfihlaseni (napf. uloZzena v makru
nebo pod funkéni kldavesou apod.),

— nesdilet individualné pfidélend hesla,

— minimalni délka hesla je 6 znakd,

— heslo musi obsahovat alespon 3 ze 4 déle uvedenych skupin znaka:
e mala pismena bez diakritiky (a — z),
o velkd pismena bez diakritiky (A — 2),
e (islice (0-9),
e speciadlniznaky (! @ #$% & * () =).

— minimalni délka stafi hesla je 1 den,

— maximalni délka stari hesla je 12 mésica.

Dokumentace a provozni postupy

Dokumentace provoznich postupu IS

Za celkové radné vedeni provozni (bezpecnostni) dokumentace odpovida vedouci stfediska
3310, nebo jim povérena osoba. Zdznamy v ramci provozni dokumentace provadéji prislusni
spravci systémd.

Uc¢elem provozni dokumentace je zaznamenat informace o zménéch IS, udélostech v jeho
provozu a informace, které s provozem IS souvisi. Provozni dokumentace nebo jeji ¢ast mlize
byt, je-li to vhodné, vedena pro vice IS nebo ¢3asti spolecné.

Tato dokumentace se muze vést jak v listinné tak i v elektronické podobé.

Provozni denik

Jednim z dllezitych dokument( provozni dokumentace je Provozni denik tvofeny zdznamy s
nasledujici strukturou:

— datum a ¢as zaznamu,

— nazev udalosti ¢i informace,

— technologické zafizeni,

— popis udalosti ¢i informace,
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3.4.2.

3.4.3.

— autor zaznamu,
— jednoznacna identifikace autora (napf. Jméno a prijmeni, ¢islo zaméstnance).

Pokud se vyskytne v Provoznim deniku zaznam tykajici se bezpecnosti IS popripadé uddlost
(incident bezpecnosti informaci, bezpecnostni slabina, zjisténi pokusu priniku, apod.), ktera
ma na tuto oblast dopad, musi byt o tomto informovan bezpecnostni spravce, ktery rozhodne
o dalSim postupu.

Provozni dokumentace je ddle tvorena:

— zadznamy o chybach a nestandardnich stavech,

— zdznamy o zménach,

— zadznamy o kontrolach a auditech,

— zaznamy o bezpecném mazani a likvidaci médii,

— kontaktnimi informacemi na subjekty spojené se spravou a provozem zafizeni.

Zdznamy o ¢innostech a zdsazich na serverech

Kazdy server musi mit zaloZen provozni denik, do kterého se budou zaznamenavat vSechny
zasahy a zmény, které byly na serveru provedeny, a to jak z hlediska HW i z hlediska SW.
Kazdy zaznam musi obsahovat nasledujici udaje:

— datum a ¢as prihlaseni,

— jméno osoby provadéjici zasah,

— druh zasahu a jeho popis,

— pfipadné poznamky a komentare k zasahu.

Zaznam vzdy provede zaméstnanec, ktery zménu na serverech provadél.

Pokud se vyskytne v provoznim deniku zaznam tykajici se bezpecnosti IS popfipadé udalost
(incident bezpecnosti informaci, zjisténi pokusu priniku, apod.), kterd ma na tuto oblast
dopad, musi byt o tomto informovan bezpecnostni spravce, ktery rozhodne o dalSim postupu.

Sledovdni a audit sitovych sluZeb a serveru

Na radi¢i domény je nastaveno logovani nasledujicich udalosti:

— lokalni prihlaseni Gspésné/nelspésné,

— management uZivatelskych skupin a Uctl Uspésné/neuspésné,
— zmény politik Uspésné/nelspésné,

— privilegované operace Uspésné/nelspésné,

,

— systémové udalosti Uspésné/nelspésné.
Dale muZe byt na pozadavek garanta logovan pfistup ke konkrétnim souboriim a adresarim.

Logovaci soubory budou na serverech uchovavany po dobu 30 dni, poté budou presunuty
na centrdlni Ulozisté logovacich soubor, kde budou uchovany po dobu minimalné 6 mésicu.
Archivaci logovacich soubor( provadi bezpecnostni spravci jednotlivych serverd.
Bezpecnostni spravci jednotlivych server(l jsou povinni nejpozdéji jednou za 14 dni provést
vyhodnoceni logl serveru a v pfipadé zjisténi podezrelych zaznamU ihned provést prosetreni
situace.
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3.4.4.

3.4.5.

3.5.

3.5.1.

3.5.2.

3.5.3.

Pravidla pro posouzeni nového IS, akceptace nového IS

Pfi vybéru nového informacéniho systému musi dany IS spliovat z hlediska bezpecnosti
nasledujici pozadavky:

— musi umozZnovat ¢lenit uZivatele dle roli a pfistupovych prav do skupin,

— musi vyZzadovat uZivatelské jméno a heslo,

— musi mit moZnost vynuceni délky, sloZitosti, maximalniho a minimalniho stafi hesla,

— musi mit ndstroj na provéreni konzistentnosti databazi,

— musi obsahovat ndstroj na automatické zalohovani databazi,

— musi logovat vybrané uZivatelské a vSechny privilegované funkce.

PFi planovani nasazeni nového IS musi byt vyhodnoceny pozadavky nového IS na hardware a v
pripadé zjisténi nedostatecnych parametrl stavajici infrastruktury musi byt pred nasazenim
takového IS naplanovana a provedena zména parametrd infrastruktury.

Udrzba sité LAN

Udrzba pocitacové sité (HW i SW) je provadéna technickymi specialisty, ktefi provadi tdribu
podle pokynl dodanych vyrobci jednotlivych komponent( sité nebo podle pokynd dodanych
vyrobci jednotlivych programovych produktd.

Politika uZivani sitovych sluzeb

UzZivatelé musi mit povolen ptistup pouze ke sluzbdam, k jejichz uziti byli opravnéni.

Interni komunikaéni infrastruktura musi byt oddélena od jinych siti, zejména od verejnych
prostiedi (Internet apod.). Povolené vyjimky musi byt fadné dokumentovany a ovérovany
amusi byt schvaleny bezpecnostnim manaZerem. Povolené vyjimky musi poskytovat
dostatecné zaruky a byt feseny tak, Ze jejich prostfednictvim nedojde k naruseni systému fizeni
pfistupu.

Autentizace uZivatele externiho pfipojeni
Vzddleny pfistup uZivatele je realizovdn prostfednictvim VPN spojeni nebo tenkého klienta
vZdy Sifrovanym komunikacnim kanalem.

Soucdsti predani vzdaleného pfistupu k siti je i predani pfistupového certifikatu a hesla
uzivateli, pomoci kterého se uzivatel autentizuje prostfedklim vzdaleného pfistupu. Pro toto
heslo plati stejné podminky jako pro bézna uzivatelska hesla.

Autentizace sitovych pfipojeni

Pro autentizaci pfipojeni z konkrétniho zafizeni je zajisténa automaticka identifikace zatizeni
pomoci certifikatu a Sifrovaciho klice. Tento certifikat a kli¢ je generovan pro kazdé zafizeni
jako jedinecny a nesmi byt pouZit na Zadném jiném zafizeni. PouZiti termindld pro vice
uzivatell je zakazano.

Ochrana portu pro vzddlenou diagnostiku a konfiguraci
Fyzicky pfistup k aktivnim sitovym zafizenim musi byt zabezpecen tak, aby k témto zafizenim
méli pfistup pouze odpovédni technicti specialisté.



ON - SmGR-044/2

[ < 12 :
[ﬁ(z Brnénské komunikace (strana 10/ 12)

3.5.4.

3.5.5.

3.6.

3.6.1.

3.6.2.

3.6.3.

Logicky pristup k portllm musi byt povolen pouze z vybranych pracovnich stanic
(administratorské stanice, dohledové servery), pricemz komunikace musi byt zabezpecena
pomoci Sifrovani (ssh, https...). Vlastni nastaveni provadi technicti specialisté.

Princip oddéleni v sitich, fizeni smérovani sité
Interni informacni infrastruktura (sit LAN) je oddélena pomoci firewallu od DMZ, DMZ je
nasledné oddélena firewallem od verejné sité (internet).

Komunikace mezi jednotlivymi zénami je smérovana a omezena tak, aby byla na nejmensi
moZnou miru eliminovana moznost neopravnéného pristupu ke sluzbam a ¢astem IS.

Veskera povolena komunikace pres firewally (povolené porty, cilové/zdrojové IP adresy) je
evidovdna na CTD.

Identifikace zafizeni v sitich

Pro autentizaci pfipojeni ze specifické lokality nebo specifického zafizeni musi byt zajisténa
automaticka identifikace zafizeni. PouZiti termindll pro vice uZivatelll je zakdzano, pripadné
vyjimky musi byt dokumentovany a schvaleny vlastnikem aktiva, ke kterému se timto
terminalem pfistupuje.

Identifikator zafizeni musi jasné definovat, ke které siti mizZe byt zafizeni pfipojeno.

Rizeni sluzeb poskytovanych tfetimi stranami

Ochrana informaci pri styku se tfetimi stranami

Treti strany, které pracuji s daty a informacemi BKOM, se musi smluvné zavazat k zajiSténi
ochrany informaci. PoZadavky na zajisténi ochrany informaci se zapracovavaji do textu
smlouvy, jsou soucasti dodatku smlouvy nebo jsou zpracovdny formou samostatné smlouvy.
Ve smlouvach s dodavateli musi byt vidy uplatnény bezpeénostni poZadavky stanovené v
bezpecnostni politice informaci a bezpeénostni dokumentaci informacniho systému. Smlouvy
jsou pred uzavienim posouzeny bezpecnostnim spravcem.

Smlouva se treti stranou

Zaméstnanec odpovédny za uzavieni smlouvy s tfeti stranou uvadi do smlouvy nasledujici:
— zavazek dodrzovat povinnosti vyplyvajici z ISMS,

— zavazek tfeti strany ochranit informace poskytované v ramci plnéni smluvniho vztahu.

Smlouva feSici pristup externi strany k informacim nebo do zabezpecenych oblasti je pred
uzavienim schvalena predstavitelem vedeni BKOM."

Sledovdni a vyhodnocovadni sluZzeb poskytovanych tfeti stranou

Sluzby poskytované tretimi stranami musi byt pravidelné (prdbéZné) monitorovany a

kontrolovany. Jsou hodnoceny nasledujici poZzadavky:

— monitoring Urovné kvality sluzeb poskytovanych treti stranou, kontrola shody se
smlouvou,

— evidence incidentl bezpecnosti informaci, jejich kontrola pracovniky Spravniho Useku i
treti stranou podle podminek ve smlouvé,
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— TteSeni a fizeni vSech identifikovanych problému.

Rizeni zmén sluZeb poskytovanych treti stranou
Zmény v poskytovani sluzeb treti stranou musi byt smluvné osetieny.

Kazdé zméné musi predchazet analyza, kde jsou brany v Gvahu informace jako kriticnost
produkénich systém, odhady rizik atd.

Tyto zmény fidi technicti specialisté ve spolupraci s rfeditelem Spravniho Useku a garantem
aktiva (jedna se o stejny postup jako v pfipadé pofizovani sluzeb, popfipadé uzavirdni smluv).

Mobilni vypocetni prostifedky a prace na dalku

Mobilni vypocetni prostiedky a komunikace
Soucasné pripojeni mobilnich vypocetnich prostfedk( do vnitfni sité a do verejnych siti je
zakazano.

Pro zabezpeceni mobilnich vypocetnich prostredkl je stanoveno nasleduijici:

— prostfedky musi byt vybaveny vlastnim programovym vybavenim zajistujicim antivirovou
ochranu a ochranu pred skodlivymi programy (spyware, atd.). Konfigurace tohoto
programového vybaveni musi zajistit provedeni automatické aktualizace pfi kazdém
pfipojeni do verejné sité,

— zabezpeceni neverejnych informaci klasifikaéniho stupné ,citlivé informace”
kryptografickymi prostfedky (vhodné se jevi vyuzivat minimalné standardni kryptograficky
prostfedek zabudovany v operacnim systému - MS Windows XP).

Prdce na ddlku

Prace na dalku je povolena pouze pro specifické skupiny zaméstnancl v odlvodnénych
pfipadech.

Zameéstnanci je mozné zridit vzdaleny pristup do sité BKOM na zakladé schvaleného Protokolu
o predani vzdaleného.

Z4adost zaméstnance o pridéleni vzdaleného pFistupu posuzuje a schvaluje Feditel spravniho
useku.

Vzddleny pfistup do sité zfizuje a eviduje technicky specialista.

Vzdaleny pfistup do sité pres Internet musi byt chrdnén Sifrovanim prenasenych dat.

SOUVISEJICi DOKUMENTY

Dokumenty nadpodnikové trovné

CSN EN 1SO 9001 Systémy managementu kvality — PoZadavky

CSN EN 1SO 14001 Systémy environmentalniho managementu — PoZadavky s
navodem pro pouZiti

CSN 1SO 45001 Systémy managementu bezpecnosti a ochrany zdravi pfi praci
— Pozadavky s navodem k pouziti

CSN ISO/IEC 27001 Informacni technologie - Bezpecnostni techniky - Systémy

managementu bezpecnosti informaci - PoZzadavky
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4.2. Podnikové dokumenty

PIMS-001 Prirucka Integrovaného systému fizeni
SmGR-039 Bezpecnostni politika informaci
OR-RD 001 Organizaéni Fad

4.3. Vystavené dokumenty
Nejsou.

5. ZAVERECNA USTANOVENI

5.1.  Ucinnost
Tato smérnice nabyva ucinnosti dnem 01.08.2017.
Timto vydanim ON se rusi veskera pfedchozi vydani a Gpravy.
5.2.  Seznam priloh
Ptilohy nejsou.
5.3.  Rozdélovnik
Zameéstnanci s uzivatelskym acétem obdrzi ON v systému DMS. Zaméstnanci bez tohoto

pfistupu jsou sezndmeni s dokumentaci v jeji listinné podobé, uloZené u spravce fizené
dokumentace.
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1. UVODNIi USTANOVENI

1.1.

1.2,

13.

1.3.1.
1.3.2.
1.3.3.

Ucel

Tento dokument stanovuje zdkladni pravidla organizace kybernetické bezpecénosti spolecnosti
Brnénské komunikace a.s., a stanoveni plsobnosti uréenych organli a bezpecnostnich roli v
ramci systému fizeni bezpecnosti informaci.

Pravidla stanovena timto dokumentem obsahuji postupy, které vychazeji z poZzadavkd zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), navazujici vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) a
bezpeénosti informaci, zejména dle CSN EN 1SO/IEC 27001.

Zavaznost
Tato smérnice je zdvazna pro vsechny zaméstnance spolecnosti a treti strany, majici pfistup
k aktivim spolec¢nosti.

Sprava normy
Sbér pfipominek a pripadné zménové fizeni zajistuje odborny garant ON.
Vyklad této normy zajistuje odborny garant.

Metodickou kontrolu dodrZovdni pravidel a zdsad této normy zajistuje odborny garant.

2. VYMEZENi POJMU

2.1.

Pouzité zkratky

BKOM Brnénské komunikace a.s.

DMS Systém pro spravu dokumentl (Document Management System)
Specidlni vladni skupina zabyvajici se poskytovanim
bezpecnostnich rad (Government Computer Emergency Response
Team)/Skupina pro reakci na pocitacové bezpecnostni udalosti
(Computer Security Incident Response Team )

GovCERT/CSIRT

GR BKOM Generalni feditelstvi Brnénskych komunikaci a.s.
Informacni a komunikacni technologie (Information and

ICT Communication Technologies). Oznacuje veskeré technologie
pouzivané pro komunikaci a praci s informacemi.

IMS Integrovany systém Fizeni

ISSTS Informacni systém spravy telematickych systému

ISZS Informacni systém zakladni sluzby

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

OD SMB Odbor dopravy Statutdrniho mésta Brna

ON Organizacni normal(y)

PS KB Pracovni skupina kybernetické bezpecnosti

SRBI Systém Fizeni bezpecénosti informaci

STS Sprava telematickych systém
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Vyhlaska ¢. 82/2018 Sb. o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich

VoKB " oy (. . .
opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

VRKB Vybor pro Fizeni kybernetické bezpecnosti

ZoKB Zakon €. 181/2014 Sb., o kybernetické bezpeénosti

Definice

Systém Fizeni bezpecnosti informaci

je podmnoZinou integrovaného systému fizeni (IMS) s jasné vymezenymi hranicemi, ve kterych
se uplatriuji aplikovatelnd pravidla a poZzadavky CSN EN ISO/IEC 27001 a pfiméfené pravidla a
pozadavky ZoKB a VoKB a dalSich souvisejicich pravnich predpis(, v rozsahu stanoveném
fizenou dokumentaci.

Informaéni systém sprdvy telematickych systému

je specifickou podmnoZinou SRBI sjasné vymezenymi hranicemi v rdmci stiediska spravy
telematickych systémd, ve kterych se pfimérené uplatiuji pravidla a poZzadavky ZoKB a VoKB a
dalsich souvisejicich pravnich predpisa.

Informacni systém zakladni sluzby

je podmnozinou SRBI a jeho rozsah je stanoven rozsahem zakladni sluzby , Cinnost subjektu
odpovédného za kontrolu fizeni provozu.” Zakladni sluzba je vymezena ¢innostmi souvisejicimi
s centralnim tizeni dopravy prostfednictvim svételnych signalizacnich zafizeni. V informacnim
systému zakladni sluzby se striktné uplatiuji veSkera pravidla a poZzadavky ZoKB a VoKB a
dalsich souvisejicich pravnich predpisa.

3. ORGANIZACNi BEZPECNOST A BEZPECNOSTNIi ROLE

3.1.

3.2

Organizacni struktura systému Fizeni bezpeénosti informaci

Nejvy$Sim orgdnem v organizacni struktufe systému fizeni bezpecnosti informaci BKOM je
Vybor pro fizeni kybernetické bezpecnosti. Generdlni feditel spolecnosti urcuje svym
pisemnym Rozhodnutim jmenovité sloZeni Vyboru pro fizeni kybernetické bezpecnosti i
Pracovni skupinu kybernetické bezpecnosti a ddle role ManaZera KB, Architekta KB a Auditora
KB, vcetné jejich zastupcu.

Vybor pro fizeni kybernetické bezpecnosti urCuje Garanty primarnich a podpUrnych aktiv a
vyznamné dodavatele.

Vybor pro fizeni kybernetické bezpecnosti

Vybor pro fizeni kybernetické bezpecnosti odpovida za celkové fizeni a rozvoj systému fizeni
bezpecnosti informaci BKOM.

Jednani Vyboru se mohou zucastnit, v pripadé potreby, i dalsi osoby. Tyto osoby nemaji
hlasovaci prdvo a maji pouze poradni hlas.

Vybor se pravidelné schazi zpravidla min. jednou za 3 mésice, nebo dle potreby, pficemz zapis
z jednani Vyboru je ukladan u Pfedsedy Vyboru a Manazera KB.
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Vybor ve své plsobnosti odpovida zejména za:

a)

b)

c)
d)

fizeni a rozvoj kybernetické bezpecnosti v ramci povinné osoby (informacniho systému
zakladni sluzby) a celého systému fizeni bezpeénosti informaci BKOM;

tvorbu rdmce kybernetické bezpecnosti zahrnujici stanoveni strategickych, dlouhodobych
i kratkodobych cil( v oblasti kybernetické bezpecnosti, jejich prosazovani a smérovani
rozvoje kybernetické bezpecnosti dle aktualnich hrozeb a potreb;

definici roli a odpovédnosti v ramci systému fizeni bezpecnosti informaci;

definici pozadavkl na podavani zprav a kontrolu systému fizeni bezpecnosti informaci.

Mezi kli¢ové &innosti VRKB patfi zejména:

a)

kontrola aktudlniho stavu kybernetické bezpecnosti v ramci povinné osoby
a zjistovani, zda dochazi k naplriovani planovanych cilG;

b) fizeni dodavatel(l ISZS;

c) projednani legislativnich dopad( v oblasti kybernetické bezpeénosti na SRBI a vydani
potiebnych stanovisek a opatieni;

d) schvéleni zasad, pravidel, rozsahu a zp(sobu implementaci bezpe¢nostnich opatfeni SRBI;

e) stanoveni povinnosti a odpovédnosti jednotlivych bezpecnostnich roli systému fizeni
bezpecnosti informaci, véetné jejich aktualizaci a u vybranych roli, v€éetné navrh( jejich
personalniho obsazeni a zastupitelnosti;

f) uréeni Garantl primarnich aktiv;

g) stanoveni a kontrola postupl pti pfedavani plsobnosti jednotlivych bezpecénostnich roli
SRBI;

h) pravidelné prezkoumani a vyhodnoceni systému fizeni bezpecnosti informaci, vzhledem
k naplfiovani stanovenych cill s projednanim a schvalenim opatfeni ke zlepseni a napravé;

i) pfiprava, schvaleni a predlozeni vedeni BKOM zpravy o stavu kybernetické bezpecnosti
BKOM s navrhy opatfeni;

j)  planovani a fizeni auditu systému fizeni bezpeénosti informaci, a to s frekvenci minimalné
jednou za 2 roky nebo pfi vyznamnych zméndach, v rozsahu téchto zmén;

k) tizeni rizik;

[) schvalovani a aktualizace Planu zvladani rizik;

m) schvalovani zavér( z feSeni bezpecnostnich udalosti a incident(;

n) projednavani pland testovani zranitelnosti, které predkladd ke schvaleni GR BKOM. Pldn
testovani zranitelnosti ISZS predklada GR BKOM ke schvéleni OD SMB;

o) projedndvani a schvalovani ndvrhu bezpecnostni architektury bezpecnosti informaci;

p) prosazovani pozadavkl na kybernetickou bezpecnost do procesli ndkupu a implementace
technickych a programovych prostredkd.

Préva VRKB:

a) vyzadovat soucinnost od véech zaméstnanc( v SRBI;

b) prizvat dalsi osoby na zasedani VRKB;

c) rozhodnout o zruseni pfistupu k aktiviim;

d) vyzadatv pripadé potfeby mimoradny audit KB;

e) jednat jménem BKOM svyznamnymi dodavateli i dodavateli v oblasti kybernetické
bezpecnosti;

f) projednani a schvalovani vyjimek ze stanovenych pravidel v oblasti kybernetické

bezpecnosti, véetné stanoveni jejich platnosti.
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Pracovni skupina kybernetické bezpecnosti:

Pracovni skupina kybernetické bezpecnosti je vykonny organem Vyboru pro oblast
kybernetické bezpetnosti u BKOM. Na jednani Pracovni skupiny mohou byt pfizvany, v
pfipadé potreby, dalsi osoby. Pracovni skupina se schazi dle potifeby a svolava ji Manazer KB.

Pracovni skupina ve své plsobnosti odpovida zejména za:

a) pfripravu podklad(l pro jednani Vyboru;

b) pfipravu navrh( bezpe&nostni architektury SRBI;

c) navrh bezpecnostnich opatfeni SRBI, véetné zasad, pravidel, zptisobu a rozsahu jejich
implementace;

d) tvorbu a aktualizaci rozsahu odpovédnosti dodavatel( ICT sluzeb, slouZiciho jako zakladni
podklad pro fizeni dodavatel(;

e) navrhy urovné poskytovanych ICT sluzeb;

f) resSeni kybernetickych bezpecnostnich udalosti a incident(;

g) projednani aktualnich zranitelnosti s cilem posoudit jejich relevantnost a mozné dopady.

Mezi klicové Cinnosti Pracovni skupiny KB patfi zejména:
a) sledovat a analyzovat aktudlni stav bezpecnostnich potieb v oblastech:

fizeni provozu a komunikaci,

fizeni pristupovych opravnéni,

fizeni kontinuity ¢innosti,

fyzické bezpecnosti,

spravé a ovérovani identit,

ochrany pred Skodlivym kédem,

zaznamenavani udalosti,

detekce, sbéru a vyhodnocovani kybernetickych bezpecnostnich udalosti,
aplika¢ni bezpecnosti,

kryptografické ochrany;

b) navrhovat pfimérend bezpecnostni opatfeni;
c) planovat a koordinovat implementaci bezpecnostnich opatreni.

Prava Pracovni skupiny KB:

a) vyZadovat soucinnost od véech zaméstnancd v SRBI;

b) pfizvat dalsi osoby na zasedani PS KB;

c) vyZadatv pripadé potifeby mimoradny audit KB;

d) poZadovat provedeni testovani zranitelnosti u vybranych primarnich aktiv;

e) navrhovat a pozadovat po VRKB provedeni zmén v pozadavcich na Grover a kvalitu
poskytovanych ICT sluzeb;

f) navrhovat vyjimky ze stanovenych pravidel v oblasti kybernetické bezpecnosti, véetné
zruseni pistupu k aktivim a predkladat je VRKB k projednani.

Bezpecnostni role
Pro fizeni systému fizeni bezpeénosti informaci jsou zavedeny nasledujici bezpecnostni role:
i Manazer KB,
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Architekt KB,

Garant primarniho aktiva,

Garant podpUrného aktiva,

Gestor primarnich aktiv spravy telematickych systéma
Auditor KB,

Administrator,

UZivatel.

3.5.  Prava a povinnosti bezpecnostnich roli

3.5.1. ManazZer KB
Manazer KB je odpovédny za fizeni systému tizeni bezpecnosti informaci a je hlavni fidici prvek
systému fizeni bezpecnosti informaci u BKOM.

Manazer KB ve své plsobnosti odpovida zejména za:

a)
b)
c)

d)

tvorbu, Upravy a revize dokumentace systému tizeni bezpecnosti informaci;

zajisténi a fizeni procesu fizeni aktiv a rizik;

zpracovani a predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a Prohlaseni
o aplikovatelnosti Vyboru pro fizeni kybernetické bezpecnosti;

navrhy vhodnych bezpecénostnich opatfeni, v sou¢innosti s Architektem KB, a po jejich
schvdleni za metodické fizeni jejich implementace, kontrola, vyhodnoceni a ndvrh
opatreni ke zlepSeni a vyhodnocovani vhodnosti a U¢innosti bezpecnostnich opatreni;
pfipravu a projedndni pravidelnych hlaseni o stavu kybernetické bezpecnosti pro vedeni
BKOM;

poskytnuti metodické pomoci a podpory pro zajisténi bezpecénosti informaci pfi vytvareni,
hodnoceni, vybéru, fizeni a ukonéeni dodavatelskych vztahi v oblasti ICT;

komunikaci s GovCERT/CSIRT;

reakci na opatfeni vydané NUKIB, neprodlené projednat jejich obsah s Architektem KB a
dal3i pfislusnymi bezpe¢nostnimi rolemi. V pfipadé potieby svolavd VRKB a Pracovni
skupinu KB;

Fizeni vySetiovani a zvladani bezpe&nostnich udélosti a incidentd v ramci SRBI.

Manazer KB je dale povinen:

a)

zajiStovat a koordinovat provedeni posouzeni rizik systému fizeni bezpecnosti informaci
alespon 1x za rok nebo vzdy v pfipadech vyznamnych zmén systému fizeni bezpecnosti
informaci;

fidit realizaci napravnych opatfeni systému fizeni bezpecnosti informaci;

vést evidenci vyznamnych dodavatelU;

monitorovat zverejnéné hrozby a zranitelnosti. Nasledné, v soucinnosti s Architektem KB,
zpracovat jejich analyzu a doporuceni pro dalsi postup, doporuceni postoupit k projedndani
VRKB a Pracovni skuping;

v soucinnosti s Architektem KB predkladat Vyboru k projednani bezpecnostni pozadavky
na nové potizované informacni a komunikaéni systémy;

zajistit hlaeni na NUKIB v pripadé kybernetického bezpe¢nostniho incidentu v ISZS;
zajistit preddni odpovédnosti v pfipadé ukonéeni nebo zmény pracovniho poméru
Architekta kybernetické bezpecnosti a Garantl aktiv;
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h) v pfipadé ukonceni a predani bezpecnostni role Manazera KB je povinen predat svému

nastupci minimalné nasledujici:

i. veskerou aktualni dokumentaci k fizeni aktiv a rizik, véetné aktudlniho Planu zvladani

rizik,

ii.  evidenci bezpecnostnich udalosti a incident,

iii.  zpravy z auditd kybernetické bezpecnosti,

iv. aktualni Zpravu o prezkoumani systému fizeni bezpecnosti informaci,

V. Prohlaseni o aplikovatelnosti,

vi.  dokumentaci k fizeni dodavatel(, véetné Evidence identifikovanych vyznamnych
dodavatelq,

vii.  aktualni pfehled planovanych vyznamnych zmén,

viii. Pfedani a prevzeti role ManaZera KB se hlasi pisemné Pfedsedovi Vyboru a GR
BKOM.

Prava ManaZera KB:

a) vyzadat si zasedani Vyboru;

b) vyZadat si provedeni mimoradného auditu nebo kontroly shody;

c) vyzadat zruseni pristupu k aktiviim;

d) pfrizvat dalSi osoby na zasedani Vyboru;

e) vyzadat si nezbytnou soucinnost od pfislusnych vedoucich a ostatnich zaméstnancd;
f) vyzadat si metodickou pomoc a podporu od NUKIB.

Manazer KB nemuZe soucasné vykondavat role odpovédné za provoz informacniho a
komunika¢niho systému a dalsi fidici ¢i provozni role.

ManazZer KB musi splfiovat kvalifikacni pfedpoklady stanovené VoKB rozsahem znalosti,
zkusSenosti, vzdélanim a certifikaci.

Architekt KB
Architekt KB je odpovédny za navrh a zajisténi implementace bezpecnostnich opatieni tak,
aby byla zajisténa bezpecna architektura.

Architekt KB ve své plisobnosti odpovida zejména za:

a) analyzu architektury SRBI, jeho jednotlivych komponent, véetné vzajemnych vazeb a za
tvorbu a udrzbu procesné-organizacniho a aplikacniho modelu architektury bezpecnosti
informaci;

b) monitoring a analyzu moznych dopad( aktudlnich hrozeb a zranitelnosti, zvefejiovanych
NUKIB a dalimi odbornymi fory;

c) provadéni kontrol, hodnoceni a testovani funkcnosti zavedenych bezpecnostnich
opatteni;

d) vytvéareni testovacich postupl a odpovidajicich kritérii jejich akceptace;

e) definici bezpecnostnich poZadavkl na navrh, vyvoj, testovani a implementaci novych
informacnich a komunikacnich systému a zménu stévajicich;

f) tvorbu a aktualizaci rozsahu odpovédnosti dodavatell ICT sluzeb.
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Architekt KB je dale povinen:

a) zajistovat architekturu bezpecnosti s cilem zajisténi bezpecnosti primarnich aktiv, tj. jejich
dlveérnosti, dostupnosti a integrity;

b) posuzovat zajisténi  bezpecnosti  prvk(, které tvofi  podplrnda  aktiva
ve vazbé na primarni aktiva;

c) urcovat klicové podminky, principy a modely architektury informacnich a komunikacnich
systéml, posuzovat a vybirat technologie a stanovovat koncepci bezpecnostniho rozvoje
informacnich a komunikacnich systému;

d) Fidit, koncepéné vést aVRKB predkladat ke schvaleni bezpegnostni architekturu
informacnich a komunikacnich systém véetné podplrnych technickych aktiv;

e) definovat poZadavky na ndstroje pro zajisténi technickych opatieni kybernetické
bezpecnosti;

f) wvytvaret audrZovat model architektury kybernetické bezpecnosti (procesni model,
aplikacni architekturu, technologie atd.);

g) VRKB navrhovat zmény architektury kybernetické bezpeénosti;

h) predkladat navrh implementace technickych opatreni;

i) navrhovat a optimalizovat opatfeni a procesy feseni bezpecnostnich udalosti a incidentd;

j) spolupracovat s ManaZzerem KB a predkladat navrhy zmén bezpeénostni dokumentace
SRBI;

k) dohliZzet na implementaci bezpeénostnich opatfeni;

) ve spolupraci sManazerem KB a Garanty aktiv navrhovat opatreni
pro odvraceni a zmirnéni dopadu kybernetického bezpecnostniho incidentu;

m) poskytovat soucinnost dalsim bezpecnostnim rolim;

n) spolupracovat na zajisténi trvalé ochrany aplikaci a informaci
informacnich a komunikacnich systému dostupnych z vnéjsi sité;

o) spolupracovat pfi aplikaci pouzivani kryptografickych prostifedkd a systému spravy klica.

Prava Architekta KB:

a) vyZzadat si zasedani Pracovni skupiny KB;

b) navrhnout provedeni testovani zranitelnosti u vybraného informacniho nebo
komunikacniho systému;

c) pozadat VRKB o zrudeni pFistupu k aktiviim;

d) prizvat dalsi osoby na zasedani Pracovni skupiny KB;

e) vyZadat si nezbytnou soucinnost od pfislusnych zaméstnancl a Garantl primarnich a
podplrnych aktiv.

Architekt KB nemduZe soucasné vykonavat role odpovédné za provoz informacniho a
komunikacniho systému.

Architekt KB musi spliovat kvalifika¢ni predpoklady stanovené VoKB rozsahem znalosti,
zkusSenosti, vzdélanim a certifikaci.

Garant primdrniho aktiva
Garant primdrniho aktiva je odpovédny za zajisténi rozvoje, pouziti a bezpecnosti svéfeného
primarniho aktiva.
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Garant primarniho aktiva ve své plisobnosti odpovidd zejména za:

a)

b)

c)

definici urceni Ucéelu informaéniho nebo komunikaéniho systému, resp. svéreného
primarniho aktiva a navrhy podminek jeho provozovani a uzZivani, véetné stanoveni
zdvaznych parametrd;

schvalovani a Fizeni pfistupu k aktivu, v pfipadé primarniho aktiva zajistujiciho provoz 1SZS
a ISSTS;

navrh rozsahu a zpUsobu Fizeni pfistupu k svéfenému primarnimu aktivu a podplrnym
aktivlim, na kterych je primarni aktivum zavislé.

hodnoceni svéfeného primarniho aktiva z hlediska ddvérnosti, integrity, dostupnosti a
kriticnosti;

zajisténi zdokumentovani svéfeného primarniho aktiva za metodické podpory ManaZera
KB a Architekta KB, véetné identifikace podpUrnych aktiv a definice vazeb mezi primarnim
a podpulrnymi aktivy, prostfednictvim kterych se primarni aktivum realizuje;

identifikaci a sledovani legislativnich a dalSich poZzadavkd relevantnich pro primarni
aktivum.

Garant primarniho aktiva je dale povinen:

f)

g)
h)

spolupracovat na zajisténi a realizaci operativnich opatfeni vydanych Manazerem KB,
resp. pro jejich provedeni poskytnout veSkerou soucinnost;
prabézné zajistovat sledovani identifikovanych rizik svéfeného primarniho aktiva véetné
jejich vyhodnocovani z pohledu zavaznosti jejich moznych dopad(;
v pfipadé zmén s dopadem na svéfené primdrni aktivum se aktivné podilet na:
i vécné Casti zadani na provedeni zmén,
ii. pfipravé testovacich dat a organizaci testovani,
iii.  zkuSebnim a ovéfovacim provozu a zatéZzovych a bezpecnostnich testech,
iv. pfipravé a organizaci akceptacniho fizeni a na akceptaci jako takové;
podilet se na tvorbé nebo pfipominkovani:
i. provoznich pravidel véetné Havarijnich plang,
ii. planu zvladani rizik, ktery kromé bezpecnostnich opatfeni pro zvladani rizik
zahrnuje i uréeni osob zajistujicich jejich zavedeni a spravu,
iii. pravidel pro dodavatele;
navrhovat poZadavky na kvalitu a droven sluzeb ICT zajistovanych dodavatelsky pro
zajisténi provozu svéreného primarniho aktiva;
zajistit soucinnost pfi provadéni kontrolnich auditd a internich kontrol;
zajistit soucinnost pfi feseni kybernetickych bezpecnostnich udalosti a incident(;
v pripadé podezieni na porusovani stanovenych pravidel pti pouZiti aktiva neprodlené
toto oznamit Manazerovi KB;
posoudit a schvalit navrzené odstavky podplrného aktiva, na kterém je primarni aktivum
zavislé;
v pfipadé ukonceni a pfedani bezpecnostni role Garanta aktiva je povinen predat svému
nastupci minimalné nasledujici:
i. dokumentaci primarniho aktiva,
ii.  aktudlni pfehled podplrnych aktiv a jejich hodnoceni,
iii. aktudlni pfehled poZadavkl na ochranu aktiva,
iv. pokud existuji, informace o pldnovaném rozvoji nebo zméné aktiva,
V. prehled aktualnich pristupl k aktivu.
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Pfedani a prevzeti role Garanta primarniho aktiva se hldsi pisemné Predsedovi VRKB.

Prava Garanta primarniho aktiva:

a)
b)

vyzadat si Ucast na zasedani Pracovni skupiny KB;

navrhnout provedeni testovani zranitelnosti u podplrného aktiva, na némz je jemu
svéfené primarni aktivum zavislé;

pozadat VRKB o zru$eni vybranych pfistupt k svéfenému primarnimu aktivu;

kontrolovat plnéni stanovené kvality a Urovné sluzeb primarniho aktiva;

vyjadrovat se k prioritdm realizace bezpecnostnich opatfeni, vztahujicich se k svéfenému
primarnimu aktivu;

poZadovat od Garanta podplrného aktiva poskytovani zprav o jim identifikovanych
zranitelnostech, bezpecnostnich udalostech a incidentech, véetné jejich vyhodnoceni;
poZadovat od Garanta podplrného aktiva informace o identifikovanych rizicich
podpurnych aktiv a hodnoceni dlsledkd rizik z vazeb mezi primarnimi a podpdrnymi
aktivy;

vyjadrovat se k pravidlim Fizeni pristupu k svéfenému primarnimu aktivu a provadét
kontroly pristup0.

Garant primarniho aktiva musi mit zasadni znalosti svéfeného primarniho aktiva.

Garant podptirného aktiva

Garant podpulrného aktiva je odpovédny za zajisténi provozu a rozvoje svéfeného podplrného
aktiva vrozsahu, ktery umoZiuje spolehlivé a bezpelné pouziti primdrniho aktiva, dle
parametrd stanovenych Garantem aktiva a bezpe¢nostnimi pravidly SRBI.

Garant podpUrného aktiva ve své plsobnosti odpovida zejména za:

a)

hodnoceni svéfeného podpulrného aktiva z hlediska dlvérnosti, integrity, dostupnosti a
kriti¢nosti;

aktudlnost evidence svéreného aktiva;

v soucinnosti s Manazerem a Architektem KB identifikaci a hodnoceni rizik podplrného
aktiva a v soucinnosti s Architektem KB navrhovat pfimérena bezpecnostni opatreni;
realizaci stanovenych bezpecnostnich opatfeni u svéfeného aktiva a provadéni analyz
jejich vhodnosti a efektivnosti;

sledovani identifikovanych rizik u svéfeného aktiva a jejich vyhodnocovani z hlediska
zavaznosti jejich moznych dopadd.

Garant podpUlrného aktiva je dale povinen:

informovat Garanta primarniho aktiva o planovanych technologickych odstavkach
svéreného podplrného aktiva a vyzadat si jeho souhlas;

analyzovat Urovné a kvalitu poskytovanych sluzeb ICT a Garantovi primdrniho aktiva
podavat ndvrhy na pfipadné zmény;

podilet se na tvorbé a aktualizaci bezpecnostni dokumentace svéfeného aktiva;
poskytnout veskerou soucinnost pfi feseni kybernetickych bezpecénostnich incident(
vyzadanou ManaZerem KB, a to bez ohledu na pracovni dobu;

realizovat operativni bezpe¢nostni opatfeni uloZzena Manazerem KB;
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f) na vyzadani ManaZera KB nebo Architekta KB vypracovat stanoviska a pripominky
k ndvrhim zmén daného svéreného podplrného aktiva a k pfipadnym ICT sluzbam, které
predpokladaji sdileni nékterych komponent svéfeného podpuirného aktiva;

g) navyzadani Architekta KB poskytnout veskerou pozadovanou soucinnost pfi vykonu jeho
¢innosti;

h) vyZadovat od Garanta primarniho aktiva predloZeni ucelu, podminek a zavaznych
parametrd pro pouzivani primarniho aktiva;

i) podilet se na tvorbé nebo pripominkovani:

i. zaddavaci dokumentace verejnych zakazek, které se tykaji svéfeného podplrného
aktiva,
ii. testovacich scénar tykajicich se svéfeného podplrného aktiva,
iii.  migrace ICT sluzeb,
iv. pripravy a organizace akceptacniho fizeni;
k) v pfipadé ukonceni a predani bezpecnostni role Garanta podplrného aktiva je povinen
predat svému nastupci minimalné nasledujici:
i.  dokumentaci podpudrného aktiva,
ii. hodnoceni podptrného aktiva,
iii. prehled aktudlnich pozadavkli na ochranu aktiva a implementovanych
bezpecénostnich opatreni,
iv. pokud existuji, informace o planovaném rozvoji nebo zméné aktiva,
V. prehled aktualnich pristupt k aktivu.

Predani a prevzeti role Garanta podpurného aktiva se hlasi pisemné Garantovi primarniho
aktiva.

Prava Garanta podpUrného aktiva:

a) vyzadat si Ucast na zasedani Pracovni skupiny KB;

b) navrhnout provedeni testovani zranitelnosti u podplrného aktiva;

c) kontrolovat plnéni stanovené kvality a Urovné sluzeb aktiva;

d) vyjadrovat se k vysledkim kontrol zavedenych bezpecnostnich opatieni;

e) vyjadrovat se k obsahu Skoleni uzivatell ICT sluzby z pohledu rozvoje bezpecnostniho
povédomi;

f) predloZit ManazZerovi KB pozadavek na prehodnoceni:
i. pfijatelnosti identifikovanych kybernetickych bezpecnostnich rizik,
ii. priorit realizace bezpecnostnich opatreni.

Garant podplrného aktiva musi mit zasadni znalosti svéfeného podplirného aktiva.

Gestor primdrnich aktiv spravy telematickych systémdii

Gestor primarnich aktiv spravy telematickych systémui je, v soucinnosti s Garanty urcenych
primarnich aktiv STS, odpovédny za zajisténi rozvoje, pouZiti a bezpecnosti primdrnich aktiv
STS. Navrhuje Garanty primarnich aktiv STS, které predklddd ke schvaleni VRKB.

Gestor primarnich aktiv ve své plsobnosti odpovida zejména za:
a) Schvaleni definice uréeni primarnich aktiv STS a navrh( jejich zmén.
b) Schvalovani predloZeni navrh( fizeni pfistupd k primarnim aktivim STS.
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c) Identifikaci a sledovani legislativnich a dalSich poZadavk( relevantnich pro primarni
aktivum.

Gestor primarnich aktiv STS je povinen zajistit realizaci bezpeénostnich opatreni, stanovenych
touto politikou a dalimi vnitfnimi predpisy u ISSTS a to véetné pokynd vydanych VRKB.

Prava Gestora primarnich aktiv STS:

a) vyzadat si Ucast na zasedani Pracovni skupiny KB a VRKB;

b) kontrolovat plnéni stanovené kvality a Urovné sluzeb aktiva;

c) vyjadrovat se k vysledkiim kontrol zavedenych bezpecénostnich opatreni;

d) vyjadiovat se k obsahu skoleni uZivatel( ISSTS z pohledu rozvoje bezpecnostniho
povédomi;

e) predlozit ManaZerovi KB pozadavek na pfehodnoceni:
i prijatelnosti identifikovanych kybernetickych bezpecnostnich rizik,
ii. priorit realizace bezpecnostnich opatfeni.

3.5.6. Auditor KB
Auditor KB je odpovédny za provadéni auditl kybernetické bezpecnosti s cilem provést
nezavislé hodnoceni spravnosti a Ucinnosti zavedenych bezpecnostnich opatreni.

Odpovédnost a povinnosti Auditora KB jsou uvedeny v SmGR-006 Audity IMS.

Zavéredny protokol z auditu KB predava Auditor KB VRKB k projednani a pfijeti opatteni.
Predseda VRKB seznamuje, spole¢né s Auditorem KB, vedeni spole¢nosti s vysledky auditu KB.

Audity SRBI jsou planovany VRKB vrozsahu pozadavkdl normy CSN EN ISO/IEC 27001
s frekvenci jedenkrat za rok.

Audity 1SZS jsou pldnovany VRKB v rozsahu pozadavkd ZokB a VoKB s frekvenci minimalné
jednou za 2 roky a pfi kazdé vyznamné zméné v ISZS, alespon v rozsahu této vyznamné zmény.

Audity SRBI jsou provadény externim pracovnikem akreditovaného certifika¢niho orgénu.

Audity ISZS jsou provadény externim dodavatelem vybraného prostiednictvim verejné
zakdzky, nebo vlastnim zaméstnancem, ktery soucasné nesmi byt povéren vykonem jinych
bezpecnostnich roli a roli odpovédnou za provoz ICT nebo zajisténi fyzické Ci persondlni
bezpecnosti. Soucasné nesmi auditor KB zastavat roli ManaZera a Architekta KB, Garanta
primarniho a podplrného aktiva a nesmi byt élenem VRKB.

Auditor KB musi spliovat kvalifikacni predpoklady stanovené VoKB rozsahem znalosti,
zkusSenosti, vzdélanim a certifikaci.

3.5.7. Administrdator
Administrator je osoba odpovédna za sprdvu, provoz, pouziti, udrzbu a bezpecnost
technického aktiva v jeho spravé. V podminkdch BKOM se jednd obvykle o zaméstnance
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zafazené na funkcich specialista ICT, samostatny technik. Role administrator(i uréuje u SRBI
vedouci oddéleni VT a u ISZS Garant primarniho aktiva.

Povinnosti administrator( jsou stanoveny Pracovni naplni zaméstnance a povinnostmi Garanta
podplirného aktiva.

UZivatel
UzZivatel je zaméstnanec BKOM nebo externi pracovnik, ktery ma pristup k aktivim BKOM v
rozsahu SRBI a ISZS.

Povinnosti uZivateld jsou stanoveny platnymi vnitfnimi predpisy BKOM.

SOUVISEJICi DOKUMENTY

Dokumenty nadpodnikové trovné

CSN EN 1SO 9001 Systémy managementu kvality — PoZzadavky

CSN EN I1SO 14001 Systémy environmentalniho managementu — PoZadavky s
navodem pro pouZiti

CSN 1SO 45001 Systémy managementu bezpecnosti a ochrany zdravi pti praci
— Pozadavky s navodem k pouZiti

CSN ISO/IEC 27001 Informacni technologie - Bezpecnostni techniky - Systémy
managementu bezpecnosti informaci — PoZzadavky

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti

Vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecénostnich

incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Podnikové dokumenty

PIMS-001 PFirucka Integrovaného systému fizeni

SmGR-039 Politika bezpe¢nosti informaci

SmGR-061 Rizeni dodavatel(i

SmGR-042 Bezpeé&né chovani uZivatele

SmGR-040 Zvladani kybernetickych bezpeénostnich udalosti a incidentl
SmGR-041 Rizeni kontinuity ¢innosti ICT

Mp-GR039-01 Metodika analyzy rizik kybernetické bezpecnosti

ZAVERECNA USTANOVENI

Ucinnost
Tato smérnice nabyva ucinnosti dnem 01.02.2023.
Timto vydanim ON se rusi veskera predchozi vydani a Gpravy.

Rozdélovnik

Zameéstnanci s uzivatelskym uctem obdrzi ON v systému DMS. Zaméstnanci bez tohoto
pfistupu jsou seznameni s dokumentaci v jeji listinné podobé, uloZzené u sprdvce fizené
dokumentace.
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1.  UVODNI USTANOVENI
1.1.  Ugel
Predpis popisuje vyhotoveni geodetické dokumentace skuteéného provedeni staveb pro
spole¢nost Brnénské komunikace a.s.
1.2.  Zavaznost
Tento Mp plati pro zhotovitele geodetické dokumentace skute¢ného provedeni staveb.
1.3.  Sprava normy
1.3.1. Sbér pfipominek a pfipadné zménové fizeni zajistuje odborny garant ON.
1.3.2. Vyklad této normy zajistuje odborny garant.
1.3.3. Metodickou kontrolu dodrZovani pravidel a zasad této normy zajistuje odborny garant.
2.  VYMEZENi POJMU
2.1.  Pouzité zkratky
BKOM - Brnénské komunikace a.s.
Bpv - vySkovy systém — baltsky po vyrovnani
CRD - centrdlni fizeni dopravy
DGN - oznaceni vykrest systému MicroStation
Mp - metodicky pokyn
PBPP - pevné body podrobného polohového pole
Sm - smérnice
S-JTSK - souradnicovy systém — Jednotné trigonom. sité katastralni
SSz - svételné signaliza¢ni zafizeni
2D - dvourozmérny
3D - tfirozmérny
2.2.Definice

Vyhotoveni geodetické dokumentace skute¢ného provedeni staveb pro spole¢nost BKOM.

2.3.0dborné funkce

3.

3.1.

3.1.1.

Zodpovédny geodet
je zastupce BKOM, povéreny prejimanim geodetické dokumentace skuteéného provedeni
staveb.

Zhotovitel

je geodet, geodeticka firma doddvajici BKOM geodetickou dokumentaci skute¢ného provedeni
staveb. Zhotovitel musi splfiovat poZzadavky plynouci ze Zdkona ¢.200/1994 Sb. § 3, odst. (3) a
(4).

VYHOTOVENI GEODETICKE DOKUMENTACE SKUTECNEHO PROVEDENI
STAVEB

Rozsah geodetickych praci a geodetické casti dokumentace skutecného provedeni stavby

Rozsah praci — méreni
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cné podminky

souradnicovy systém S-JTSK

vySkovy systém Bpv

U¢elova mapa ve 3. tfidé presnosti - podle CSN 01 3410
méritko mapovani 1:250

3.1.1.2.Zaméreni skutecného provedeni komunikace

vrv

Méreni bude provedeno v pfFicnych profilech po 20 m véetné vysek v ose vozovky a vysek
obrubniki. Ucelovd mapa novostavby bude zaméfena za hranici silniéniho télesa,
i s objekty do vzdalenosti min. 10 m. Zpracovatel si pfed zahajenim mérickych praci zjisti
stav okoli v pasportu BKOM. V pfipadé, Ze navazuje na jiz zaméfené stavby, zpracuje
zaméreni v ndvaznosti na tyto jiz provedené stavby. Pokud je stavbou chodnik, parkovisté,
zastavka, vjezd, nebo jedna — li se o opravu povrchi, bude provedeno pouze zaméreni
realizace (stavby) bez navaznosti na okolni objekty.

Je-li podél komunikace vyznaceno rozhrani parcel plotem nebo zidkou ohranicujici
soukromy majetek, je nutno zameéfit toto rozhrani a zakreslit typ tohoto rozhrani
uZivatelskou carou. Situace za ploty a zidkami (evidentné soukromy majetek) se neméfi.
Je nutno zaméfit véechny povrchové znaky podle €SN 01 3411.

Zaméri se vsechny hranice mezi rlznymi povrchy a material kazdého povrchu se vyznaci
popisem.

Zaméri se nezpevnéné plochy kolem stromu.

Zaméri se osy koleji a rozhrani tramvajového télesa a vozovky. V ptipadé, Ze neni jasné
rozhrani mezi tram. télesem a vozovkou, kresli se ¢ara (vrstva 13) ve vzdalenosti 0,50m od
kolejnice.

PFi mimouroviovém kfizeni komunikaci se druha komunikace vyznaci obrysem.

U podchod( se zaméfi ¢ast pod komunikaci véetné odvodnéni.

U oblouk( se méf¥i 3 body, u vétsich polomérd po 5m, pfimy Usek maximalné po 20m.

U vSech ploch bude vyznacen povrch geodetickou znackou, u zpevnénych ploch textem.
Textem budou déle oznaceny popisy objektll, orientacni ¢isla domud, ndzvy ulic, vysky
obrubnik(l, material obrubnik(i, material vodicich prouzk(l a pridlazby.

Neni-li jednoznacné wvyuZiti plochy, je treba oznacit, zda jde o vozovku, chodnik,
parkovisté ap.

U schodisté se méfi zacatek a konec podesty, stupné se vykresli dle skutecnosti.

U zabradli, svodidel a zidek se uvede material a vyska.

U propustkd se zaméri vtok, vytok a kridla a uvede se primér a material potrubi.

Zamé¥i se podobrubnikové vpusti.

Svislé a vodorovné dopravni znacky se uvedou podle vyhlasky ¢. 30/2001 Sb. ve znéni
pozdéjsich predpisu.

Zaméfi se uchyt svislé dopravni znacky véetné znacek na objektech. Zakres se provede
podle €SN 01 3411.

U podélné Cary prerusované se zaméri zména kadence, u vodorovnych stini se zaméri
smér Car.

3.1.1.3.Zaméreni skutecného provedeni kanalizace

Zaméfuje se destova kanalizace véetné pfipojek, ktera prejde do spravy BKOM.
Zaméreni podrobnych ¢asti destové kanalizace je nutno zamérit zasadné pfed zahozem.
Méfi se polohy a vysky Sachet, vpusti, lomU, mist napojeni a ostatnich objektl na
kanalizaci.
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— U 3Sachet, vpusti a ostatnich objektl se uvadi vysky dna, vysky poklopu (mfize), vysky
vyusténi a vysky zausténi.

— U kanalizac¢niho potrubi se uvadi material a priimér potrubi, spad v promilich a délka mezi
Sachtami a pripojkami.

— Délka pripojky se uvadi v metrech na 2 desetinna mista.

— U kanalizacnich Sachet, vpusti a pfipojek se zakétuji omérné miry nejméné na dva pevné
pfedméty méreni.

— Soucdsti dodavky skute¢ného provedeni zaméreni kanalizace je tabulka uli¢nich vpusti,
tabulka kanaliza¢nich Sachet, podélny profil destové kanalizace, vykres atypickych objekt(
kanalizace. Situaci kanalizace v tisténé podobé, tabulky a podélné profily predavejte ve
dvou vyhotovenich.

— Pokud neni k dispozici mapa vypracovana podle tohoto Metodického pokynu, je nutno ji
zaméfit podle bodu 3.1.1.2.

3.1.1.4.Zaméreni skutecného provedeni kabelu svételného signalizacniho zarizeni (552)

Kabely je nutno zaméfit zasadné pred zdhozem.

Méfi se a uvadi se:

—  Fadice SSZ, koordinadni skiiné CRD, elektromérové skiiné a ostatni nadzemni znaky kabel(i

— prubéh kabelu na vrchu kabelového plasté, prabéh indukénich smycek, pocet kabeld
v kyneté, material kabel(, kabelové spojky

— chranicky, jejich pribéh, sitka chranicky, material, priimér potrubi a pocet prostup( a jejich
obsazeni, pricny rez chranickami - u novych chranicek (u 1 prostupu ne)

— u stavajicich chranicek uvést material a primér

Kabel se méfi v pfimém Useku max. po 15 m. Trasu je nutno zaméfit tak, aby odchylka osy
kabelu mezi dvéma zamérovanymi body nepresahla 14 cm. Lomové body kabell a koncové
body chranicek je nutno ve vykresu zakdtovat nejméné od dvou pevnych predmétli méreni.
Pokud neni k dispozici mapa vypracovand podle tohoto Metodického pokynu, je nutno ji
zaméfit podle bodu 3.1.1.2.

Ucelova mapa kabelu (SSZ) bude zaméfena, i s objekty do vzdalenosti min. 10 m na kazdou
stranu od osy kabelu.

3.1.1.5.Zaméreni skutecného provedeni koordinacniho kabelu
Koordinacni kabel se zaméfi podle bodu 3.1.1.4 stejné jako kabel SSZ.
Rozsah zaméreni nové poloZzeného koordinac¢niho kabelu bude uptfesnén konzultaci se
spravcem siti, min. do vzdalenosti 10m. Pokud bude k dispozici DSPS, poskytne se zhotoviteli.
V ptipadé, Ze neni DSPS, zaméfi se situace v rozsahu takovém, jak urci spravce siti. Zhotovitel
musi doloZit rozsah zaméreni schvaleny spravcem siti.
Rekonstruovany (opravovany) koordinacni kabel se zaméfi podle bodu 3.1.1.4, ale tGcelova
mapa pouze do Sitky 7,5 m na kazdou stranu od osy kabelu.

3.1.1.6.Zaméreni skutecného provedeni optického kabelu
Opticky kabel se zaméfti podle bodu 3.1.1.5 stejné jako kabel KK.

3.1.1.7.Zaméreni skutecného provedeni stavby mostu
Nové postaveny nebo rekonstruovany most se zaméfi podle bodu 3.1.1.2.
Navic se u vSech mostl zaméfi:
—  pricné profily u mostnich zavér( a v priseciku osy mostu s osou premostované prekazky
— mostni zavéry, fimsy, kfidla
— odvodnovaci prvky
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— svahové kuzely

— revizni schodisté

— protidotykové zabrany, protihlukové stény s popisem
spravce mostl

— pozorované body nosné konstrukce dle CSN 73 6201 odst. 13.14 - zamé¥i se jen na zakladé
poZadavku spravce mostl

U mostu pfes vodotec se zaméfi pod mostem v podélném fezu:

— spodni ¢ast nosné konstrukce v ose mostu s vyskami dna vodotece a hladiny v dobé méreni

— nejnizsi misto spodni ¢asti nosné konstrukce

U mostu pres komunikaci se zaméfi podjezd ve tfech profilech, na krajich mostu a v ose mostu.

V pfipadé, Ze nosna konstrukce mostu ma proménnou vysku, bude pocet mérenych profill

stanoven pracovniky oddéleni spravy mostu a specialnich objektd.

V profilu se zaméfi:

— kolma a sikma svétlost mostniho otvoru, volna Sitka podjezdu a Sitka mezi obrubniky
komunikace

— volné podjezdné vysky v ose komunikace, u obrubniku, na obrubnicich a 0,5 m za
obrubniky

— zaméreni troleje a dalSich prekazek pod mostem

3.1.1.8.Zaméreni skute¢ného provedeni stavby tunelu

Zaméfeni bude provedeno dle metodického pokynu Mp-SU3200-02.

3.1.1.9.Zaméreni zmény povrchu vjezdu

Zména povrchu vjezdu v Sifce Upravy do 20 m se neméfi geodeticky. Do vykresu se uvede nazev
ulice a cisla popisného resp. evidencniho, pfipadné parcelniho, pouZité materidly (véetné
materiall v nejblizsim okoli zmény) a okétovani od stavajicich objektl (napf. rozhrani budov,
plotd apod.), podle rozhodnuti samostatného technika stfediska spravy komunikaci. Viz
pfiloha ¢. 1. Pokud vjezd nelze okétovat od stdvajicich objektli, provede se geodetické
zamérfeni dle bodu 3.1.1.2. V pfipadé vybudovani nového vjezdu nebo dojde-li ke zméné
prostorového usporadani vjezdu (napf. zména polohy obrubnikd), nejednd se o zménu
povrchu a postupuje se dle bodu 3.1.1.2.

3.1.1.10. EZA - Evidence zdsahu

3.1.2.

Zasahy do vozovek, chodnikd a zeleni - opravy, prekopy, protlaky, izolace objektl a podobné
budou zaméreny a zpracovany v programu EBU.

Pfedmét dodavky

Geodeticka ¢ast dokumentace skute¢ného provedeni stavby musi mit toto sloZeni:

1. Technickd zprava

2. Geodetické udaje o pevnych bodech.

— seznam souradnic bodl danych a nové urcenych - doloZit body pouZité pro pfipojeni do
zavaznych geodetickych systémda ( S-JTSK, Bpv) dle nafizeni vlady ¢. 430/2006 Sb. § 2 pism.
c)af)

Prehledny nacrt PBPP, véetné pripojeni na stdvajici bodové pole

Seznam souradnic podrobnych bodl (na CD) ve formatu *.csv nebo *.txt

Situace s posunutymi redukovanymi vyskami bod( vytisknuta na papife v méritku 1:250.
Zakresleni geodetického zaméreni skutecného provedeni stavby do souborli ve formatu
DGN systému MicroStation s ndlezitostmi uvedenymi v ¢astech 3.2. a 3.3. tohoto
Metodického pokynu .

oukWw
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Zhotovitel geodetické dokumentace vyhotovi na naklady zhotovitele stavby tabulku
obsahujici soucty ploch jednotlivych povrchi (tzv. Vykaz vymeér). Jednotlivé plochy budou
roz¢lenény podle pozadavkl investora.

Pisemna cast elaboratu geodetické dokumentace skuteéného provedeni stavby bude
ovérena ve smyslu Vyhlasky €. 31/1995 Sb. § 18.

Predpis pro digitalni kresbu geodetického zaméreni skutecného provedeni stavby

Vseobecné pokyny

DigitdIni kresba musi byt doddna na zdznamovém médiu, které bude oznaceno nazvem akce
a jménem zhotovitele. Pfi pouziti komprimace souboru musi byt dodan komprimacni program.
V ptipadé, Ze je predmétem méreni skutecné provedeni stavby mostu, je nutno uvést také
evidencni a archivni ¢islo mostu. Digitalni kresba musi byt v souborech *.dgn systému
MicroStation (vzhledem k poutZiti uZivatelskych car).

Konkrétni pozadavky

1.

2.
3.
4.

Souradnicovy systém S-JTSK
Vyskovy systém Bpv
Méfitko situace 1:250
Zdrojovy vykres musi mit nasledujici parametry:
G0=214783.648,214783.648; MU=m; SU=mm;
Pocet zakladnich jednotek na mm:1;
Souradnicovy systém S-JTSK je umistén do lll. kvadrantu kartézského soutadnicového
systému. Souradnice Y systému S-JTSK odpovida zaporné souradnici X ve vykresu *.dgn
a souradnice X systému S-JTSK odpovida zaporné souradnici Y ve vykresu *.dgn.
BKOM nabizi vlastni zakladaci vykresy bkom2d.dgn a bkom3d.dgn.
Kresba musi byt rozdélena na Ctyfi vykresy s ndzvy:
Na prvnich pozicich je nazev akce.
XXxxxx_b.dgn - pro pevné a podrobné body bez posunu textovych prvki (Cisel a vysek)
XXXXXX_p.dgn - pro polohopis (pouze nové zamérené prvky polohopisu)
XXXXXX_v.dgn - pro vodorovné dopravni znaceni
Xxxxxx_t.dgn - pro tisk situace s posunutymi redukovanymi vyskami bodu
V pripadé, ze se méfri kanalizace, kabely SSZ a koordinacni kabely, mosty nebo tunel pro
BKOM, je nutno dodat navic specialni vykresy:
xxxxxx_k.dgn - pro kanalizaci ve spravé BKOM
XXXXxx_s.dgn - pro kabely SSZ, koordinacni kabely a optické kabely , pokud jsou
zaméreny soucasné kabely SSZ a KK v jedné kyneté, musi byt vyhotoveny tiskové soubory
pro kazdy kabel samostatné
XXXXXX_m.dgn — pro mosty (viz odstavec 3.1.1.7), pficny, podélny profil mostu
Prvky a jejich atributy jsou uvedeny v¢dasti 3.3 tohoto Mp a musi byt:

zavislé na pohledu nezamknuté

najezduschopné kreslené v primarni tridé.
Vykres xxxxxx_b.dgn musi obsahovat vrstvy symbolli (resp. oznaceni) pro pevné
a podrobné body. Vztazny bod symbolu (resp. oznaceni) by mél byt umistén v desetinné
tecce vysky a nad hornim levym rohem cisla bodu, aby vysky i ¢isla bod{ byly pti zapnuti
jejich vrstev ¢itelné. Uchopovy bod musi byt v jednom totozném misté.
Mapové znacky se kresli podle normy CSN 01 3411. Ke kresleni specialnich zna¢ek BKOM
je k dispozici knihovna bkom_3.cel a bkom_3.rsc. K tvorbé mapovych znacek (bodovych i
liniovych) je nutno pouzit knihovny firmy HSI: norma.cel, sit.cel, ugeo_e.rsc, ugeo_tp.rsc
a ugeo_vp.rsc, které obsahuji véechny mapové znacky z normy CSN 01 3411 a maji stejny
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nazev jako kdd z normy. Tyto knihovny jsou bezplatné k dispozici u spole¢nosti BKOM, ale

jejich poutziti je vazdno vyhradné na prace pro BKOM.

Poznamka:

Vsechny knihovny jsou vytvoreny v méfitku 1:1000. Pro méfitko 1:250 se kresli ve

velikosti 0.250, vyjimkou je vodorovné znaceni, které se kresli ve velikosti 1.000.

Pokud budou do kresby zahrnuty prvky neuvedené v ¢asti 3.3 tohoto Metodického pokynu,

musi byt pfiloZen jejich seznam vcetné atribut(. U liniovych prvk( je nutno dodriovat

zadsadu, Ze rlQizné liniové prvky musi byt odliseny alespon jednim zakladnim atributem

(vrstva, typ cary, tloustka, barva), aby se prvky daly vybirat. Mezi zakladni atributy se

pfitom nepocitd uZivatelsky typ ¢ary systému MicroStation.

Liniové prvky se kresli zakladnim nebo uzivatelskym typem cary. Pokud je k nakresleni

prvku predepsdna uZivatelskd cara, prvek musi byt nakreslen pftislusnou uzivatelskou

carou.

Pti kresleni €ar je moZno pouZivat lomené ¢ary - line string (typ 4), elipsy, kruznice (typ 15),

oblouky - arc (typ 16). Pro konstrukéni tlohy je moZzno pouZivat také usecky - line (typ 3).

Neni moZné pouzivat sloZeny Utvar - complex shape (typ14) a multicary. Pfi kresleni

hraniénich ¢ar (mezi vozovkou, chodnikem, zeleni, atd.) je nutno vyvarovat se pretahi a

nedotaht. Odevzdavat pouze zaéisténou kresbu.

Pfi kresleni ¢ar se dodrzZuje pouZzivani nasledujicich typUl car:

— Typ 0 (plna ¢ara) - pro nadzemni objekty, které maji prinik s terénem

— Typ 2 (kratce carkovana ¢éara) — pro objekt, ktery nema styk s terénem

— Typ 3 (dlouze ¢arkovana ¢ara) — pro podzemni drobné objekty (propustek,...)

— Prvky polohopisu shora neviditelné se zakresli barvou €. 2, ostatni atributy kresby
zUstanou zachovany.

Budovy musi byt zaméreny pricelim dom{, rozhrani se vyznaci kolmici mezi jednotlivymi

budovami. Méfi se také vrata do budov, gardzi a vjezdy na pozemky. U kazdé budovy musi

byt umisténo pfislusné orientacni, resp. popisné cislo. Typ budovy se oznaci mapovou

znackou, resp. se navic popise textem.

Kazdou ulici je tfeba popsat nazvem (vrstva 42).

Stavba musi byt zamérena do vzdalenosti 10m na obé strany od kraje silni¢niho télesa

a 10m od obou koncl Upravy.

Je-li komunikace ohrani¢ena plotem, zidkou, ohradni zdi apod., je nutno zaméfit toto

rozhrani a zakreslit typ rozhrani pfisluSnou uZivatelskou ¢arou. Situace za touto hranici

(evidentné soukromy majetek) se neméfi.

Kresba musi obsahovat rozhrani rGznych typl ploch (vozovka, chodnik, krajnice-

nezpevnéna, prikop, silni¢ni zelen, dopravni ostrlivek, tramvajové téleso, parkovisté, vjezd

na pole, zpomalovaci prah atd.) a materidld ploch (asfalt, dlazba betonova zamkov4, atd.).

Kazdad plocha (i neuzaviena) musi byt opatfena popisem nebo mapovou znackou

v predepsanych vrstvach. Vyznam kazdé c¢ary i plochy musi byt dostate¢né jasny, aby

nebylo nutno vracet se do terénu a zjistovat vyznam.

Pro popisy povrchi se pouziva seznam zkratek na str. 22. V pfipadé jinych povrcht je nutno

povrch vypsat slovy, pfip. napsat legendu.

Prvky bez rozliseni druhu se kresli jen v pfipadé, Ze druh neni mozno zjistit. Vlastnosti prvki

se oznacuji popisem (prlifez potrubniho vedeni v mm, vyska obrubniku, vyska zdi, atd.)

Znacky se kresli orientované k severu, pfipadné s natocenim podle prislusné cary (napf.

vpusté). Vyskytuje-li se v jednom bodé vice objektl (lampa, svisla dopravni znacka, ...), do

bodu se musi nakreslit vSechny mapové znacky. Pfitom se pouziji znacky z knihovny
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bkom_3.cel, pro vice objektll v jednom bodé. Pokud knihovna bkom_3.cel pfislusné
znacky neobsahuje, pouZije se natoceni znacek.

Svislé dopravni znacky se kresli do vrstvy 19, resp. do vrstvy 44. Z kresby musi byt jasné,
na jakém objektu (lampa, trakéni sloup, ...) je znacka umisténa.

Vodorovné dopravni znacky se kresli s atributy predepsanymi v casti 3.3 tohoto
Metodického pokynu. Otoceni znacek musi odpovidat skutecnosti. Ke kresleni bodovych
vodorovnych znacek je k dispozici knihovna bkom_3.cel. Znacky v knihovné jsou vytvoreny
ve skutecné velikosti, kresli se ve velikosti 1.0. Vodorovné znacky je nutné kreslit podle
skutecného tvaru v terénu. Je-li situace atypicka, je tfeba poutZit jiné prostredky systému
MicroStation a uzivatelské ¢ary z knihovny bkom_3.rsc.

K popistim se pouziva font €. 0 - cs standard nebo anglicky standard, tloustka ¢ary 0. Aby
bylo moZno texty v MicroStationu vybirat (za ucelem zmény atribut(), pouZivaji se pro
texty rGzné typy Car (viz ¢ast 3.3 tohoto Metodického pokynu). V MicroStationu vsak typ
¢ar nema vliv na zpUsob zobrazeni textu a text bude vidy zobrazen plnou ¢arou. Velikost
pisma v Casti 3.3 tohoto Metodického pokynu plati pro méritko 1:250.

U stoky se uvadi vysky dna v zavorce, nad Carou materidl a primér potrubi, pod ¢arou
délka mezi Sachtami a spad v promilich.

Soucdsti dodavky skute¢ného provedeni zaméreni kanalizace je tabulka ulicnich vpusti.
Na zobrazenou trasu kabelu SSZ, KK a optického kabelu se uvede material a pocet kabelU.
U chranicek SSZ a KK se nad chranickou uvede material, priimér potrubi a pocet prostupd,
pod chranickou se uvede pocet obsazenych prostupll. U nové budovanych chranicek se
v fezu zakresli uloZeni kabel( v chranickach.

U tuneld musi byt vSechny vykresy zpracovany v 3D provedeni (v trojrozmérném prostoru).
V pfipadé, Ze je predmétem méreni skutecné provedeni stavby mostu, je nutno uvést také
evidencni a archivni ¢islo mostu.

Pfi zamérovani zelené se jednotlivy strom nebo ket zaméfri bodem v ose a vyznadi se
bunkou pro jednotlivy strom, resp. kfovinaty porost. Zalesnény nebo kfovinaty prostor se
zamé¥i obvodem, a ve vykrese se znazorni jako rozhrani ploch (vrstva 7) a doplni pfislusnou
burikou (geodet. znackou) pro zalesnény nebo kfovinaty porost bez méfeného bodu. Zivy
plot se zaméri obvodem nebo v ose a doplni se informaci o jeho Sifce.

30. Vykres xxxxxx_p .dgn xxxx_t . dgn bude doplnén o lomenou ¢aru ve vrstvé 63 barvou 9
stylem 4, tloust. 4, kterd bude presné znazorniovat skute¢ny rozsah novostavby.
3.3.  Prvkys atributy
Vykres xxxxxx_b.dgn
burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva
Body na kabelech :

28 vySka bodu 17 0 0.4x0.3 7

29 Cislo bodu 17 0 0.4x0.3 3

30 symbol bodu 2,3 0 0 0
Body na kanalizaci:

48 vyska bodu 17 0 0.4x0.3 O

49 Cislo bodu 17 0 0.4x0.3 1

50 symbol bodu 2,3 0 0 0
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burika tloustka
Vrstva popis uziv.¢dra prvek typ vyska barva
Pevné body:
54 vyska pevného bodu 17 0 0.6 3
55 Cislo pevného bodu 17 0 0.6 4
56 symbol pevného bodu 2,3 0 0 0
Podrobné body:
58 vyska podrobného bodu 17 0 0.4x0.3 5
59 ¢islo podrobného bodu 17 0 0.4x0.3 2
60 symbol podrobného bodu 2,3 0 0 0
Vykres xxxxxx_p.dgn
Mapa:
1 mapovy ram
legenda
podklad UMPS-nezaméreny 96
Body:
bod ¢s. trigonometrické sité,
2 PBPP 1.010 2 0 0 0
bod ¢s. nivelaéni sité 1.030 2 0 0 0
bod stabilizovany techn. nivelace 1.040 2 0 0 0
meznik vlastnické hranice 1.050 2 0 0 0
popis bod a vysek PBPP 17 0 0.6 0
Budovy:
4 budova 3,4,6,15,16 0,2,3 2
schodisté budovy 3,4,6,15,16 0,2,3 0 1
Vjezdy:
5 vjezd do budovy 3,4,16 0 4 3
vjezd na pozemek 3,4,16 0 4 3
sklepni okno 3,4,16 3 1 3
Hranicni cary:
7 hranic¢ni ¢ara 3,4,15,16 0,2,3 0 0
propustek 3,4,16 3 0
Ploty a zidky:
8 plot bez rozliseni 2.093 3,4,16 U 0 0
plot bez rozliseni s podezdivkou  2.093 3,4,16 u 2 0
9 plot difevény 2.103 3,4,16 U 0 0
plot difevény s podezdivkou 2.103 3,4,16 U 2 0
10 plot dratény, kovovy 2.123 3,4,16 U 0 0
plot dratény, kovovy s
podezdivkou 2.123 3,4,16 U 2 0
11 plot Zivy 2.143 3,4,16 u 0 0
12 ohradni zed, zidka, 2.163 3,4,16 U 2 0
protihlukova zed, sténa 2.163 3,4,16 u 2 0
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vnéjsi hrana ohradni zdi, zidky 3,4,16 0 0 0
burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva

13 neznatelna hranice tram. télesa 3,4,16 3 0 0
Pozemky:

14 chmelnice 3.020 2 0 0 2
vinice 3.030 2 0 0 2
zahrada 3.040 2 0 0 2
ovocny sad 3.050 2 0 0 2
louka 3.060 2 0 0 2
pastvina 3.070 2 0 0 2
lesni plida bez rozliseni 3.080 2 0 0 2
lesni plda s jehli¢natym
porostem 3.090 2 0 0 2
lesni plda s listnatym porostem  3.100 2 0 0 2
lesni ptida s kfovinatym
porostem 3.110 2 0 0 2
jednotlivy strom 3.130 2 0 0 2
park, okrasnd zahrada 3.140 2 0 0 2
hrbitov 3.150 2 0 0 2
neplodnd plda 3.160 2 0 0 2
rakosi 3.170 2 0 0 2
Stavebni objekty:

15 budova zdéna 4.020 2 0 0 0
drevéna 4.030 2 0 0 0
budova, podchodna ¢ast 4.040 2 0 0 0
vytah v chodniku 4.051 2 0 0 0
schody v terénu (které nejsou
soucasti budovy) 3,4,6,16 0 0 0
kostel 4.091 2 0 0 0
synagoga 4.100 2 0 0 0
stfed predmétu malého rozsahu
upfesnit popisem ve vrstvé 49) 4.110 2 0 0 0
pfedméty malého rozsahu
(upfesnit popisem ve vrstvé 49)  4.120 2 0 0 0
zvonice 4.130 2 0 0 0
pomnik 4.140 2 0 0 0
mostni vaha 4.150 2 0 0 0
stojan pohonnych hmot 4.160 2 0 0 0
komin 4.170 2 0 0 0
propagacni objekt-reklama 4.190 2 0 0 0
podpéra betonova (pilir) 3,4,6,15 0 0 0

17 opérna, zarubni zed 4,223 3,4,16 U 2 0
vnéjsi hrana opérné, zarubni zdi 3,4,16 0 0 0
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burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva
Doprava:

19 osa koleji 5.01 3,4,16 u 2 0
vyménik vyhybky 5.081 2 0 0 0
styk vyhybek 5.091 2 0 0 0
kfizovatkova vyhybka 5.101 2 0 0 0
zarazedlo 5.131 2 0 0 0
mech. navéstidlo 5.151 2 0 0 0
svételné navéstidlo 5.161 2 0 0 0
mech. zavory 5.171 2 0 0 0
vystrazny ktiz 5.181 2 0 0 0
stani¢nik 5.200 2 0 0 0
zastdvka ver. dopravy 5.240 2 0 0 0
zastdvka na objektu 5.241 2 0 0 0
svét. sign. zafizeni 5.250 2 0 0 0
svét.sign. zaf. na objektu 5.251 2 0 0 0
mistni tabule 5.261 2 0 0 0
svisla dopr. znacka 5.270 2 0 0 0
dopr. znacka na objektu 5.271 2 0 0 0
vystrazny majacek 5.280 2 0 0 0
kamenny patnik (rozmérem) 6 0 0 0

21 svodidlo jednostranné 5.2930 3,4,16 u 0 0
svodidlo oboustranné 5.2931 3,4,16 U 1 0
zabradelni svodidlo 5.2932 3,4,16 u 2 0
betonové svodidlo (Sitkou) 3,4,16 0 0 0

22 zabradli 5.303 3,4,16 u 0 0
zabradli na zidce 5.303 3,4,16 U 2 0
Nerozlisené objekty

23 stozar (sloup bet., kov., diev.) 6.010 2 0 0 0
pfihradovy stozar 6.021 2 0 0 0
nasténna konzola 6.031 2 0 0 0
vstupni Sachta bez rozliSeni 6.081 2 0 0 0
Sachta bez rozliseni (rozmérna) 6 0 0 0
Soupé bez rozliseni 6.140 2 0 0 0
priska bez rozliseni 6.661 2 0 0 0
priska bez rozliseni (rozmérna) 3,4,6,16 0 0 0
Vodovody:

24 vodomérna Sachta 6.111 2 0 0 2
hydrant nadzemni 6.120 2 0 0 2
hydrant podzemni 6.130 2 0 0 2
Soupé vodovodni 6.140 2 0 0 2
vodovodni potrubi bez rozl. 6.152 3,4,16 U 0 2
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burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva
Kanalizace:

25 kanaliza¢ni Sachta 6.200 2 0 0 6
kanaliza¢ni stoka bez rozl. 6.232 3,4,16 U 0 6
destova kanalizace 6.262 3,4,16 u 1 6
zaolejovana destova kan. 6.282 3,4,16 u 1 6
vpust 6.301 2 0 0 6
vpust v podchodu 6.301 2 3 0 6
podobrubnikova vpust 3,4 0 4 6
Zlabova vpust (prahova) 3,4,6,15 0 0 6
jimka, lapac splavenin, horska
vpust 3,4,6,15,16 0 2 6
ORL-odlucovac ropnych latek 3,4,6,15,16 0 2 6
destovy svod, mostni
odvodnovac 15 0 0 6
Plynovody:

26 Soupé plynovodni 6.140 2 0 0 4
plynovodni potrubi bez rozl. 6.322 3,4,16 u 0 4
¢ichacka 6.380 2 0 0 4
kontrolni méfici vyvod 6.391 2 0 0 4
HUP 6.661 2 0 0 4
HUP (rozmérny) 3,4,6,16 0 0 4
Teplovody:

27 tepelné potrubi bez rozl. 6.512 3,4,16 U 0 3
Soupé teplovodni 6.140 2 0 0 3
Sachta teplovodni 6.081 2 0 0 3
Elektricka zafizeni:

29 svitidlo na stoZaru 6.560 2 0 0 10
svitidlo na objektu 6.561 2 0 0 10
svitidlo slavnostni 6.570 2 0 0 10
svitidlo slavnostni na objektu 6.571 2 0 0 10
svitidlo na zemi + prevés 6.580 2 0 0 10
elektrarna, transformovna 6.650 2 0 0 10
priska (rozdél. nebo el. skfir) 6.661 2 0 0 10
priska (rozmérna) 3,4,6 0 0 10
venk. silové vedeni bez rozl. 6.592 3,4,16 U 0 10
silovy kabel bez rozl. 6.592 3,4,16 U 1 10

30 venkovni NN 6.602 3,4,16 u 0 10
kabel NN 6.602 3,4,16 u 1 10

31 venkovni VN 6.612 3,4,16 u 0 10
kabel VN 6.612 3,4,16 U 1 10

32 venkovni VVN 6.622 3,4,16 u 0 10
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kabel VVN 6.622 3,4,16 U 1 10
burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva
Spoje:

34 sdélovaci vedeni spojové 6.702 3,4,16 U 0 5
kabel sdélovaci 6.702 3,4,16 U 1 5
telefonni budka 6.750 2 0 0 5
telefon na objektu 6.751 2 0 0 5
hldsic¢ poZ. ochrany 6.760 2 0 0 5
policejni hlasi¢ 6.770 2 0 0 5
hodiny na stozaru 6.780 2 0 0 5
hodiny na objektu 6.781 2 0 0 5
rozhlas na stozaru 6.790 2 0 0 5
rozhlas na objektu 6.791 2 0 0 5
priska 6.661 2 0 0 5
priska (rozmérna) 3,4,6,16 0 0 5
Produktovody:

35 potrubi produktovodu 6.802 3,4,16 u 0 0

36 kabelovod, multikanal 3,4,16 3 0 0

37 kolektor 6.822 3,4,16 u 0 0

38 chranicka CHR 3,4,6,16 0 0 7

39 povrchova tézba 7.010 2 0 0 0
sonda 7.090 2 0 0 0
Vodstvo:

40 vodni tok 8.021 2 0 0 1
vodni nadrz 8.030 2 0 0 1
mocal 8.040 2 0 0 1
studna 8.110 2 0 0 1
fontana 8.170 2 0 0 1
hladina vodniho toku, nadrze 3,4,16 0 0 1
Vyskopis:

41 hrana terénniho svahu 3,4 0 0 6
vyska 1. nadz. podlazi 9.15 2 0 0 6
vyska vodorovné hrany 9.15 2 0 0 6

28 Srafovani svah 3,4 0 0 6

33 vrstevnice 0 0 6
Ndzvy ulic,fek, orient. cisla:

42 nazvy ulic, ndmésti, fek 17 0 0.8 7

43 orientacni, popisna cisla 17 0 1.0 3
Znacky BKOM:

44 dopr. znacka a SSZ G1 2 0 0 7
dopr. znacka a lampa G3 2 0 0 7

dopr. znacka, lampa a trakéni
sloup G6 2 0 0 7



Brnénské komunikace

;‘I‘;

ON — Mp-SU3200-01/6
(strana 15 / 20)

dopr. znacka a trakéni sloup G7 2 0 0 7
burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva

a4 dopr. znacka, lampa a SSZ G17 2 0 0 7
dopr. znacka, slavn. osvétleni G31 2 0 0 7
trakéni sloup Gl6 2 0 0 7
trakéni sloup a lampa G5 2 0 0 7
zastavka, lampa G29 2 0 0 7
zastavka, slavn. osvétleni G30 2 0 0 7
orientacéni sloupek G21 2 0 0 7
zahraZzovaci sloupek G32 2 0 0 7
ochranna ty¢ G33 2 0 0 7
ovladaci sloupek SSZ G4 2 0 0 7
smérovy kal G10 2 0 0 7
sklapéci sloupek parkovaci G22 2 0 0 7
koordinaéni skFin G28 2 0 0 7
lapac splavenin G9 2 0 0 7
lapol oleju G11 2 0 0 7
parkovaci hodiny G24 2 0 0 7
reklama (linie) G35 4 U 0 7
zrcadlo G12 2 0 0 7
fadic G13 2 0 0 7
Portal-linie, portél-stojka G19 2,4 0 0 7
propustek G25 4 U 0 7
kamera G35 2 0 0 7
kamera na objektu G35.1 2 0 0 7
vyusténi drenaze G36 2 0 0 7
zabrana kovova zabrana 3,4,6 u 0 7
zabrana betonov3, plastova 3,4,6 0 0 7
Ostatni kresba:

45 ostatni kresba 3,415,116 0 0 0

46 stojany na kola - obrys 3,4,6,16 0 0
stojany na kola - popis 2,17 0 0.4 0
Popisy:

49 popisy objektl (restaurace, ...) 2,17 0 0.4 0
popisy materiall (asfalt, ...) 2,17 1 0.4 0
vysvétlivky 2,17 2 0.4 0
Vysky objektii:

50 vySkova kdta 2,17 0 0.4 0
popisy vysek obrubnikd, zdi a
zabradli 2,17 1 0.4 0
prarez potrubniho vedeni (mm) 2,17 2 0.4 0

52 popis kFizk ctvercové sité 17
smér k severu 2
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62 krizky Ctvercové sité 2,35

burika tloustka
Vrstva popis uziv.cara prvek typ vyska barva
63 Obrys stavby 3,4,15,16 4 4 9

Vykres xxxxxx_v.dgn

Vodorovné dopravni znacky ze
zdmkové nebo jiné dlazby

45 vodor. dopr. znacky (linie) 3,4,6,16 u 0 3
vodor. dopr. znacky (znacky) 2 0 0 3
Vodorovné dopravni znacky
Cerveny nadtér:

46 vodor. dopr. znacky (linie) 3,4,6,16 u 0 3
vodor. dopr. znacky (znacky) 2 0 0 3
Vodorovné dopravni znacky bilé:

47 vodor. dopr. znacky (linie) 3,4,6,16 u 0 0
vodor. dopr. znacky (znacky) 2 0 0 0
popis Cislovani park. stani 17 43 1.0x1.0 O
Vodorovné dopravni znacky
Zluteé:

48 vodor. dopr. znacky (linie) 3,4,6,16 U 0 4
vodor. dopr. znacky (znacky) 2 0 0 4

49 Vodor.dopr.znacky jiné
Vykres xxxxxx_k.dgn

5 destova kanalizace, 3,4,16 0 4 6
destova zaolejovana kan. 3,4,16 0 4 6

6 kanaliza¢ni ptipojka 3,4,16 0 2 6

7 kanaliza¢ni Sachta 6.200 2 0 0 6

8 oddélovaci komora 6 3 0 6

9 oddélovac desté 6.220 2 0 0 6

10 odlehc¢ovaci stoka 3,4,16 0 4 6

11 omeérna 17,33 0 0.4 7

13 text, v¢. vysky poklopu, mfize, 3,4,17 0 0.4 6
odkazové cary

14 vpust, destovy svod 6.301 2,15 0 0 6

15 Zlabova vpust (prahova) 6 0 0 6

16 vpust v podchodu 6.301 2 3 0 6

17 podobrubnikova vpust 3,4 0 4 6

18 vySka dna, odtoku,napojeni 17 0 0.4 6
(v zavorce)

19 jimka, horska vpust, lapac 3,4,6,15,16 0 2 6
splavenin,odlucovac rop.latek
drendzni Sachta (pod terénem) 15 3 0 6

reten¢ni nadrz 3,4,6,15,16 3 2 6
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20 stav. kanalizace 3,4,16 3 0 1
burika tloustka

Vrstva popis uziv.cara prvek typ vyska barva

21 kanalizace po zahozu 3,4,16 3 4 6

22 kanalizac¢ni prvky jiné

Vykres xxxxxx_s.dgn

5 elektromérova skfin 6.661 2 0 0 10
6 koordinacni skFin G28 2 0 0 10
7 ovladaci sloupek SSz G4 2 0 0 10
8 priska (rozmérna) 6 0 0 10
9 fadi¢ (ovlada SS2) G13 2 0 0 10
10 SSZ na objektu 5.251 2 0 0 10
1 svételné signal. zatizeni, 5.250,
zavora,kamera 5.171,G35 2 0 0 10
32 kabelovod, multikanal 3,4,16 4 0
Kabel SSZ:
12 kabel SSZ, kabel NN 3,4,16 0 4 10
kabel SSZ nadzemni 3,4,16 2 4 10
13 kabel po zahozu 3,4,16 3 4 10
14 omeérna 17,33 0 0.4 2
15 text 17 0 0.4 10
16 kabelova spojka 6.641 2 0 0 10
17 chranicka pro kabel SSZ CHR 3,4,16 0 0 10
Koordinacni kabel metalicky:
18 koordinacni kabel metalicky 3,4,16 0 4 5
19 kabel po zédhozu 3,4,16 3 4 5
20 omérna 17,33 0 0.4 1
21 text 17 0 0.4 5
22 kabelova spojka 6.641 2 0 0 5
23 chranicka pro k.k.metal.+detail CHR 4,16 0 0 5
24 smycka IDS 3,4,16 0 4 10
25 Sachty 0 0 10
Koordinac¢ni kabel opticky:
27 koordinacni kabel opticky 3,4,16 0 4 7
33 koordinacni kabel opt.po zahozu 3,4,16 3 4 7
28 omeérna 17,33 0 0 7
29 text 17 0 0 7
30 kabelova spojka+romold 6.641 2,15 0 0 7
31 chranicka pro k.k.opt.+detail CHR 3,4,16 0 0 7
Vyhledané kabely:
51 Kabel vyhledany 3,4,16 3 4
52 omeérné vyhledanych kabel(i 17,33 0 0 1

53 texty 17 0 0
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54 kabely zadrz. systému a zafizeni 3,4,16 0 4 10
burika tloustka
Vrstva popis uziv.¢dra prvek typ vyska barva
55 kabely zadrz. systému po zdhozu 3,4,16 3 4 10
56 texty a omérné ZS 17,33 0 0 10
57 chranicky CHR 3,4,16 0 0 10
58 indukéni smycka 3,4,16 0 0 10
Kabely navadéciho systému:
59 navadéci tabule 6 0 0 10
60 kabely navad. systému a zafizeni 3,4,16 0 4 10
61 kabely NS po zdhozu 3,4,16 3 4 10
62 texty a omérné NS 17,33 0 0 10
63 chranicky CHR 3,4,16 0 0 10
Kabely jiné
36 kabely SSZ z projektl 3,4,16 0 4 0
45 kabely KK z projekt( 3,4,16 0 4 0
47 Kabely neurcené 3,4,16 0 4 0

Seznam zkratek pro popis povrchi:

l.a.

asf.
kam.
bet.
z.dl.
r.z.dl.
k.dl.
b.dl.
r.b.dl.
zatr.dl.
ker.dl.
sil.pan.
tram.pan.
nezp.
b.o.
k.o.
zk.b.o.
zk.k.o.
dv.
b.v.p.
z.0.
dr.k.
v.k.
dist.dl.
obl.
moz.

lity asfalt

asfalt

kamen

beton

zamkova dlazba

reliéfni zamkova dlazba

kamenna dlazba s uvedenim rozmeéru
betonova dlazba s uvedenim rozméru
reliéfni betonova dlazba s uvedenim rozméru
dlazba ze zatraviovacich prefabrikat(
keramické dlazdice

silni¢ni panely

tramvajové panely

nezpevnéna plocha

betonovy obrubnik

kamenny obrubnik

zkoseny betonovy obrubnik

zkoseny kamenny obrubnik
dvouradek ze dvou rfad kam. kostek 10x10
betonovy vodici prouzek

zahonovy obrubnik

kam. kostka 10x10

kam. kostka vétsi nez 10x10
distancni dlazba s uvedenim rozméru
oblazky

mozaika
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Stérk stérk
m.z.k. mechanicky zpevnéné kamenivo

Vysvétlivky:

vrstva vrstva
bunka prvek typu burika, znatka z normy CSN 01 3411 nebo nazev
znacky z knihoven BKOM
uZiv. ¢ara uzivatelsky typ Cary
prvek typ prvku, napf. burika, usecka, oblouk, text
typ typ Cary
tloustka tloustka Cary
vyska u textl znamena vysku pisma
barva barva
Gx znacka z knihoven BKOM
Barvy:
0 bila
1 tmavomodra
2 zelend
3 cervenad
4 Zluta
5 fialova
6 hnéda
7 svétlomodrd
9 Seda
10 cervenofialova
Typ cary:
0 plna ¢ara
2 kratce ¢arkovana ¢ara-nadzemni
3 dlouze ¢arkovana ¢ara-podzemni
u uzivatelsky typ cary
Typy prvku:
2 nesdilena znacka, burika (cell)
3 usecka (line)
4 lomena ¢ara (line string)
6 utvar (shape)
15 kruznice, elipsa
16 oblouk (arc)
17 text
33 kéta (dimension)
35 sdilena znacka, burka (shared cell)

3.4.  Specifické odpovédnosti
Za kontrolu dodrzovani tohoto Mp je zodpovédny vydavatel.

4. SOUVISEJiICi DOKUMENTY
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Dokumenty nadpodnikové trovné
CSN 01 3410
CSN 01 3411

CSN EN 1SO 9001 Systémy managementu kvality — PoZadavky

CSN EN I1SO 14001 Systémy environmentalniho managementu — PoZzadavky s
navodem pro pouZiti

CSN 1SO 45001 Systémy managementu bezpecnosti a ochrany zdravi pfi praci
— Pozadavky s navodem k pouZiti

CSN ISO/IEC 27001 Informacni technologie - Bezpecnostni techniky - Systémy
managementu bezpecnosti informaci - PoZzadavky

CSN 01 0391 Systém managementu spolecenské odpovédnosti organizaci
— Pozadavky
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Timto vydanim Mp se rusi veSkera predchozi vydani a Upravy.
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Pfiloha €. 1 - vzor zaméfeni vjezdu

Ptiloha €. 2 - vzor tabulky uli¢nich vpusti

Ptiloha €. 3 - vzor tabulky kanaliza¢nich Sachet

Ptiloha €. 4 - vzor vyhotoveni podélného profilu kanalizace
Pfiloha €. 5 - vzor vyhotoveni pricného profilu mostu
Pfiloha €. 6 - vzor vyhotoveni podélného profilu mostu

Rozdélovnik

Zameéstnanci s uzivatelskym udctem obdrzi ON v systému DMS. Zaméstnanci bez tohoto
pfistupu jsou seznameni s dokumentaci v jeji listinné podobé, ulozené u sprévce fizené
dokumentace (+ po jednom vytisku obdrzi zhotovitel).



PRILOHA C.1

ZAMEREN] VJEZDU

KATASTRALNI UZEMI: ( napr. TRNITA)

STAVBA: ( mapr.VJEZD DO GARAZE ROD.DOMKU + odresa + parc.c.)
ZHOTOVITEL STAVBY: (nazev firmy + adresa)

ZHOTOVITEL GEODETICKE DOKUMENTACE: ( nazev firmy + adresa)
PROJEKTANT: (ndzev firmy + adresa)
INVESTOR: (nazev firmy + adresa)

SKLADBA KONSTRUKCE VJEZDU: napr.- BET.ZAMK.DLAZBA TL. 80mm
- DRT 4-8 TL. 40mm
- SC Ceso TL. 15@0mm

- 8D TL. 15@mm
CELKEM 420mm

MERITKO: ( napr. 1:100)

, QQQ VJEZD «© CHODNIK+material

CHODNIK+materi1al ) 4 53 napr.betonove dlazdice30x30
napf.betonovée dlazdice30x30
zédmkova dlazba
zadhonovy obrubnik zdhonovy obrubnik

v v
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ZELEN ZELEN
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SILNICNI OBRUBNIK+mater1sl =< NAJE ZD.PRVEK SILNICNI OBRUBNIK+mater1sl
napr.betonovy obrubnik napr.zkos.bet.obrubnik napr.betonovy obrubnik

ZIVIENY POVRCH ULICE MASNA

SILNICNI OBRUBNIK+material  napr.betonovy obrubnik




PRILOHA C. 2

TABULKA ULICNICH VPUSTI
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PRILOHA C. 3

TABULKA KANALIZACNICH SACHET
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Pfiloha ¢. 14.8
TSZ pro rekonstrukce a vystavbu SSZ

Protokol o pfipojeni dopravniho radi¢e
k dopravni ustfredné SSZ (VZOR)

Datum: 22. 2. 2022 Cislo kfizovatky - nazev kfizovatky typ fadice
Nazev testu: Vyhovél |Nevyhovél Podpis Poznamka: zdlivodnéni, soupis poruch
Poruchy svételnych zdroju ano o
()]
Test detektoru - jejich funkce ano j%)
c
N
Test vypadku napajeni fadice ano %
a
Kontrola vystroje fadice dle PD. ano
Test vypadku komunikaci CTD - fadi¢
R ) N ano
véetné nasledného prenosu dat
Test pfevzeti fizeni kfizovatky z CTD
e ) Ly ano
po ztraté komunikace s radi¢em
Test obousmérného prechodu Fizeni ano
CTD - lokal
Pfepinani SP, spravné cCislovani SP ano
Vypnuti a zapnuti dynamického fizeni ano
a)
Vizualizace SP vcetné detektort ano ('3
Preference MHD v¢etné vizualizace na
DU ano
Provadéni uprav konfigurace fadice z
DU (JAUT, SP, fazové prechody, ano
parametry fizeni atd.)
Kompletni test VIP tras ano
Kompletni test IZS tras ano
Kontrola fizeni na kfizovatce dle DR - ano )
SP, fazové prechody, logika fizeni atd. 2
- [a)
Zaver: ano —
O




Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele Pfiloha 14.9

Obsah DR

Pravodni zprava (soucasny stav kfizovatky z pohledu fizeni, vychozi podklady, popis
SirSich dopravnich vztah, situacni feSeni, dopravni znaceni, stavebni Upravy, zakladni
charakteristika fizeni, popis zpUsobu fizeni, tabulka mezic¢as(, detekce ucastnik
silni¢niho provozu, pozadavky na zafizeni pro preferenci MHD, rucni fizeni, zavéry
projednani a ostatni poZadavky)

Tabulkova data, schéma rozmisténi navéstidel

Schéma fazi

Signalni skupiny

Matice konflikt(, tabulka mezicasu

Fazové prechody

Postupovy diagram — logika fizeni (detektory, detekéni body MHD, ptihlaSovaci useky
MHD, casové parametry MHD, proménné, konstanty, parametry, pre-logika, hlavni
logika, logika, post-logika, vedlejsi logika, pouzité funkce atd.)

Signalni plany (dynamicky, pevny, aktivacni, deaktiva¢ni plan a pomocné plany)
Fazové plany

Specialni signalni plan — VIP (schéma fazi pro signalni plany IZS, fazové prechody pro
signalni plany IZS, schéma fazi pro signalni plany VIP, fazové prechody pro signalni plany
VIP)

Tydenni automatika,

Koordinaéni schémata

Zaveér



Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele Pfiloha 14.10

Priloha 14.10

Vzor pasového diagramu pro on-line vizualizaci

Signalni plany s pevnou délkou cyklu (pevné i dynamické) musi byt naprogramovany tak, aby
se pfi vizualizaci daného SP na DU i v fadi¢i (na zobrazovacim zafizeni fadi¢e nebo na
pfipojeném PC) zobrazovala takovd hodnota Tx a takové Casy (vtefiny signalniho planu) zmén
stavd jednotlivych signélnich skupin, jaké jsou uvedeny v DR. Tyto hodnoty Tx a ¢asy zmén
stavl musi byt takové, jaké by byly v pfipadé, Ze by se dany SP opakoval od zac¢atku aktualniho
roku, pficem? 1. ledna v &ase 00:00:01 by probihala 1. vtefina SP dle DR. Na véech takto
spravné naprogramovanych radicich pak ve stejném ¢ase za poutziti SP se stejnou délkou cyklu
probihd stejnd vtefina SP. Toto pravidlo musi byt dodrZzeno i pro SP vytvarené ¢i ménéné
prostiednictvim DU nebo servisni aplikace — zadané hodnoty spinani jednotlivych signalnich
skupin v SP se musi stejné zobrazovat ve vizualizaci a musi byt sprdvné umistény v ¢ase. Pfi
pfepindni mezi rlznymi SP musi fadi¢ nejpozdéji do 3 cykll zkoordinovat aktudlni SP tak, aby
byl spravné umistén v ¢ase. Béhem tohoto procesu koordinace (nejdéle 3 cykly) nemusi
hodnoty Tx a ¢asy zmén stav( ve vizualizaci odpovidat DR. Koordinace musi probihat mimo
oblasti fazovych prechodd (standardné v pfepinacim bodé definovaném v DR), a nesmi je tedy
ovlivnit.

(strana 1/ 4)



Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele Pfiloha 14.10

Priklad ¢. 1 — Pevny SP s délkou cyklu 100 s

Na Obr. 1 je vzor pevného SP s délkou cyklu 100 s specifikovaného v DR. Pokud je tento SP spustén,
musi fungovat a zasilat hodnoty pro vizualizaci tak, jako kdyby se v této podobé opakoval od zacatku
aktualniho roku, pficemz by hodnota O (zde napf. konec zelené pro VC) odpovidala ¢asu 00:00:00
1. ledna (u délky cyklu 60, 80, 100 a 120 s se hodnoty opakuji stejné v kazdé hodiné kazdého dne). Na
Obr. 2 je vidét spravné fungovani a vizualizace pozadovaného SP — v ¢ase 11:00:00 je hodnota Tx 0 a
vtefina zmény skupiny VC (konec zelené) je také zobrazena jako 0. Podobné pak v ¢ase 11:00:06 je u
zmény skupiny VA zobrazena hodnota 6, atd.

Pevny 100s
Signal CT=100
group Init | Term | Init2 [ Term2; GT P | 1,0 A 20| 3‘0 4P " 5P | 5,0 | 7,0 | 8,0 | 9,0 |
va L 87 | 6 17 _EZ 1 ' Zesﬂ
VB -1 9 46 35 _M
[ |
Ve 87 | 0 1 = et e
X e m——
w4l g | 30| 44| 77 | 50 = . o e
kB 4| 51 | &3 32 51 83
TA || 87| 0 13 -
TCc 1|88 | 0 12 |3 P
PA = 11 | 83 72 _wﬁa
PB J| 90 | o8 8 \ \ o] %]
PC ~—| &8 81 73 SFBI
PE ~—~| 8 | 44 36 _hs N
PF 1| 8 | o 16 | o
Zl . 100 INANAANANANANPNANAAANNANANSANAANDNAANANANANAANNANAANANAN
SRR NN RS I RN AR RARRS B | LA R RARAY R AS RARAS AR RN AL AR AR RARAR
FP4.1(0)  APDP\SP\SY(20) FP1.3(44) FP3.4(77)
Obrdzek 1
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aolte | 2] 1 |—r— W__
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slre | 3| 1 e T Fa&
alec | 3| 1 e _—
alrE | 3| 1 #‘H P
9|PF 301 F___
=R ] 1
a|C 1 1 !
T T T T T T T T T T T T
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Obrdzek 2
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Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele Pfiloha 14.10

Ptiklad €. 2 — Dynamicky (fazovy) SP s délkou cyklu 100 s

Na Obr. 3 je vzor dynamického (fazového) SP s délkou cyklu 100 s specifikovaného v DR. V tomto
dynamickém planu je faze 3 vidy ukoncovana v 77. vtefiné cyklu. Faze 1 pak muaze kondit mezi 33. a
44. vtefinou cyklu. Na Obr. 4 je vidét spravné fungovani a vizualizace tohoto SP. V cCase 08:01:17 je
ukoncena faze 3 (konec druhé zelené pro VD) a hodnota Tx je 77. Toto by se opakovalo 0 100 s pozdéji
(1 cyklus) v case 08:02:57 opét s hodnotou Tx 77. Konec faze 1 (konec zelené pro PE) se v zobrazenych
cyklech lisi, v ¢ase 08:00:44 ve 44. vtefiné cyklu, v ¢ase 08:02:13 pak v 33. vtefiné cyklu, coz opét
odpovida predloze.

Fazovy plan 100s

CT=100
T N U U U O U N T U A W N A T O T A W T U NI N O O N A O A I N N O I I T U O O O T T O O U I O I I I 1
Vyzva_F1 b 9'5:
Faze_1 0 4'_1
Vyzva_F2 3934
I ——
Faze_2 E =0
Faze_3 4'_1 ?'?
Faze_4 ; £
VD_F1_start o
_r1_sta 10
VD_F1_st o
_1_stop 2930
MM <L ; e . " ; . " ; . "
Obrdzek 3
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Obrdzek 4
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Technicka specifikace zadavatele pro rekonstrukce a vystavbu SSZ — pro zhotovitele

Priklad €. 3 —Pevny SP s délkou cyklu 110 s

Pfiloha 14.10

Na Obr. 5 je vzor pevného SP s délkou cyklu 110 s specifikovaného v DR. Protoze se do jednho dne
nevejde cely pocet cykll s délkou 110 s, je dlleZité brat v potaz konkrétni den spusténi SP. Pro den 15.
2. 2022 vychazi zacatek cyklu (Tx = 0) napf. pro ¢as 11:17:30. Na Obr. 6 je vidét spravné fungovani a
vizualizace tohoto SP. V ¢ase 11:17:34 je ukoncena zelena pro VA a je zobrazena 4. vtetina cyklu. 0 110
s pozdéji se toto opakuje — v Case 11:19:24 se ve 4. vtetiné cyklu ukoncuje zelena pro VA.

Pevny 110s
Signal 10 20 30 40 50 60 70 80 o 100
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Obrdzek 6
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Navrh koncepce rozmisténi kamer na krizovatkach

Technicka specifikace zadavatele kamer umistovanych do kiiZovatek SSZ v Brné.

Kazda nova ktizovatka (i rekonstrukce) bude v nasledujici konfiguraci pfipravena na umisténi nize
uvedenych kamer.

Kiizovatka tvaru ,,T* bude mit 3x fixni + 1 oto¢nou kameru

Kfizovatka tvaru ,,X‘ bude mit 4x fixni + 1 oto¢nou kameru.

Pro kazdou kameru je potieba doplnit ptislusny pocet licenci do Video Management Software (VMS)
Genetec Security Center Omnicast 5.11.1.0

Fixni kamera s parametry:

- umisténi — jedna kamera v jednom jizdnim sméru

- minimalné 4.0Mpx (rozliseni 2560x1440)

- kodovani H264 profily main a high

- kodovani H265 — main profile

- varifokalni objektiv s IR korekci, svételnost 1.5 a nizsi - snimaci ¢ip max. 1/1.8

- snimaci rychlost min. 100 snimki za sekundu

- citlivost pro den 0,02 lux pii 50 IRE F 0.9 (pro 1080 p pii 25 snimcich za sekundu)

- citlivost pro noc 0,004 lux pti 50 IRE F 0.9 (pro 1080 p pii 25 snimcich za sekundu)

- moznost pfipojeni na oto¢nou hlavici (PTZ)

- slot pro pamétovou Kartu s lokalnim zaznamem Vv piipadé vypadku konektivity

- moznost instalace analytickych softwarovych aplikaci tietich stran pfimo v kamefe, napf.
pocitani objektd, detekce pohybu, stojici vozidlo, ¢teni RZ, (typy aut, autobusy, kamiony...)

- ARTPEC 8, DLPU pro strojové uceni, kyberneticka bezpecnost

- Podpora vicenasobného video streamingu (minimum 2x 1080p,30 fps soucasny stream)

- vyrobenov EU

Otoc¢né prehledova kamera s parametry:

- umisténi na sloupu min. 6m vysoko (nejlépe VO nebo TS), aby pokryla 100% celou
ktizovatku

- minimalné full HD (1080 p)

- kodovani H264 profily main a high

- kodovani H265 - minimalné 31x ZOOM

- snimaci ¢ip max. 1/2°

- citlivost pro den 0,06 lux pii 30 IRE F 1.6

- citlivost pro noc 0,001 lux pfi 30 IRE F 1.6

- slot pro pamétovou Kartu s lokalnim zaznamem V piipadé vypadku konektivity

- Moznost instalace analytickych softwarovych aplikaci tietich stran ptimo v kamefe, napf.
pocitani objekti, detekce pohybu, stojici vozidlo stojici vozidlo, ¢teni RZ, (typy aut, autobusy,
kamiony...)

- kybemnetické bezpecnost

- podpora vicenasobného video streamingu (minimum 2x 1080p,30 fps soucasny stream)

- vyrobeno v EU
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Datova infrastruktura:

Kamery budou propojeny do MKDS z rozvadéce na kiizovatce, kde bude zakonéena opticka trasa
propojujici rozvadéc se serverovnou Brnénskych komunikaci a.s.

Kabelaz ze sloupt do rozvadéce bude pouzita kategorie 6A a napajeni pies POE+ (30W) v piipadé
fixnich kamer a POE++ (60W) v piripadé kamery otoéné.

Jako injektor slouzi pramyslovy switch, ktery ma 8 portd v konfiguraci min. 6x POE+, 2x POE++ a 2x
SFP pro ptipojeni optické trasy.

Napéjeni zajistuje primyslovy zalozni zdroj min. 300W na DIN listu s baterii min 72Ah.

Zaznam:

Pro ukladani zaznamu je nutno doplnit diskové pole MKDS o ptislusny pocet diski dle této specifikace
Z provozniho fadu MKDS:

Diskové pole

Jako ulozisté slouzi robustni diskové pole vyrobce NEXSAN osazeno disky o kapacité 6 TB s rozhranim
NL-SAS. Pro pfipojeni jedné kamery je tieba kapacity 3TB, na kazdé dvé kamery je tieba pocitat S
jednim 6TB diskem.

K rozsiteni kapacity bude pouZito vyhradné diska certifikovanych a dodanych vyrobcem diskového pole
a zamezi se tak pfipadné nekompatibilité a tim padem problémim, které by mély dopad na fungovani
aloziste.

Pokud jsou v diskovém poli jesté volné sloty Ize doplnit pouze disky, pak se dokupuji pouze disky v
nasledujicich bundlech:

E48V(T) / E48XV 8x6TB 7.2K Drives P/N: DP48V-48N/6

E48V(T) / E48XV 16x6TB 7.2K Drives P/N: DP48V-96N/6

Pokud je nabizena konfigurace plna, musi se doplnit disky + expanzni police. K dispozici jsou
nasledujici bundle:

E48XV 16x6TB 7.2K P/N: E48XVRI6N/6

E48XV 32x6TB 7.2K P/N: E48XVR192N/6

Klientsk4 stanice:

Optimalni konfigurace klientské stanice firmou Genetec pro Security Center 5.11 je:

- 4ta Generace Intel Core™ 17-4770 nebo vyssi

- 32GBRAM

- 64bit operacni systém Windows

- 256 GB Solid State Drive karta na PCI express

- Gigabit Ethernet sitova karta

- NVIDIA* GeForce GTX 1060 6 GB video karta na kazdé 2 monitory
- 32“4K IPS monitor
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