TECHNICKA SPECIFIKACE - ¢ast - Konektivita

Zakladni Skola, Brno, BosonoZska 9, pfispévkova organizace

TECHNICKA SPECIFIKACE

Zakladni pozadavky na technické reseni

(1) Cilem projektu je zvySeni bezpeénosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly naplnény Standardy konektivity $kol ! - uvedené v pfiloze €.1 (déle jen Standard konektivity). Diléi
cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1

(2) Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfristup k realizaci
zadani je na takovych konkrétnich fesenich zavisly, musi jejich potizeni zahrnout ve své nabidce v potfebném
rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feseni vyZzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné
pro uvedeni do provozu, pficemz nesmi prekrocit predpokladanou hodnotu zakazky.

(5) Veskeré produkty, které dodavatel dodavd v ramci plnéni zadavateli, musi spliovat ndsledujici podminky
a dodavatel spInéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

() jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel doloZi cestnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkd pfi jejich predavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

(6) Veskera dokumentace vytvorend v rdmci realizace verejné zakdzky, musi byt zhotovena vyhradné

v Ceském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office,
PDF) pouZivanych zadavatelem. Struktura i forma dokumentace musi byt pred predanim predana ke kontrole a
vyslovné schvélena zadavatelem.
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1.

TECHNICKA SPECIFIKACE — Konektivita

1.1. Specifické pozadavky na technické reseni

(1)
(a)

(b)

(2)
(a)

(b)

(c)

K1 - Virtualizacni platforma

Pro provoz veskerych potizenych systéma a aplikaci bude pofizen jeden server vybaveny internim
ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat min 4 virtualnich server(.

Pro zajiSténi bezpe€nosti a moznosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu,
logovéni a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze
identit na bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit
(uctd véetné metadat) ucitell, Zaka i externich subjektd, ale i technickych prostfedkl — serverd,
tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni
snadné napojeni autentizaénich mechanismd a protokold — radius, agenta firewallu a dalSich.
Adresarova sluzba zajisti ovéfovani uZivateld pro Ucely jejich autorizace k pristupu k sitovym
prostfedkim (LAN, Internet atd.) i vypocetnim zdrojlim (pracovni stanice, tiskarny, sdilené slozky
atd.). Technické provedeni bude zaloZeno min. na 1 fadi¢i adresafové sluzby. Radi¢ bude
provozovan a bude pravidelné automaticky zalohovany. Soudasti radi¢ budou zakladni sitové
sluzby — DNS, DHCP.

K2- Zabezpeceni LAN a Wifi

Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluiby.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na Urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (QualityofServices).

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN. Wifi bude nabizet
vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN a budou napojeny na
raduis servery. UCitelé a Zaci budou prostrednictvim radius serveru ovérovani v adresarové sluzby.
Zabezpeceni vnittnich siti (BSSID) skoly bude provedeno dle 802.1i, tedy - WPA2 s AES Sifrovanim
a konfigurovéno shodné pro obé frekven¢ni pasma. Vyjimkou bude sit uréena vyhradné pro hosty
(GuestWiFi).
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1.2. Implementacni sluzby

(1) V ramci implementace predmeétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K2

(a)

(b)
(c)

(d)
(e)

Dodavka a implementace predmétu plnéni musi respektovat a vyuZivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcl nabizenych technologii. Musi byt v souladu s nabidkou

uchazece a se Standardem konektivity.

Zajisténi projektového vedeni realizace pfedmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti béZzné udriby a Cinnosti pro spolehlivé zajisténi provozu. Popis €innosti bézné udrzby bude

pokryvat minimalné nasledujici oblasti:

(i) ActiveDirectory — sprava uzivatell a skupin

(ii) Hypervizor — ovladani virtualnich servert, zména jejich konfigurace
(iii)  LAN a Wifi - pfipojeni zafizeni uZivatelskych postupt pro Wifi.
Provedeni akceptacnich testd.

Pfedani do plného provozu.

(2) Zadavatel ddle pozaduje provést minimdlné nasledujici implementacni prace na dodanych
komponentech a pripadné dalsich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostredky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv.
nejlepsich praktik, i v pripadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni

podstatné.

K1: Virtualizacni platforma

a)
b)
c)
d)

e)

Navrh a kompletni implementace serverové virtualiza¢ni platformy
Implementace pofizenych technologii
Navrh vhodné struktury ActiveDirectory, jeji vybudovani

Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich testl

K2: Zabezpeceni LAN a Wifi

a)
b)

<)

d)

Implementace pofizenych technologii

Navrh a implementace pro kabelovou LAN i WiFi v€etné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systéma - PC, notebooky, chytré telefony, tablety, tiskarny - Windows,
Linux, MacOS, Android, 10S, embedded systémy periferii

Respektovani min. 3 rliznych skupinu uZzivatel( (ucitelé, studenti, hosté) v navrzich aimplementaci
bezpecnostnich a ostatnich politik

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

(3) Akceptacni testy musi pro vsechny komodity vZdy zahrnovat minimalné prokazani kompletnosti dodavky

a pozadované funkénosti. Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavk( Standardu
konektivity dle manualu k postupu pfi prokazovani a kontrole véetné Uspésného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/. Prokazani naplnéni pozadavk( poskytne dodavatel v pisemné formé

vhodné jako priloha k Zavérecné zpravé o realizaci projektu.

1.3. Skoleni

(1) Skoleni bude pokryvat viechna zafizeni a systémy véech komodit, dodavané v ramci této veiejné zakézky,

a to minimalné v rozsahu:
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https://www.standardkonektivity.cz/

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systém( pro administratory zadavatele

(2) Skoleni dale zajisti sezndmeni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stav(i systému a jejich pricin.

(3) Minimalni rozsah $koleni pro kazdou komoditu je 1 hodina, neni-li uvedeno jinak. Skoleni bude probihat
v sidle zadavatele.

1.4. Popis povinnych parametri dodavaného reseni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného feseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude nabidka dodavatele vyrazena a
dodavatel bude nasledné vyloucen z ucasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce uvede znackové specifikace nabizenych dodavek formou presného popisu
produktl (pfesné obchodni oznadeni typu), nebo tzv PN (PART NUMBER). Z popis zplisobu naplnéni bude mozno
urcit, Ze nabizené feseni jednoznacné splfiuje vSechny aspekty povinného parametru.

Povinné parametry pro Komoditu K1 - Virtualiza¢ni platforma:

Parametr
Rackové provedeni, min.. 1U.
Format serveru Pro pfistup ke viem komponentdm serveru neni nutné naradi.
Barevné znacené hot-plug vnitini i vnéjsi komponenty
Server musi byt osazen min. 1x CPU, minimalné s Sestnacti procesorovymi jadry.
CPU Hodnoceni vykonu nabidnutého serveru musi byt publikované na webu: https://www.cpubenchmark.net
s minimalnimi parametry:
. Passmark CPU Mark, hodnota min: 25 100
RAM 128GB v provedeni min. DDR4, min. 3200 MHz rozsifitelnou minimalné na 256GB
Server musi disponovat alespon 4x diskovou hotswap Sachtou pro disky 3,5”, pfistupnou zpredu. PoZzadujeme
Diskovy subsystém must disp pon ! p Sachtou p y pfistupnou zp j
osazeni min. dvéma SSD s kapacitou alespori 480GB min. dvéma 8TB 7.2K RPM SATA 6Gbps
Opticka mechanika Neni poZadovéna.

. typu SAS12

. podpora hot-plug diskd SAS, SSD i SATA

Diskovy Fadi¢ e podpora min. RAID-0, 1, 5, 6, 10, 50, 60

. Cache fadice alespon 8GB se zalohovanim proti vypadku napéjeni na dobu min. 72 hodin
. Radi¢ nezabira volné PCl-e sloty

Sifové rozhrani e 2x1000Base-T, onboard (nezabirajici volné PCl-e sloty)
. 2 x 10/25GbE SFP28
Napajeni Redundantni napdjeci zdroje 230V, max. 700W
Chlazeni Moznost provozu pfi okolni teploté stabilné az do 40°C (provoz chlazeni ¢erstvym vzduchem)

2 x predni, 2x zadni a 1x vnitini USB port (alespori jeden zadni a vnitini s podporou USB3.0)

Interface Interaktivni LCD display indikujici zakladni informace o systému (min. IP adresa, model, chybové stavy, atd.),
moznost nastaveni IP konfigurace a ¢teni chybovych stavll z out-of-band managementu, bez potreby
pripojeni monitoru a klavesnice

Rozsifujici sloty Minimalné 1x PCl-e x16 Gen 3 slot, LP — volny pro budouci rozsifovani
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Dedikovany RAID slot pro RAID kartu
OCP 3.0 slot

Kolejnice

Zasuvné liziny pro rack

Podpora OS a virtualizace

Microsoft Windows Server 2016
Microsoft Windows Server 2019
Microsoft Windows Server 2022
VMware ESX 6.7 az 8.0
RedHatEnterprise Linux 7
RedHatEnterprise Linux 8
RedHatEnterprise Linux 9

SUSE Linux ES 15

Ubuntu 20.04 LTS

Ubuntu Server 22.04 LTS

Management a vzdalena sprava

Management serveru nezavisly na operacnim systému poskytujici nasledujici management funkce a
vlastnosti:

. web GUI a dedikovana IP adresa, dedikovany management LAN port s podporou VLAN

. SW LAN adaptér pro management mapovany prostfednictvim z predu pfistupného USB portu,
podpora ptfimého pfipojeni USB kabelem z notebooku spravce nebo servisniho technika (neni
nutné zpfistupriovat management LAN)

. Agent-less hardware FW update v¢. mozZnosti rollback pfi nedspéchu

. Podpora asistovaného OS Deploymentu

. LifeCycle Log

. sledovani hardwarovych sensoru (teplota, napéti, stav, chybové sensory)

. erroralerty (server reset, kritické sensorové hodnoty, atd.) za pouZiti email traps, paging, atd.

. moznost failoveru management LAN portu na jinou sitovou kartu na desce serveru (LOM)

. podpora IPv6

° podpora WS-MAN/SMASH-CLP

. pInd podpora a IPMI funkcionalita

. vestavény Unified Server Configurator GUI (neni tfeba asistencni/driverové nebo HW-test
CD/DVD)

. vzdalend konfigurace RAID, pfimo v OOB managementu

. server remote reset, reboot, power-on/off/cycle

. power management a powercaping

. integrace managementu do ActiveDirectory a dvoufaktorovaauthentikace (TFA), encryption)

. podpora RemotevirtualSerial support

. BIOS recovery

. Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW komponentech serveru

. Podpora hromadné konfigurace vice servert pomoci XML soubort (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt hashovana proti zneu?Ziti (zerotouchdeployment)

. Management serveru uklada nastaveni komponent do vyhrazené pameéti, ktera je neoddélitelnou
soucasti chassis. Tato konfigurace je pak pouZitelnd po vyméné kterékoliv HW komponenty

. Interaktivnicelniinformacni panel, informujici o stavu a ndzvu serveru s moznosti zobrazeni ndzvu
aktualné spusténych virtudlnich strojd. Panel musi umozZriovat kontrolu a nastaveni parametrt
out-of-band vestavéné spravy systemu, véetné pfifazeni IP adres a pfistupu do HW logu

. management nastroje musi umét poskytovat ovladace instalovanym operacnim systémim bez
specialni dedikované partition na internich discich serveru a nezavisle na téchto discich

[ Integrovatelnost s dohledovou konzoli OpenManage Essentials

Podpora a servis

Podpora na 5 let typu NBD, oprava v misté instalace serveru, servis je poskytovan vyrobcem serveru, moznost
rozsiteni zaruky min. na 7 let. Podpora prostfednictvim internetu musi umoziiovat stahovani ovladacli a
manuall adresné pro konkrétni zadané sériové ¢i produktové ¢islo kazdého serveru. MoZznost provazani
managementu serveru pro online spojeni technickou podporou vyrobce a automatickym oteviranim
servisnich pozadavku véetné automatického odeslani HW a OS logl pro nésledny troubleshooting proces.
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i ) . 2ks licenci 64-bitového serverového operacniho systému v aktudlni verzi. Licence musi
SW licence Serverové operacni .. . K o, N L, . , ,
.. L. ) umoznit provoz hypervizoru a min. 2 virtualnich serverd stejné verze v prostfedi nabizené
operacnich systéma systémy L ) X . L, L, .
.. B serverové virtualizace, dale provoz viech nabizenych aplikaci a management néstroju.
NELZE poufZit v nabidce - o — T . T TRTI I " P
L B i L klientské licence pro nabizené operacni systémy umoznujici vyuZivat téchto systéma
druhotnych licenci Klientské licence .. . v
uzivatelGm celkem na 160 zafizenich.
Provedeni Tower nebo RACK pro 4x HDD 3,5
Vykon 1xCPU min 2500bodu v CPU MARK na https://www.cpubenchmark.net
Rozsifitelnost 2x USB3.2Gen 1
Sitové dlozisté NAS K it Osazeno 4x 8TB/HDD/3.5"/SATA/7200 RPM, uréenych vyrobcem pro NAS (nepfipousti se
apacita
1ks P HDD urcené jinym Gcelm (desktop, kamerové systémy apod.).
Konektivita 2x RJ-45 1GbE LAN
RAM min. 2GB DDR4 non-ECC SODIMM s mozZnosti rozsifeni az na 6GB
Zéruka min. 36 mésicl
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Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

1x SWITCH PoE + 2x 1G SFP SM Transceiver

24-port GbE Smart Managed Switch
24x Gigabit RJ45

4x Gigabit SFP

24x PoE ports

Total PoE budget (Watts) min: 375
Switching capacity (Gbps) min:56
Forwarding rate (Mpps) min: 42

2x Transceiver SM SFP

Zaruka 5let

9x INTERNI WiFi pfistupové body (AP) + montaz na strop

Technické parametry

Standard: IEEE802.11ax/ac/n/g/b/a

MIMO: MU-MIMO

Rychlost bezdratového pfipojeni: 2,4 GHz: 575 Mb/s, 5 GHz: 2400 Mb/s
Frekvenéni pasmo: 2.4 GHz a 5 GHz

Typ antény: Dudlni optimalizovana anténa

Zisk antény: 2,4 GHz: Peak Gain 5dBi, 5GHz: Peak Gain 6dBi

Minimalni citlivost pfijmu: Rx az -101 dBm

Ethernetovy port: 1 x LAN 10/100/1000/2500M, 1 x 10/100/1000M LAN
Napdjeni: PoE (802.3) pfi: pfikon 19 W, DC vstup: 12 VDC 2A

Zaruka 5let

Soucdsti musi byt veskeré potrebné licence pro provoz (napr s kontrolerem)

1x EXTERNI OUTDOOR WiFi + 3x ANTENA + montaz na strop

Technické parametry WIFI

Wi-Fi standard: IEEE 802.11 ax/ac/n/g/b/a
Pfenosova rychlost:
Link rates up to 575 Mbps for 2.4 GHz
Link rates up to 4.8 Gbps for 5 GHz
Porty:

1x1/2.5 Gbps LAN

Technické parametry ANTENY

Urover zisku antény (max): 7 dBi

Frekvenéni pasmo: 2.4/5 GHz

Zisk antény (2,4 GHz): 4,5 dBi

Typ antény: Vicesmérova anténa

Typ anténniho konektoru: Konektor N-type

Polarizace: Vertikalni polarizace

Zaruka 5let

Soucasti musi byt veskeré potrebné licence pro provoz (napr s kontrolerem)
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Kabelové rozvody véetné prislusenstvi a souvisejicich sluZzeb pro pfipojeni 10KS WIFI
Kabelové rozvody AP
véetné prislusenstvi pro Popis -ukonceni kabeldZze WIFI do patch panelu (patch panel je soucasti dodavky)
AP -ukonc&eni konektorem RJ45 — strana WIFI
10 pfipojnych mist -délku trasy (povrchova montaz do listy) a kabeldze cenit na 95m/AP
Min. cat 5e - UTP LSOH - montdaz AP — 10KS (strop/stena)
Zaruka Kabelové rozvody min Slet
Kabelové rozvody véetné prislusenstvi a souvisejicich sluZzeb pro pfipojeni 24
, pripojnych mist
. Kaljel?’ve tOZVOd,y . -ukonceni kabeldZe do patch panelu (patch panel je souéasti dodavky)
véetné prislusenstvi pro | Popis Y, . e, ,
24 piipojnych mist —ulfoncem v zasuvce/llslte (sou’c?stl d'cv>davky) N .
Min. cat 5e - UTP LSOH -délku trasy (povrchova montéz do listy) a kabelaZe cenit na 95m/PM
- FO propoj SM do centralniho podruzného DR — kalkulace na 500m SM
Zaruka Kabelové rozvody min Slet

Kabelové rozvody
véetné pfislusenstvi pro
PC ucebnu
Min. cat 5e - UTP LSOH

Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb pro pfipojeni PC u¢ebny
-ukonceni kabelaze do patch panelu (patch panel je soucasti dodavky)

Popis -ukonéeni v zasuvce/liste (soudasti dodéavky)

- Datovy rozvadé¢ min 12U

- FO propoj SM do centralniho DR — kalkulace na 500m SM

Zéaruka Kabelové rozvody min Slet

Datovy rozvadéce — INFRA technologie

Specifikace Datovy rozvadé¢ min 19U pro INFRA technologie
Provedeni kovové robustni provedeni 1ks
Zéaruka min. 24 mésict
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Pfiloha ¢.1

1. Konektivita 3koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpUsobilost projektu napliujiciho opatfeni , vnitfni konektivita skol” musi pfislusna skola zajistit
kvalitni pfipojeni ke sluzbam verejného internetu, a to i v pfipadé, Ze vybaveni pro pfipojeni k internetu neni
predmétem projektové Zadosti.

Za toto pfipojeni je povaZovano zajisténi konektivity spliujici nasledujici parametry v dobé ukonéeni realizace

a v pribéhu udrZitelnosti projektu.

1.2.  Povinné parametry projektu:

1.2.1.

1.2.2.
1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢i student? nebo 0,5 Mbps/koncové
uZivatelské zaFizeni®* a zaroven takova $itka pdsma, kterd neomezuje provoz zafizeni a
uZivatel(®. Site pasma se vztahuje na pocet zaka/studentl/koncovych uZivatelskych zatizeni
v budové/aredlu, kde se projekt realizuje.

Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti
verejného provozu k vnitfnimu koncovému zatizeni v minimalni délce 3 mésica.

Sitové zatizeni podporujici rate limiting, antispoofing, access listy - zafizeni musi obsahovat
vSechny potfebné komponenty a licence pro zajisténi radné funkcionality.

Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listl) na zakladé
identifikovanych atoka.

Zajisténi Sifrovaného pfistupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby Skoly
dostupné online (napf. emailové sluzby, webové servery, studijni a ekonomické agendy
atp.).

Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo otevienym
DNSSEC validujicim resolverem;

Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li aktualizace k
dispozici.

Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly monitoring
dostupnosti konektivity, realizovat blokovani neZzadouci komunikace zahlcujici nebo jinak
omezujici konektivitu a systémy skoly na strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporuéené parametry projektu:

Nad ramec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

1.3.1.

1.3.2.

Symetrické pfipojeni (zajisténi konektivity) bez agregace a omezeni, doporucujeme
postupné smérovat ke kapacité konektivity 1Gbps.

PInd podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6, vCetné zajisténi
dostupnosti online sluzeb Skoly na IPv6 adresach.

2 Pocet Zdkui/studentii je definovany celkovym poctem Zdkui/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzZivdn uZivatelem (napr. Zdkem, studentem nebo
zameéstnancem $koly) ke vzdéldvacim ¢i pracovnim uceliim (typicky pocitac, notebook, tablet apod.).

4 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

5 Definovdno jako saturace sitky pdsma pripojeni k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani

krdtkodobé 100 %.
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1.3.3.

1.3.4.

Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a
aktivni notifikaci anomadlii sitového provozu, zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS fFeseni), detekci a zamezeni amplifikacnich Utok(, zabezpeceni smérovani
sitového provozu pomoci RPKI a konfigurace odmitnuti nevalidnich prefixd.

Antivirova kontrola internetového provozu.

2. Vnitfni konektivita $koly (LAN a WLAN)

2.1.

Obecny popis

Vnitrni sitové prostredi skoly pofizované v ramci projektu miiZe byt FeSeno pevnou siti, bezdratovou siti, nebo

kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit v prostorach dot¢enych hlavnim projektem,
rovnéz je mozné pokryt ostatni prostory skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zafizeni.
Potfebnost a Ucelnost takového pokryti musi byt odlivodnéna ve studii proveditelnosti.

2.2,

2.3.

2.4.

Povinné parametry projektu (bez ohledu typ sitového pfipojeni):

2.2.1.

2.2.2.

2.2.3.
2.2.4.

Systém spravy uzivatell (Identity Management), tj. centralni databaze identit (LDAP, AD
apod.) a jeji vyuZiti pro autentizaci uZivatelG (Zaci i ucitelé) za ucelem bezpecného a
auditovatelného pristupu k siti, resp. sluzbam. Vyuzivani jednoho Uctu vice uzivateli neni
povoleno (vyuZivani tzv. anonymnich ucta).

Logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as-pocitacovy
systém®,

Systémy zalohovani a obnovy dat serverové infrastruktury.

Systémy pro antivirovou ochranu pocita¢ovych systému, antispamovou ochranu postovnich
serverd.

Povinné parametry projektu v oblasti pevné LAN:

2.3.1.
2.3.2.

2.3.3.

2.3.4.

2.3.5.

Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.

Minimalni konektivita serverd, aktivnich sitovych prvki, bezpe¢nostnich zafizeni (nap¥. IPS,
IDS, Next Generation Firewall aj.), datovych uloZist (NAS) 1000 Mbps fullduplex.

Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace a centralni
prepinae (L2 i L3)” s neblokujici architekturou pFepinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (moZnost

tvorby virtudlnich siti - VLAN), zakladni bezpecnostni prvky proti zneufZiti pristupu k siti [napf.
MAC based omezeni (port-sec), 802.1X autentizace aj.].

Strukturovand kabeldZz pro pfipojeni pocitatovych systémui a dalSich zafizeni (tiskarny,
servery, AP aj.).

Patefni rozvody mezi budovami v aredlu, kde probiha vyuka nebo pfiprava na ni, realizovany
prostfednictvim optickych vldken nebo metalickych kabeld. Vztahuje se na budovu/areal,
kde se projekt realizuje.

Minimalni parametry projektu v pripadé reSeni bezdratovych siti (WLAN):

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak
hardware, tak software. Pro ticely standardii jsou rozliSovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace,
notebooky, tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace
(chodbové, ucebnové) musi splriovat pouze poZadavek na neblokujici architekturou prepinactho subsystému.
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2.4.1.

2.4.2.

2.4.3.

2.4.4.
2.4.5.

Ndvrh topologie Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou
v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického
sboru i student(.

Zabezpeceni minimdlné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.

Zajisténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty Skoly a externi
zafizeni (hosty).

Podpora mechanismu izolace uZivatel.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6), souc¢asna funkce
AP v pasmu 2,4 a 5 GHz a novéjsich protokol( a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pfipojeni):

Nad ramec téchto povinnych parametrl je dale doporuceno v projektu realizovat:

2.5.1.
2.5.2.

2.5.3.

2.5.4.

2.5.5.

Logovani provozu za ucelem dohledatelnosti na Uroven koncového uzivatele.

Reseni docasnych piistupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty) a systému blokace Wi-Fi v urcitém case.

Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napf. aktvni zapojeni do federovaného systému www.eduroam.cz).
Centralizovana architektura spravy Wi-Fi sité (centralni fadic, centralni management, tzv.
thin access pointy, popf. alesponi centrdlni feSeni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientl, roamingu mezi spravované access pointy a
automatickym ladénim kanalu a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).
Doporucena podpora pro ovérovani uzivatell oproti databazi Gctli [napfr.

pomoci protokolu IEEE 802.1X vici centralni evidenci uZivatell (napf. LDAP, MS AD) nebo

pomoci Captive portalu].

2.5.6.

Propojeni aktivnich prvkd a dulezitych systémU (napf. Servery, NAS, propojeni budov)
rychlosti 10 Gbps, véetné uplinku.

3. Dalsi doporuéené bezpeénostni prvky projektu

Nad rdmec povinnych parametrd uvedenych v bodech 1 a 2 je dale doporuceno v projektu realizovat:

3.1.1.

3.1.2.
3.1.3.

3.1.4.
3.1.5.

3.1.6.
3.1.7.
3.1.8.
3.1.9.

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3917 - IPFIX nebo ekvivalent).

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

Systémy vyhodnocovani a spravy uddlosti a bezpecnostnich incidentd (log management,
incident management).

Systémy pro monitorovéni funkénosti sitové a serverové infrastruktury.

Zarizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu.

Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk aj.).
Nastroje pro centralni spravu a audit ICT prostredk.
Podpora vzdaleného pfistupu (VPN).

Zavedeni vice-faktorové autentizace.
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