
Příloha č. 2 zadávací dokumentace

[bookmark: _Hlk179308128]Technické a funkční požadavky na integrovaný systém strategické vizibility kritických služeb v reálném čase

[bookmark: _Hlk178519919]Východiska

Trvalá schopnost poskytovat klíčové služby ze strany statutárního města Brna (SMB) občanům je závislá na správném fungování soustavy, složené z technologií, procesů a lidí, a to při jejich správném propojení, funkční komunikaci a spolupráci na všech úrovních. 
Je podstatné mít přehled o stavu všech prvků, které na správný chod klíčových služeb mají vliv. Od znalosti o stavu provozu technologií, procesů a lidských činností, přes znalost o stavu kybernetické a informační bezpečnosti, fyzické bezpečnosti, BOZP, požární bezpečnosti, provozní bezpečnosti a dalších komponent celku a celkového obrazu o něm.  
Vizualizace stavů těchto prvků s vrcholovým zobrazením stavů klíčových služeb je zásadní pro řízení těchto služeb a také pro řízení odpovídající reakce při jejich výpadku s cílem urychlené obnovy.
Každý výpadek klíčových služeb, který má dopad na občany města Brna, má výrazný dopad na reputaci vedení SMB a hodnocení jeho schopnosti tyto služby poskytovat a řídit. Komplexní vizualizace stavu služeb v reálném čase tak výrazně snižuje reputační rizika, která SMB hrozí.
Výrazný dopad na SMB jako poskytovatele služeb občanům má nová legislativa kybernetické bezpečnosti vycházející z Evropské směrnice pro bezpečnost sítí a informací transformované do nově připravovaného Zákona o kybernetické a informační bezpečnosti (NIS2-nZoKB). Důraz je zde nově kladen na zabezpečení kontinuity poskytovaných služeb, na zajištění komplexní bezpečnosti celé instituce, na efektivní řízení rizik, a hlavně na jednoznačnou odpovědnost vrcholného vedení instituce. A to na rozdíl od dosud platné legislativy, která klade důraz na zabezpečení jednotlivých informačních systémů a nedefinuje v takovém rozsahu konkrétní odpovědnost vrcholného vedení organizace za kontinuitu činností ve vazbě mimo jiné i na kybernetickou a informační bezpečnost. Uvedené zvyšuje potřebu komplexního pohledu na SMB jako na poskytovatele (podle legislativy) regulované služby. 
Vzhledem k postupující digitalizaci služeb občanům a jejich rozšíření do on-line prostředí i v souladu s požadavky zákona č. 12/2020 Sb., o právu na digitální služby a o změně některých zákonů, ve znění pozdějších předpisů, je vyžadován i zvětšený rozsah dohledu nad dostupností služeb, poskytovaných i on-line, a to v režimu 24x7. Tento komplexní dohled za současného stavu by vyžadoval značné personální kapacity na straně SMB, protože by byl rozdělen na dílčí dohledy nad jednotlivými komponentami, resp. doménami. Zajištění dohledu nad službami by bez využití inteligentního dohledového a vizualizačního systému bylo velmi náročné na zdroje, zejména lidské. Proto je požadován dohledový systém s vypovídající  vizualizací stavu v reálném čase, který by využíval informace ze všech relevantní zdrojů - např. LOG managementu, z přímého napojení na ICT prvky, které tvoří ICT prostředí SMB, OT systémů (operational technologies - např. klimatizace datového centra), z personálních systémů, ekonomických systémů apod., a   Požadován je tedy inteligentní systém visibilty stavu ICT prostředí, který by poskytoval silnou podporu při rozhodování na všech úrovních. Klíčovou vlastností musí být také schopnost poskytovat informace ze všech relevantních zdrojů v reálném čase do vzájemných souvislostí - korelací a tím podávat okamžitý obraz o stavu jak služby, tak i o prvcích, na kterých služba závisí.
S ohledem na shora uvedené se jako ekonomicky i provozně nejvýhodnější variantou jeví nasazení multifunkčního systému (dále jen „Systém“), který poskytne komplexní pohled s přehlednou vizualizací s jednoduše konfigurovatelnými výstupy informací o poskytovaných službách včetně grafického vyjádření v různé technické úrovni. Jde o možné formáty informací jak pro úroveň vrcholového managementu, tak pro servisní technický personál s detailní informací o stavu aktiv, které se na správném fungování vizualizované služby/služeb zásadně podílejí. 


Vlastnosti Systému[footnoteRef:1]: [1:  Vlastnosti (nadstandardní funkcionality) uvedené v šedém rámečku představují parametry pro účely hodnocení nabídky dle čl. 10 zadávací dokumentace – zadavatel výslovně upozorňuje, že nesplnění takových vlastností není důvodem pro vyloučení účastníka ze zadávacího řízení.] 

1. [bookmark: _Hlk178622292]Platforma
Systém musí v unifikovaném prostředí umožnit využití jak pro monitoring a podporu automatizace zavádění a provozování opatření (organizačních i technických ve všech oblastech – technologie, procesy, lidé) v režimu 24x7. 

Kritérium B.1 - Hodnocení nadstandardních funkcionalit
Účastník ve své nabídce uvede, zda jeho řešení (Systém) umožňuje na stejné platformě také modelování situací prostřednictvím scénářů (na základě provedené analýzy přítomných hrozeb), analýz a návrhů nových nebo modifikaci stávajících opatření. A současně zda v rámci propojení uvedených schopností systém dále umožňuje nejen automatizaci provozních opatření, ale i jejich emulaci, simulaci a testování, a to už v procesu analýzy a modelování. 

2. Provozování opatření
Systém musí umožnit realizaci opatření ve formě scénářů, které poskytnou komplexní přehled o stavu klíčových služeb a prvků – aktérů na kterých jejich správná funkce závisí.
Kritérium B.1 - Hodnocení nadstandardních funkcionalit
Účastník ve své nabídce uvede, zda jeho řešení (Systém) obsahuje technologie, umožňující sledování celkového stavu služeb, nejen provozní, ale i procesní jako jsou vnitřní předpisy, legislativní normy, periodické činnosti a další dílčí součásti, nezbytné pro zajištění komplexního procesu fungování služeb.

3. [bookmark: _Hlk178622301]Provozování v hybridním prostředí
Systém musí umožňovat nasazení v hybridním prostředí, tzn. cloud, on-premise nebo jejich kombinace.

4. [bookmark: _Hlk178622309]Podpora multiplatformních prostředí 
Systém musí podporovat různé platformy – Windows, Linux, macOS.

5. Napojení na zdroje dat 
Systém musí umožňovat napojení na již využívané systémy a zdroje dat, to znamená přes integrační platformu CLOVER ETL, systémy fyzické a kybernetické bezpečnosti, monitorovací systémy, Log management, systémy správy aktiv, systémy plánování, dokument management systémy a dalších systémů, které jsou schopny poskytovat relevantní informace o stavech, které mají vliv na funkci klíčových služeb. 

6. [bookmark: _Hlk178622346]Flexibilita
Systém musí podporovat postupné nasazení podle potřeb instituce, tj. postupné zavádění opatření, přidávání nových vlastností a zapojování datových zdrojů. 
Systém musí umožnit rozšíření a přizpůsobení se stávajícím a budoucím požadavkům ve všech relevantních oblastech s důrazem na kybernetickou a provozní bezpečnost. 

Kritérium B.1 - Hodnocení nadstandardních funkcionalit
Účastník ve své nabídce uvede, zda jeho řešení (Systém) podporuje nezávislý vývoj a implementaci jednotlivých scénářů, stejně jako jejich nasazení, spuštění, zastavení, odstranění a rekalkulaci jejich stavů bez ovlivnění ostatních scénářů.
Dále uvede, zda Systém podporuje napojení datových zdrojů s různým dopravním zpožděním, umí pracovat s rozdílnými módy komunikace – tj. zdroje, které data posílají, a zdroje, které je nutno dotazovat.

7. [bookmark: _Hlk178622371]Nezávislý běh scénářů v reálném čase 
Systém musí fungovat v reálném čase v celém řetězci zpracování dat. Tj. napojení na datové zdroje, transformace, vyhodnocení, zobrazení a notifikace. 
Kritérium B.1 - Hodnocení nadstandardních funkcionalit
Účastník ve své nabídce uvede, zda jeho řešení (Systém) umožňuje snadnou tvorbu scénářů, které zpracovávají události podle reálného času jejich vzniku bez ohledu na transportní zpoždění jejich datových zdrojů, kde běh různých scénářů se vzájemně neovlivňuje.

8. [bookmark: _Hlk178622380]Prevence vývoje stavu služby včetně varování před možným incidentem
Systém musí podporovat realizaci preventivních opatření. Tj. na základě informací z relevantních zdrojů umožní prevenci výskytu situací s negativním dopadem na funkci klíčových služeb. V průběhu reakce na incident, systém musí umožnit prevenci vzniku dalších škod podporou rychlé reakce a eskalace incidentu na základě jak dodržení reakčních dob, tak i vývoje dalších provozních parametrů. Systém musí podporovat kontrolu řešení incidentu na základě obnovy provozních parametrů. 

9. Vizualizace
Kritérium B.2 - Vizualizace, notifikace a uživatelská přívětivost nabízeného plnění
Zadavatel preferuje Systém, který umožňuje v reálném čase zobrazovat výstupy z nezávislých scénářů ve vzájemném společném kontextu jako obraz skutečnosti. Tím je myšleno vizualizovat stav služeb a klíčových prvků, na kterých závisí správné fungování a bezpečnost služeb. Zásadním parametrem je přehlednost vizualizace napříč vrstvami klíčových prvků.


10. [bookmark: _Hlk178622392]Notifikace
Kritérium B.2 - Vizualizace, notifikace a uživatelská přívětivost nabízeného plnění
Zadavatel preferuje Systém, který má schopnost poskytovat notifikace o stavech klíčových prvků a služeb pro správné role příjemců. Obsah notifikace je srozumitelný pro různé role příjemců. Systém notifikací umožňuje nezávislý výběr notifikačního kanálu. 

11. [bookmark: _Hlk178622410]Propojení informací napříč institucí
Systém musí svými funkcemi splnit požadavky na zabezpečení ICT a dalších služeb celé instituce, včetně schopnosti propojit informace napříč institucí a tím poskytnout komplexní přehled o stavu instituce ve vztahu k zajišťování kontinuity poskytování služeb a k získání přehledné informace pro zajištění požadavků z oblasti kybernetické i fyzické bezpečnosti – zejména v souladu s legislativními požadavky vyplývajícími z NIS2-nZoKB na nástroje pro zajištění kontinuity regulovaných služeb. 
12. [bookmark: _Hlk178622402]Uživatelská přívětivost
Kritérium B.2 - Vizualizace, notifikace a uživatelská přívětivost nabízeného plnění
Zadavatel preferuje Systém, který je orientovaný na srozumitelnost. Charakter informace umožňuje rychlou reakci uživatelů a podporu rozhodovaní. Uživatelské rozhraní nabízeného systému je intuitivní a využívá srozumitelné a obvyklé grafické prvky.
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