JAMB - Jednotna aplikace mésta Brna

Pfiloha S.1 Smlouvy - Zadani SluZeb

1. SOUHRNNE UDAJE

1.1. Predmét obecné

Dodavatel zajisti provoz, podporu a Udrzbu (v€etné aktualizaci) JAMB na Infrastrukture schvalené
Zakaznikem.

1.2. Cena, doba a zajisténi

PauSalni mésicni cena - [K doplnéni - Cena Sluzeb

Cena Sluzeb dle Nabidky ]. Zahrnuje cenu Provozu.

Pausalni mésicni cena - [K doplnéni - Cena Sluzeb

Cena Sluzeb Provozu dle Nabidky ]

Datum zahajeni SluZeb | Predanim do Pilotniho provozu dle Zadani P.1

Doba poskytovani SluZeb | Po dobu platnosti Smlouvy

Reklamacni lhiita Sluzeb | 3 mésice

1.3.  PozZadavky na Harmonogram Sluzeb

1.3.1.  Sluzby musi byt zahajeny soucasné s uvedenim JAMB do Pilotniho provozu.
1.3.2.  Dodavatel zajisti skoleni Administrator( pred zahajenim Pilotniho provozu.

1.3.3. Dohled v reZimu 24/7 a Ihtty Podpory jsou platné od okamzZiku spusténi do Produkéniho
provozu.
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1.4. Lhdty a pokuty pro sluzbu podpory Zakaznika

PoZadavek / Incident | Reakéni lhata’ Lhata pro vyreSeni '
BéZny PoZadavek 2 pracovni dny 10 pracovnich dnt
Incident kategorie 3 | 1 pracovni den 3 pracovni dny
Incident kategorie 2 4 hodiny 1 pracovni den
Incident kategorie 1 1 hodina 4 hodiny

1.5.  Smluvni pokuty za nedodrzeni

NedodrZeni reakéni Ihity

Jednorazové K¢ 1.000,- za kazdé jednotlivé prekroceni Ih(ty
o vice nez 50 %

NedodrzZeni Ihity pro
vyreSeni BéZného poZadavku

K¢ 1.000,- za kazdy zapocaty pracovni den

NedodrzZeni Ihity pro
vyreSeni Incidentu kategorie 3

K¢ 1.500,- za kazdy zapocaty pracovni den

NedodrZeni Ihity pro
vyfreSeni Incidentu kategorie 2

K¢ 1.000,- za kazdou zapocatou pracovni hodinu

NedodrZeni Ihity pro vyFeSeni
Incidentu kategorie 1

K¢ 2.000,- za kazdou zapocatou hodinu

Nedodrzeni minimalni
dostupnosti

3 % (procenta) mésicni ceny Poskytovani Sluzeb Provozu za
kazdé zapocaté 1 %o (promile) rozdilu mezi dosazenou a
minimalni dostupnosti. Sankce za nedodrzeni Ihity pro
vyfeSeni Incidentu kategorie 1 timto neni dotcena.

' Od ozndmeni Pozadavku ¢i Incidentu. V pripadé Ihlty v pracovnich dnech musi byt reakce
zaslana nejpozdéji pfislusny pocet pracovnich dni ve stejny cas, jako byl PoZzadavek ¢i Incident

oznamen.
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2. KONVENCE DOKUMENTU
2.1. Obecné

2.1.1.  Tento dokument pouziva, a plati pro ngj, veSkeré konvence jak jsou definovany v Zadani K.1

3. PROJEKT KE KTEREMU JSOU POSKYTOVANY SLUZBY

Sluzby zadané v tomto dokumentu jsou vazany k Zadani P.1 JAMB - Jednotna aplikace mésta Brna
a navazujicich Zadani.

4. ODPOVEDNOSTI
4.1. Cinnosti zajistované Dodavatelem
4.1.1. Dodavatel zajistuje a predmétem pInéni je zejména

Provoz:

o

zajisténi provozu produkeni verze,
b. monitoring a proaktivni feSeni problémd,
c. zajiSténi provozu testovaci verze, véetné testovacich a vyvojovych prostredk,
d. zajisténi provozu a konfigurace Externich sluzeb pro zakaznika,
e. zajisténi ulozisté pro zalohovani (Sekundarni zaloha),
f. sprava logl a auditnich zdznamU vcetné systému na spravu logQ.
Podpora:
g. poskytovani sluzeb podpory Zakaznika v€etné reportingu,
h. poskytovani sluzeb podpory Uzivatel(,
i. Fizeni a reseniincidentd JAMB a pozadavkd Zakaznika,
j. zalohovani a obnova dat.
Udrzba:
k. zajisténi udrzby a aktualizaci Backendu.
| zajisténi udrzby a aktualizaci Aplikaci v souladu s pravidly Distribucnich sluzeb,
m. sprava zaznamU a vydavani novych verzi v Distribucnich sluzbach,
n. aktualizace dokumentace vcetné aktualizace JAMB v EA modelu MMB

celého JAMB, vytvoreného podle Zadani P.1 a navazujicich Zadani a dalSi sluzby jako:
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0. Skoleni Administrator(,
p. zajisténi kapacit pro dalsi rozvoj.

4.2. Cinnosti zajistované Zakaznikem

4.2.1. Zakaznik zajiStuje Casti Infrastruktury pro produkéni provoz JAMB, zejména:

a. Provoz asprava DNS.
b. Provoz a sprava SMTP serveru.
c. Pronajem platebni brany vcetné testovaciho prostredi.
d. Provoz a sprava systému CloverDX.
e. Provoz a sprava autentizacni brany MMB.
f.  Provoz a sprava ulozisté pro zalohovani (Primarni zaloha).
g. Provoz a sprava Dokumentacni sluzby.

h. Pfipadné zajisténi dalSich soucasti Infrastruktury dle dohody Zakaznika s Dodavatelem.
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POPIS VYCHOZIHO STAVU

IT prostredi Zakaznika

Clover DX

Autentizacni brana

UloZi&té pro zalohovani - Primérni zaloha
Dokumentacni sluzba

SMTP server

Provoz SMTP serveru zajistuje Zakaznik. Dodavatel dostane k dispozici prihlaSovaci idaje pomoci
kterych mlze zabezpecenym spojenim odesilat z JAMB e-maily.

DNS server

Spravu DNS server( v€etné nastaveni a Uprav DNS zdznamu zajistuje Zakaznik. Veskeré zmény
DNS zadznam podléhaji schvéleni zastupct Zakaznika. Dodavatel je povinen prizplsobit své
procesy a koordinovat komunikaci s odpovédnymi osobami Zakaznika tak, aby proces uvedeni
systému JAMB do pilotniho i produkcniho provozu nebyl nijak omezen nebo zpozdén.

POZADAVKY NA VYSTUPY

Mésicni
Vykazy

Dodavatel poskytne za kazdy mésic vykaz provozu JAMB, nejpozdé&ji do 10. dne nasledujiciho
mésice.

Vykaz obsahuje minimalné:

a. Dostupnost Integracni vrstvy a Administrace v procentech a prehled vypadkl véetné
"post-mortem" zprav (popis situace, pri€iny a napravnych opatreni).

b. Prehled vyuZiti servisniho okna, provadéné udrzby.

c. Prehled fesenych Incidentl (HelpDesk) podle zdvaznosti a vysledného stavu, délek reseni
a vyhodnoceni splnéni SLA.

d. Grafy vykonovych metrik a jejich trendy (pocet uZivatelU, pocty APl poZadavk( a doba
zpracovani, vyuziti kapacity Infrastruktury).

e. Dosazené hodnoty SLI dle Zadani U.

f. Nad ramec SLI podrobné statistiky béhovych chyb v Aplikacich (ANR, Crash, atp.) v Case
podle OS vCetné verze, verze aplikace atp.
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g. Nad rdmec SLI prehled vyuZivani Externich sluZeb, jejich vypadkd, problém( s vykonem ¢i
prekroceni kvot.

h. Statistika vyuziti UzZivatelské podpory (HotLine) a doporuceni k Upravam jeji kapacity.
i. Prehled zachycenych kybernetickych ttokd, véetné podrobnosti.

j. Planované budouci odstavky a udrzba vcetné orientacniho terminu.

k. Release notes v nasazenych verzich aplikace.

|.  Doporuceni k opatfenim, ndvrhy na zlepSeni JAMB nebo proces.

Viykazy jsou vytvareny v elektronické formé jako jeden ¢i vice dokumentU a uloZzeny do
Dokumentacni sluzby.

Kvartalni

Monitoring

Funk&nost monitoringu je Dodavatelem pravidelné testovana minimalné jednou kvartalné. Pri
testu se ovéruje, Ze monitoring pokryva vsechny klicové komponenty a metriky a je funkéni.

Dodavatel o testu monitoringu vytvofil protokol, ktery obsahuje minimalné:
a. Datum provedeni testu.
b. Vysledky testu.
c. Seznam Uprav, které budou v monitoringu provedeny a termin realizace.
Protokol je uloZzen v Dokumentacni sluzbé.
Rocni
Dokumentace

Spravnost a uplnost veskeré dokumentace je Dodavatelem kontrolovana a aktualizovana
minimalné 1x ro¢né a dale nejdrive dva mésice a nejpozdéji tyden pred skonfenim platnosti
Smlouvy.

Dodavatel o kontrole a aktualizaci dokumentace vytvofil protokol, ktery obsahuje minimalné:
a. Datum aktualizace dokumentace.

b. Seznam kontrolovanych dokument( a jejich konkrétni umisténi v ramci Dokumentacni
sluzby.

c. Pro kazdy dokument souhrn, v ¢em aktualizace spocivala.
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Protokol je uloZzen v Dokumentacni sluzbé.

Zalohovani a obnova dat

Obnova ze zaloh je Dodavatelem minimalné 1x rocné testovana tak, aby byla jednoznacné
prokazana funkénost zalohovani a délka obnovy.

Soucasti testu obnoveni zaloh je vyhodnoceni stavajici zalohovaci strategie a DRP.
Dodavatel o testu obnoveni zaloh vytvofil protokol, ktery obsahuje minimalné:

a. Datum.

b. Cas potiebny pro obnovu dat.

c. Popis a vysledek testu.

d. Vyhodnoceni stavajici zadlohovaci strategie a DRP.

Protokol je uloZzen v Dokumentacni sluzbé.

POZADAVKY NA KVALITATIVNI VLASTNOSTI A SLEDOVANE
UKAZATELE

Obecné

Veskeré sluzby, popisované timto Zadanim musi byt poskytovany tak, aby byly dodrzovany
kvalitativni vlastnosti a sledované ukazatele systému specifikované v Zadani K.1 a U.1.

Dostupnost

Minimalni garantovana dostupnost Integracni vrstvy a Externich sluzeb je 99.9 % mésicné.
Minimalni garantovana dostupnost Administraci je 99 % mésicné.

Minimalni garantovana dostupnost testovaciho prostredi je 90 % mésicné.

Minimalni garantovana dostupnost HelpDesku je 99 % mésicné.

POZADAVKY NA UROVEN SLUZEB

Provoz

Dodavatel zajiStuje Infrastrukturu pro provoz JAMB a vyuziti Infrastruktury Zakaznika v rozsahu
podle vystupl analytického milniku Zadani P.1 (ndvrh technického reseni).

Infrastruktura Zakaznika je vyuzivana efektivné a ekonomicky, aby se minimalizovalo plytvani
prostredky.

Dodavatel nevyuziva Infrastrukturu Zékaznika k jinym Gceldim neZ pIinéni Smlouvy. Poruseni
tohoto pozadavku je povazovano za incident kategorie 1.
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Je veden zaznam o servisnich zasazich na Infrastruktufe JAMB s presnymi zaznamy casu,
pracovnika a provedené operace. Zaznam je uloZzen v Dokumentacni sluzbé.

Dodavatel ve spolupraci se Zadkaznikem zajiStuje korektni redundanci provozu JAMB.

Dodavatel zajiStuje spravu systému i spravu (zejména aktualizace, profylaxe a monitoring) vSech
dalSich potFebnych SW soucasti (napfF. operacni systém, webserver, databaze, aplikacni server a
dalsi) s minimem nutnych vypadki. K tomu vyuzivd moznosti redundance Infrastruktury.

Pri nefunkénosti Infrastruktury, kterou zajistuje Zakaznik, jsou vsechny IhGty mimo reakéni Ihdtu
prodlouzeny o dobu nefunkcnosti Infrastruktury + 2 hodiny, pokud se nefunkcni Infrastruktura
pfimo tyka daného incidentu.

VeSkera Infrastruktura a Externi Sluzby jsou konfigurovany a spravovany pomoci laC

(Infrastructure as Code) technik a nastrojU. Konfigurace je verzovana a zalohovana. Soucasti
Infrastruktury, kde tohoto neni mozné docilit jsou po schvaleni Zakaznikem konfigurovany a
spravovany jinym zplsobem a jejich konfigurace a zplsob zpravy je souc¢asti Dokumentace.

Dodavatel odpovida za vybér, integraci a spravu Externich sluzeb podle vystupd analyz a
pozadavkl Zakaznika.

Pro kazdou Externi sluzbu musi byt zajisténa:

a. Dokumentace integracniho rozhrani (popis vyuziti API, SDK atp.)

b. ZaloZzni mechanismus Ci sluzba (pokud je to mozné) pro pfipad vypadku Externi sluzby.
Externi sluzby musi byt integrovany tak, aby:

a. Byla minimalizovana zavislost na jedné konkrétni platformé (napf. moznost pfejit na jinou
sluzbu).

b. Byla oddélena kriticka data JAMB od dat ulozenych v Externich sluzbach.

Dodavatel zaved| a provozuje systém pro proaktivni monitoring dostupnosti a vykonu v3ech
komponent systému JAMB vcetné Externich sluzeb (a jejich dostupnosti a limitd), s
automatizovanym upozornénim na incidenty.

Dodavatel provéruje SLA a dodrZzovani SLA poskytované tfetimi stranami pro Externi sluzby a
odpovida za jejich soulad s SLA, SLI a SLO dle Zadani a Smlouvy.

Dodavatel dale zajiStuje minimalné

a. provoz vsech neprodukenich prostfedi (v rozsahu minimalné testovaci a staging
prostredi) v€etné jejich monitoringu a pravidelné synchronizace s produkénim
prostfedim,

b. infrastruktury pro ukladani zdrojového kdédu a nasazovani systému (napr. VCS, CI/CD
server atp.),
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C. systém pro centralizaci a spravu logl (popsano nize),
d. Sekundarni ulozisté pro zalohovani.

Monitoring

Dodavatel zajistuje monitoring Backendu a souvisejici Infrastruktury, Externich sluzeb a Internich
sluzeb.

Monitoring sleduje klicové udalosti a metriky, pfinejmensim
a. Dostupnost sluzeb, API, atp.
b. Vykon (doba odezvy)
c. Chybové stavy (napf. HTTP 5xx)
d. Spotreby API limitd pro Externi sluzby.

Monitoring zahrnuje sluzbu na sbér béhovych chyb Aplikaci i Backendu (Crashlytics, Sentry,
Datadog atp.)

Monitoring zahrnuje sluzby typu IDS / IPS Ci dalSi nastroje pro monitorovani bezpecnosti.

Systém obsahuje funkci detekce anomdlii (neobvyklého chovani - napf. prudky narudst chybovosti
API).

Chyby & anomalie zachycené monitoringem automaticky vytvari incident v HelpDesku.
Zalohovani

Dodavatel nastavuje pravidla zalohovaci strategie a DRP.

Dodavatel zajiStuje Sekundarni uloZisté zaloh v souladu s GDPR.

Soucasti pravidel je definice dat urcenych k zaloze. Minimalné se jedna o veSkera data JAMB,
ktera nejsou uloZena v Internich sluzbach a konfiguracni soubory a systémova nastaveni tak, aby
bylo moZné dosahnout stanovenych SLI pro RTO a RPO.

VeSkera data urcena k zaloze se zalohuji minimalné s denni frekvenci na Primarni a Sekundarni
ulozisté. Dodavatel ve spolupraci se Zakaznikem zajiStuje korektni zalohovani dat, backendu a
nastaveni Infrastruktury.

Je uchovavano minimalné 30 poslednich dennich, 4 posledni tydenni a 12 poslednich mési¢nich
zaloh.

Dodavatel zajistuje bezpetné mazani zastaralych nebo nepotrfebnych zaloh.

Log management

VSechny zdznamy (logy) jsou k dispozici minimalné za poslednich 12 mésicd.
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VSechny zaznamy jsou ukladany a centralné zpracovany v nastroji, ktery umoznuje jejich snadné
prohledavani, analyzu a vyhodnocovani (napr. ELK stack).

VSechny HTTP pozadavky na Backend jsou logovany a agregovany na Uroven jednotlivého HTTP
pozadavku s ukladanim vSech informaci, dostupnych v HTTP poZadavku s vyjimkou dat u POST
pozadavkU. Aplikace je pfipravena na kratkodobé ukladani dat u POST poZadavku pro potreby

ladéni ¢i bezpecnostniho auditu

Zaznamy API pozadavkU na Integracni vrstvu obsahuji vSechna data pozadavku tak, aby bylo
mozné poskytovat sluzbu UZivatelské podpory a diagnostikovat béhové chyby aplikace.

Integracni vrstva zvlast uklada log soubory z komunikace s Internimi i Externimi systémy pro
situace, kdy je Integracni vrstva klientem téchto sluzeb. V log souborech pak jsou uloZzeny
prislusné pozadavky i relevantni data z odpovédi Externich a Internich systému, v€etné stavu a
délky trvani téchto odpovédi.

Aplikace uklada (prostfednictvim Integracni vrstvy i Externi sluzby) zaznamy o padech &i jinych
problémech (napf. ANR, nefunkcnost webview integraci).

Administrace uchovavavaji minimalné za poslednich 365 dni Udaje o vSech vyznamnych
uzivatelskych operacich, alespon:

a. Cteni, zmény a mazani uzivatelskych dat
b. zména bezpelnostnich nastaveni
C. pristupy k osobnim tdajliim
Zaznamy v logu Administrace obsahuji minimalné:
a. identifikace uzivatele, ktery operaci proved|
b. IP adresa klienta
c. Cas, Casova znacka
d. typ a obsah operace a s jakym objektem byla provedena

Podpora Zakaznika (HelpDesk)

Sluzba slouZi k FeSeni problémd spojenych s provozem systému JAMB (produkéni i neproduként
prostredi), podpofe pFiimplementaci zmeén a integraci s Internimi sluzbami mésta Brna a
asistenci pri reSeni problém ¢i nastaveni Infrastruktury zajistované Zakaznikem.

Sluzba dale slouZi k reSeni problémUd Administratord.
Standardni podpora a FeSeni incidentd kategorie 3 je dostupna v pracovni dny od 8:00 do 16:00

Podpora pro incidenty kategorie 1 a 2 je dostupna v rezimu 24/7.
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8.5.5.

8.5.6.

8.5.7.

8.5.8.

8.5.9.

Jednotna aplikace mésta Brna, Zadani Sluzeb

Dodavatel vede elektronickou evidenci vdech poZzadavkd (HelpDesk), reakci na né a zpUsobu
vyfeSeni po celou dobu trvani smlouvy. V evidenci vede informace o tom, kdy byl vznesen
pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej vyfizoval, kdy bylo na poZzadavek reagovano
a kdy a jak byl pozadavek vyresen.

HelpDesk slouzi jako provozni denik - on-line pristupna, strukturovana a priibézné naplriovana
dokumentace vedena Dodavatelem, pIné auditovana s kompletni historii.

Provoz HelpDesku zajisti Dodavatel v rezimu 24/7 s historii hlaSeni Incident(.

Dodavatel je organizacné, odborné a kapacitné pripraven fesit pozadavky a podporu celého

JAMB.

Je dodrZovana klasifikace poZadavkl na:

a.

Bézny pozadavek - pozadavek Zakaznika tykajici se Provozu, Podpory nebo Udrzby,
bézné technické pozadavky a jiné podobné pozadavky, které nejsou ohlasenim Incidentu.
Patri zde také poZadavky Zakaznické podpory - Zadosti o radu, tykajici se méné obvyklych
scénard prace Administratord s JAMB nebo jeho integracemi, jehoZ feSeni neni zachyceno
v uzivatelské dokumentaci. Bézny pozadavak je dale o soucinnost pfi poskytovani
informacim Graddm jako DIA, NAKIT, NIA, NKU, NUKIB, UOOU atd. pokud to neni soucasti
feSeniincidentu.

Incident kategorie 3 (drobna zavada) - Zavada nebo odchylka v systému JAMB, ktera
ma pouze kosmeticky nebo minimaini dopad na uZzivatelskou zkuSenost nebo na provoz
systému. Funknost neni vyznamné omezena a systém jako celek je plné pouzitelny.

Kritéria:
- Nefunk&nost méné vyznamné funkce, ktera neohrozuje hlavni procesy.
- Estetické nebo textové chyby, které nemaji vliv na uzivani aplikace.
- Problém, ktery se vyskytuje pouze v ojedinélych pripadech.

Priklady:

- Nesprdvné zarovnani prvkUd v uZivatelském rozhrani.
- Preklepy nebo Spatny preklad v lokalizaci.
- Nezobrazovani méné dulezité informace v Administraci.

Incident kategorie 2 (nekritické zavady nikoliv drobné) - Zavada, kterd zpUsobuje
castecné omezeni funkénosti systému JAMB, ale nevyluCuje jeho pouziti. Problém Ize
obvykle obejit alternativnim zplsobem prace nebo vyZaduje zdsah Dodavatele bez
okamzitého dopadu na kritické procesy.
Kritéria:

- Selhani funkce, kterd je dllezitd, ale neni klicova pro provoz.

- Funkce je dostupna pouze ¢astecné nebo jeji pouziti vyzaduje vice Usili (napf.
manualni zasah).
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8.5.10.

8.5.11.

8.5.12.

8.5.13.

Jednotna aplikace mésta Brna, Zadani Sluzeb

- Problém ovliviiuje pouze urcitou ¢ast uZivatell nebo systémovych procesu.

Priklady:
- Nepresna data v reportech Administrace, ktera vyzaduji manualni Upravu.
- Selhani notifikaci u vybrané skupiny uZivateld.

- Docasna nefunkcnost jedné Casti systému, ktera ma alternativu (napf. vypadek
jedné platebni metody pfi dostupnosti jiné).

d. Incident kategorie 1 (kritické zavady) - Kriticka zavada, ktera zasadné omezuje nebo
zcela znemoznuje funkZnost systému JAMB nebo jeho podstatnych ¢asti. Problém ma
vyznamny dopad na provoz Zakaznika, UzZivatele nebo bezpecnost systému.

Kritéria:

- Kompletni nefunkcnost systému nebo jeho klicové casti (napf. autentizace, platby,
integrace).

- Zavada znemoznuje dokonceni hlavnich uzivatelskych proces.
- Selhani systému vede k bezpecnostnimu incidentu nebo ohroZeni dat.

- Incidenty spojené s tinikem nebo ohrozenim osobnich Gdajd Uzivateld

PFiklady:
- Kompletni vypadek autentizacniho mechanismu.
- Selhani integracni vrstvy, které zastavi klicové sluzby (napf. parkovani, platby).
- Detekce kritické bezpec¢nostni slabiny vyzadujici okamzité odstaveni systému.
- Pady aplikace u vice nez 10 % uzivatel(
Klasifikaci incidentd provadi ten, kdo incident zadava (Zakaznik, Monitoring).

V rdmci analyz Dodavatel exaktné specifikoval zplsob klasifikace poZadavk(, tato definice,
odsouhlasena Zakaznikem, ma prednost pred definici z pfedchoziho bodu.

Pozadavky, které reSi povinnosti Zakaznika vyplyvajici z narizeni GDPR, které nebyly soucasti
uzivatelského skoleni nebo je neni mozné je uzivatelsky vyresit pomoci nastroju, které poskytuje
Z3akaznikovi Administrace, jsou povazovany za Incident kategorie 3.

Incidenty spojené s Unikem nebo ohroZenim osobnich Gdajd musi byt hldSeny Zadkaznikovi a jsou
od okamziku vzniku povazovany za incidenty kategorie 1.
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8.5.14.

8.5.15.

8.5.16.

8.6.

8.6.1.

8.6.2.

8.6.3.

8.6.4.
8.6.5.

8.7.
8.7.1.

8.7.2.

8.7.3.

Jednotna aplikace mésta Brna, Zadani Sluzeb

Dodavatel musi zajistit:

a. Detekciincidentu a informovani Zakaznika do 1 hodiny od detekce bezpecnostniho
incidentu (reak¢ni Ihta incidentu).

b. Dokumentaci kazdého kroku pfi feSeni incidentu.

C. Zpravu o pricinach a pfijatych opatfenich po vyreSeni incidentu v rezimu incidentu
kategorie 2.

Je dodrZovana reak¢ni |hdta (prevzeti pozadavku a zahdjeni FeSeni fyzickym ¢lovékem, ne
automatem) a IhUta pro odstranéni vady od nahlaseni zavady. Lhity zacinaji bézet v okamziku
oznameni pozadavku.

Bezpecnostni hlaseni tfetich stran jsou zaznamenany do HelpDesku a je zde zaznamenano jak
bylo s hlaSenim nalozZeno. Tato hlaSeni jsou povaZovany za Incident kategorie 2.

Pokud vznikne incident na zakladé monitoringu (at uz Backendu nebo Externi &i jiné sluzby) nebo
jinak, bez nahlaSeni incidentu Zakaznikem, je o0 ném Zakaznik informovan dle pFislusné reakeni
Ihdty podle kategorie incidentu.

Podpora uZivatell (HotLine)

Sluzba slouzi k reSeni problém Uzivatell s aplikaci JAMB (napf. nemoznost prihlaseni, chyby pfi
pouzivani funkci), dale pro notifikace 0 zménach nebo omezenich sluzeb (napr. planované
udrzby, do¢asna nefunkcénost).

ZajisStované komunikacni kanaly
a. Chatintegrovany pfimo v Aplikaci
b. E-mail
c. Telefonicka linka

Dodavatel vede evidenci poZadavkU s ¢asy a zpUsoby vyreSeni a predklada Zakaznikovi report o
fungovani HotLine - viz Reporty.

Dostupnost podpory je v pracovni dny od 8:00 do 16:00.

Veskera poskytovana podpora je evidovana pro Ucel tvorby reportd.

Udrzba Backendu a Infrastruktury

Dodavatel zajistuje Udrzbu a pribézné aktualizace vSech prostredi a celé Infrastruktury JAMB.

Servisni okno probiha primarné v dobach nejnizsi zatéze JAMB a je stanovovano dle potreby
vzajemnou dohodou stran.

VSechny pouZité soucasti jsou v ramci servisnich oken udrzovany v aktualnich (podporovanych)
verzich podle doporuceni Dodavatele Ci autora dané soucasti.

14



8.74.

8.7.5.

8.7.6.

8.7.7.

8.8.

8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.8.5.

8.8.6.

8.8.7.

8.8.8.

8.8.9.

8.8.10.

Jednotna aplikace mésta Brna, Zadani Sluzeb

Je vénovan zvlastni diraz pravidelnym (alespon jednou kvartalné) aktualizacim pouZitych
frameworkU ve vSech ¢astech systému stejné jako aktualizace serverovych komponent
(webserver, aplikacni server, databazovy server a dalsi) tak, aby zbytecné nevznikal technicky
dluh nebo jiné problémy, které mohou mit vliv na provoz a cile JAMB.

Dodavatel zajistuje prizplsobeni Integracni vrstvy na zakladé zmén API Externich / Internich
sluzeb.

Systém a procesy Udrzby jsou navrzeny tak, aby aktualizace a Udrzba zpUsobovaly minimaini
nebo zadné vypadky (napf. vyuziti redundantni Infrastruktury nebo postupné nasazovani).

VSechny aktualizace a zmény jsou fadné otestovany v testovacim prostredi.
Udrzba Aplikaci

Dodavatel zajistuje tdrzbu a pribézné aktualizace knihoven a zavislosti pouzivanych v aplikacich
v souladu s doporucenimi autord knihoven ¢i zavislosti a v souladu s pravidly Distribu¢nich
sluzeb.

Aktualizace aplikaci probiha minimalné jednou za Ctvrtleti, nebo Casté&ji podle potfeb Zakaznika.
Toto nema vliv na jiné povinnosti vyplyvajici ze Zadani, zejména bezpecnostni aktualizace.

Kazda aktualizace aplikace je radné otestovana v testovacim prostfedi na referencnich zafizenich
Ci emulatorech a o vysledcich testu je poFizen protokol.

Aktualizace aplikaci musi byt pfed publikaci schvaleny Zakaznikem.

Dodavatel zajistuje konfiguraci a spravu uctd v Distribu¢ni sluzbé, tato je vSak vedena na jména a
Ucet Zakaznika. Zakaznik ma vzdy k dispozici vlastni U€et s maximalnimi pravy.

Aplikace splnuji vSechny pozadavky Distribucnich sluzeb (napf. na zabezpeceni, ochranu
osobnich Udajq, kvalitu UX). Dodavatel je zodpovédny za fesSeni problémd, které by mohly vést k
zamitnuti aplikace.

Dodavatel pravidelné (minimalné 2x mésicné) sleduje zmény pravidel Distribucnich sluzeb a
pozadavky Distribucnich sluzeb v Gctu Zakaznika a zajistuje informovani Zakaznika o nutnosti
souhlasit s aktualizaci podminek Distribu¢ni sluzby, doplnéni nové vyZzadovanych dat, compliance
dokument( atp.

Dodavatel zajistuje spravu zaznamu o Aplikacich v Distribucnich sluzbach - metadata (popis
aplikace, screenshoty, release notes...).

Pokud aktualizace vyZaduje zasadni zmény, je zajiSténa kompatibilita starSich verzi aplikaci s
Backendem po dobu alespori 3 mésicu.

Dodavatel zajistuje odpovédi na hodnoceni uZivateld v Distribucnich platformach.

15



8.9.

8.9.1.

8.9.2.

8.10.

8.10.1.

8.10.2.

8.10.3.

8.10.4.

8.11.

8.11.1.

8.11.2.

8.11.3.

8.11.4.

8.11.5.

Jednotna aplikace mésta Brna, Zadani Sluzeb

Skoleni
Dodavatel pripravil Skoleni:
a. Administratorské - Skoleni obsluhy pro jednotlivé uzivatelské role Administraci

b. Technické - Skoleni pro implementatory Internich systému ¢i jinych klientd Integracni
vrstvy, napf. webového klienta JAMB.

Zakaznik ma narok na opakovani libovolného Skoleni kdykoliv po dobu platnosti Smlouvy.
Zakaznik Skoleni objednava alespon 15 pracovnich dni pfedem.

Redeni nalez(l z auditl
Zakaznik mlze provadeét audity (napriklad bezpecnosti, vykonu, pristupnosti) JAMB bez
predchoziho oznameni Dodavateli. Vyjimku tvori zatéZzové testy, pfipadné bezpecnostni testy

vedouci k vyraznému zvyseni zatéze systému, které jsou vzdy provadény za soucinnosti a védomi
Dodavatele.

Nalezy bezpecnostniho auditu jsou Dodavatelem odstranény nejpozdéji do 30 dnd od jeho
predani Dodavateli. V opacném pripadé je jsou nalezy po uplynuti této Ih(ty povazovany za
incident kategorie 2.

Dodavatel komplexné odstranuje viechny nalezy bezpenostniho auditu na svoje naklady po
celou dobu trvani Smlouvy, nejvyse vsak jednou béhem kazdého kalendarniho roku. Pokud
Zakaznik pozaduje odstrafiovani nalez( castéji, tak se jednd o Rozvoj dle podminek Nabidky. Toto
pravidlo nema vliv na pravidla adrzby a reSeni bezpecnostnich incidentd popsanych v Zadani K.1
as.1.

Nalezy z jinych nez bezpecnostnich auditli Dodavatel odstrarnuje v rezimu Rozvoje, dle podminek
Nabidky.

Rozvoj

Dodavatel je organizacné, odborné a kapacitné pfipraven resSit dalSi rozvoj celého feSeni po celou
dobu trvani Smlouvy.

Dodavatel zajiStuje vhodné sdileni znalosti a expertizy ohledné JAMB v ramci svého tymu.

DalSi rozvoj bude poskytovan podle podminek Smlouvy pfi dodrzovani hodinovych sazeb
uvedenych v Nabidce.

Zivotni cyklus poZadavk(i zahrnuje procesy aktualizace, schvalovani a verzovani. Véechny zmény
jsou evidovany a schvaleny prostfednictvim dokumentovaného procesu Change Request.

Jakékoliv zmény v JAMB budou podléhat procesu Change Request, ktery zahrnuje minimalné:
- Pfifazeno jedine¢né ID a CHR zaznamenan v systému pro sledovani zmén (napr. JIRA)

- Kategorizaci zmén (napf. minor/major/critical)
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Jednotna aplikace mésta Brna, Zadani Sluzeb

Priorita zmény
Detailni popis zmény
Analyza dopadu na stavajici systémy
- Dopad na uzZivatelskou zkuSenost.
- Dopad na vykon systému (napf. zvySeni zatéze na API).
- Dopad na integrace s externimi systémy.
- Dopad na zabezpeceni aplikace.
Hodnoceni pfinost zmény
Plan testovani zmény, ktery zahrnuje:
- Testovaci scénare pro ovéreni, ze zména funguje spravné.

- Testy pro ovéreni, Ze zména neovlivnila existujici funkcionalitu (regresni
testovani).

Odhad ¢asové a finan¢ni narocnosti.
Schvaleni zmény Zakaznikem pfed jejim zapracovanim.

Zaznamenani zmény do Changelogu a Dokumentace.
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