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JAMB - Jednotna aplikace mésta Brna

Pfiloha K.1 Smlouvy - Kvalitativni vlastnosti Projektu a Sluzeb JAMB

KONVENCE TOHOTO DOKUMENTU

Obecné

Tento dokument specifikuje kvalitativni pozadavky na Jednotnou aplikaci mésta Brna, ktera
zahrnuje mobilni aplikace, backendovy systém (v€etné integracni vrstvy a administraci), a
infrastrukturu nutnou k zajisténi provozu celého reSeni. Kvalitativni pozadavky definuji vlastnosti
nezbytné pro zajisténi Skalovatelnosti, spolehlivosti, bezpecnosti a uzZivatelské privétivosti
systému. Dokument slouZzi jako zaklad pro Fizeni kvality béhem vyvoje a implementace systému a
kontrolu pfi akceptacnich testech a v pilotnim provozu.

Tento dokument je soucasti technické ¢asti zadavaci dokumentace a odkazuje a souvisi s dalSimi
dokumenty, zejména:

- P - Projekt: Funkéni pozadavky a popis integraci.
- S-SluZby: Pozadavky na provoz, podporu a Udrzbu a dalsi sluzby.
- U-Sledované ukazatele (SLI/SLO): Detailni specifikace ukazatel( a jejich metrik.

VSechny body poZadavkU jsou uvedeny v pritomném ¢i minulém case a pokud mozno bez pouZziti
kondicionall proto, aby kazdy poZadavek $lo vyhodnotit jako spInény ¢i nespinény jednoduchou
odpovédi ano / ne podle jeho aktualniho realného stavu v dobé akceptace. PouZiti minulého casu
v tomto dokumentu neznamena automatické potvrzeni Zakaznika o spInéni tohoto bodu. SpInéni
Ci nesplnéni pozadavku je vzdy predmétem akceptacniho Fizeni.

Pokud z kontextu nevyplyva jinak, slova a slovni spojeni v jednotném ¢isle zahrnuji i mnozné Cislo
a naopak.

Pojmy a zkratky

Pro potfeby Zadani jsou zkratkou JAMB oznaceny vSechny soucasti systému - Aplikace, Backend a
Externi sluzby.

Aplikace - oznaceni mobilnich aplikaci pro iOS a Android.

Backend - Technické zazemi systému, zahrnujici Integracni vrstvu a Administrace.
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Integracni vrstva - Middleware zajistujici propojeni mezi Aplikaci a Internimi a Externimi sluzbami
a dale propojeni Internich a Externich sluzeb mezi sebou.

Administrace jsou vSechny editacni, administracni rozhrani a nastroje, které pro Zakaznika
vytvoril nebo vytvari Dodavatel.

Externi sluzby jsou v3echny sluzby tfetich stran pfimo vyuzivanych v JAMB (nap¥. cloudové
sluzby).

Interni sluzby jsou sluzby mésta Brna, které jsou integrovany do JAMB (napF. autentizacni brana,
zdroje dat, BrnolD atp.).

Platebni brana je sluzba, kterou zajistil Zdkaznik pro vybirani poplatk( a plateb v Aplikaci.

Distribucni sluzby jsou primarné Google Play a Apple App Store jako platformy pro Sifeni aplikace,
pripadné dalsi distribu¢ni platformy podle dohody Dodavatele se Zakaznikem.

Administrator je uzivatel Administrace.

UZivatel je uzivatel Aplikace. UZivatelé jsou identifikovani pomoci jedine¢ného ID vcetné
anonymnich Uzivateld.

Infrastruktura zahrnuje veskeré technické prostfedky a sluzby, které zajiStuji provoz, spravu a
Skalovatelnost JAMB. Jedna se o kombinaci hardwaru (servery, Ulozisté, sité), softwaru (operacni
systémy, middleware, cloudové platformy) a bezpecnostnich opatfeni (firewally, Sifrovani,
zalohovani), které spolecné vytvareji stabilni, bezpecné a vykonné prostredi pro vSechny soulasti
systému JAMB.

MAU (mésicné aktivni uZivatelé) je metrika oznacujici pocet unikatnich uzivateld, ktefi vyuzili
aplikaci nebo systém alespon jednou béhem daného kalendarniho mésice. MAU predstavuje
pocet UZivatelU, ktefi béhem jednoho mésice aktivné interagovali s Aplikaci a vyuZili libovolnou
funkcionalitu JAMB mimo samotného prihlaseni. Kazdy uZivatel je pocitan pouze jednou za dany
mésic bez ohledu na pocet prihlaseni nebo aktivit.

4

Za Referencni zafizeni jsou povazovana tri nejbéznéjsi zafizeni kazdé platformy (iOS, Android). Po
spusténi projektu se konkrétni Referencni zafizeni urcuji kvartalné podle statistik vyuZzivani
aplikace. Pfed uvedenim projektu do produkcniho provozu jsou Referencni zaZizeni urcena ve
fazi analyz.

Dokumentacni sluzba je systém pro ukladani a spravu dokumentace. Provoz Dokumentacni
sluzby zajistuje Zakaznik.

Pilotni provoz je pfedbézna faze nasazeni JAMB, béhem které je systém testovan v realnych
podminkach s omezenym poctem UZivateld (do 1000 MAU). Cilem je ovéfit funk&nost, stabilitu,
uzivatelskou pfivétivost a kompatibilitu aplikace pred jejim celoploSnym spusténim.
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Produk¢ni provoz je plnohodnotné nasazeni JAMB, dostupné vsem UzZivatelUm. Tato faze
nasleduje po UspéSném dokonceni Pilotniho provozu a zahrnuje kompletni vyuziti vSech funkci
Aplikaci, Integraci a Administraci.

HotLine je sluzba poskytovani podpory UZivatell JAMB.

HelpDesk je programové vybaveni Dodavatele a sluzba, prostfednictvim které poskytuje podporu
Z3kaznika. Nemusi se jednat o stejny nastroj jako je pouzit u HotLine.

Zkratkou SLI (Service Level Indicator) se rozumi sledované metriky JAMB nebo Sluzeb, které
Zakaznikovi poskytuje Dodavatel.

Zkratkou SLO (Service Level Objective) se rozumi konkrétni hodnoty (cile) nebo rozsahy hodnot
jednotlivych SLI. Pro jedno SLI mUZe byt vice SLO (nedodrzZeni cile mze znamenat rlzny typ
incidentu).
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ORGANIZACNI A PRAVNI POZADAVKY
Organizacni pozadavky

VSechny komplexni poZadavky na systém vychazi z provedenych detailnich analyz poZadavkl a
jsou zpracovany v pisemné podobé kterou schvaluje Zakaznik.

VSechny externi sluzby, které ma Dodavatel zamér pouZit, jsou pisemné schvaleny Zakaznikem.
Ucty k t&mto sluzbam jsou vytvoFeny na spravcovsky Gcet ve vlastnictvi Zakaznika a Dodavatel ma
k témto sluzbam (pokud je tfeba) nasdilen pristup na svlij samostatny Ucet.

Dodavatel je umoznuje Zakaznikovi provadét audity systému a jeho bezpenosti béhem vyvoje i v
pribéhu produkéniho provozu.

Licence

Licence je upravena ve Smlouvé. Zakaznik ke vSem Vystuplm, u kterych je to moZné vzhledem k
jejich charakteru, obdrzi zdrojové soubory véetné dokumentace a komentarl a v pripadé
zdrojovych kédu i jejich kompletni historii. Zdrojové kédy zahrnuji i veSkeré podptrné soubory,
které jsou potfebné pro nasazeni a provoz (napf. konfiguracni soubory, skripty pro nasazeni,
databazové schémata).

Jsou pouzity pouze takové open-source komponenty, které jsou kompatibilni s licencnimi
pozadavky projektu, a zajisti, Ze Zadna z pouzitych soucasti nevyzaduje zpétné poskytnuti
zdrojovych koda Zakaznika (napf. copyleft licence).”

Pocet Administrator( ani jinych osob a UzZivatel( neni licen¢né omezen ani samostatné
zpoplatnén.

VesSkeré pouzité soucasti nejsou zatizeny licencnimi ani jinymi podobnymi periodickymi poplatky.
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Pravni a dalSi predpisy

Dodavatel pFi vytvareni systému a poskytovani sluzeb dodrzuje pravni predpisy a interni predpisy
Z3akaznika. Zakaznik upozorfuje zejména na:

a.

b.

Nafizeni (EU) 2016/679 (GDPR).

Smérnice (EU) 2002/58/ES (Nafizeni o soukromi a elektronickych komunikacich) a
Narizeni, které ji nahrazuje (ePrivacy).

Z3k. €. 480/2004, zakon o nékterych sluzbach informacni spole¢nosti a o0 zméné nékterych
zakonu, zejména §7.

Zakon 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.
Vyhlaska ¢. 82/2018 Sh., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

Smérnice Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. Fijna 2016 o
pristupnosti internetovych strdnek a mobilnich aplikaci subjektl vefejného sektoru.

Z3kon €. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci.
Z3akon €. 365/2000 Sb., o informacnich systémech verejné spravy (ISVS).
Vyhlaska ¢. 360/2023 Sb., o dlouhodobém Fizeni informacnich systému verejné spravy.

Vyhlasky €. 315/2021 Sb., 316/2021 Sb. a 190/2023 Sh. o bezpecnostnich pravidlech a
drovnich pro orgdny verejné moci vyuZzivajici sluzby poskytovatel cloud computingu a o
nékterych pozadavcich pro zapis do katalogu cloud computingu. Zakaznik klasifikoval
JAMB jako ISVS s bezpecnostni trovni "nizka" pro vyuzivani cloud computingu organy
vefejné moci.

Jsou striktné dodrZzovany Google Play Developer Policies a Apple App Store Review Guidelines.
Dodavatel ma povinnost upozorfiovat Zakaznika na nevhodnost pokynd, pozadavku ¢i zadani,
které tyto pravidla porusuji. Dodavatel ma odpovédnost za Skody zpUsobené nedodrzenim téchto
zasad v pfipadé, Ze na toto poruSeni Zakaznika neupozorni.

SLEDOVANE UKAZATELE

Obecné

V samostatném provoznim dokumentu U.1 jsou definovany SLI (Service Level Indicators -
vyhodnocované metriky) a k nim pfislusné SLO (Service Level Objectives - cile dosahovanych SLI,
vétSinou jako minimalni ¢i maximalni hodnota, popf. rozsah hodnot - typicky za udany ¢as). U SLI,
u kterych to dava smysl se urcuje region, ze kterého je provadeén test, referencni klient i
obdobné udaje.
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3.1.2.  Minimalnirozsah a SLI a hodnoty SLO jsou Zakaznikem stanoveny v dokumentu U.0. Dodavatel v
ramci realizace Projektu P.1 stanovil pfesné hodnoty a pfipadné rozsifil sledované ukazatele a
vytvoril dokument U.1.

4. POZADAVKY NA DOKUMENTACI
4.1. Obecné

4.1.1. VeSkera dokumentace je primarné v Cesting, technicka dokumentace je pripustna i v anglictinég.
4.1.2.  VSechny dokumenty pouZzivaji stejnou terminologii.

4.1.3. VeSkera dokumentace je tvorena tak, aby podporovala potfeby Zakaznika pro bezpecnostni,
technické a dalSi audity a kontroly vefejnymi i soukromymi spole€nostmi a organy.

4.1.4. Zakaznik ma k dispozici usporadané a prehledné vystupy vSech provedenych analyz.

4.1.5. VeSkerd dokumentace je uloZzena v Dokumentacni sluzbé a obsahuje datum posledni aktualizace
a autora zmeény.

4.1.6. Dodavatel vytvofil a udrzuje samostatny dokument jako katalog vSech dale uvedenych
dokument( s jejich verzi, odpovédnou osobou za spravu a datem posledni aktualizace.

4.2. Externisluzby
4.2.1. Dodavatel udrzuje seznam vsech Externich sluzeb vyuzivanych v JAMB, ktery obsahuje:
- Nazev sluzby
- Odkaz nasluzbu
- Ucel pouziti sluzby
- SLA definované poskytovatelem
- Bezpecnostni poZadavky sluzby (napf. zplsob autentizace, Sifrovani komunikace)
- Limity a kvéty (napf. maximalni pocet APl pozadavkd za mésic).
4.3. Pouzité knihovny
4.3.1. Dodavatel udrzuje seznam vsech knihoven vyuzivanych v JAMB, ktery obsahuje:
- Nazev knihovny
- Ucel pouziti knihovny
- Odkaz na zdrojové kédy

- Licence
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Navrhova a vyvojarska dokumentace

JAMB je dokumentovan v souladu s Narodnim architektonickym ramcem (NAR) vychazejiciho z
mezinarodné uznavanych standard{ tvorby a Gdrzby architektury Grfadd TOGAF a ArchiMate,
spravovanych The Open Group.

Dodavatel udrzuje katalog funkcnich a nefunkénich pozadavkd JAMB.
Dodavatel udrzuje prototyp a navrh uzivatelského rozhrani (UX/Ul) Aplikace.
Dodavatel udrzuje historii verzi (changelog) Aplikace i Backendu.

Dodavatel predal Zakaznikovi vyvojarskou dokumentaci v pisemné podobé, obsahuijici
minimalné:

a. Popis zakladni logiky/filozofie produktu.

b. Popis logické architektury systému, vSech jeho komponent a jejich vazeb véetné
diagramd.

c. Popisinfrastruktury vcetné deployment diagramu.

d. Dokumentace navrhu databaze.

e. Popis klicovych aplikacnich entit a jejich vztahd.

f.  Popis mechanismu lokalizace v€etné workflow pro aktualizace lokalizaci.
g. Definice coding standards.

h. Popis release procesu (build a deployment do vSech prostredi).

i. Popis verzovaciho workflow.

j. Popis deployment procesu; slovné a pomoci diagramu, z néhoz budou patrné jednotlivé
stavy a operace béhem vyvoje a nasazovani aplikace.

Dokumentace API Integracni vrstvy

Dodavatel pfedal Zakaznikovi a udrzuje aktualni kompletni dokumentaci API Integracni vrstvy.
Tato dokumentace je vytvorena ve standardizovaném formatu, ktery je kompatibilni s nastroji
jako OpenAPI (Swagger), RAML nebo API Blueprint. Preferovanym formatem je OpenAPI ve verzi
3.1, pokud neni Zakaznikem schvalen jiny format. Dokumentace musi byt vhodna pro
automatizované zpracovani a snadno integrovatelna do nastrojl tretich stran pro testovani,
modelovani a vizualizaci API. Soucasti dokumentace jsou verze jednotlivych API, aby bylo mozné
zajistit konzistenci a zpétnou kompatibilitu. Dokumentace APl obsahuje minimalné:

a. Prehled vSech dostupnych endpoint( API.

b. Metody a parametry jednotlivych endpointt (vstupni data, vystupy, chybové stavy).
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C.

d.

e.

Autentizacni mechanismy a pozadavky na zabezpeceni (napf. OAuth2, API klice,
certifikaty).

Struktury a pfiklady pozadavk( a odpovédi (napf. ve formatu JSON nebo XML).

Specifikace limitd a chybovych stav( API.

Dokumentace pro testovani

Dodavatel vytvari, spravuje a udrzZuje testovaci scénare.

Soucasti dokumentace je popis pouzivanych testovacich nastrojd a zpUsobu zajisténi testovaci
automatizace a popis zpUsobu testovani integraci s externimi a internimi sluzbami.

Provozni dokumentace

Dodavatel predal Zakaznikovi dokumentaci v pisemné podobé&, obsahujici minimalné:

a.

Dokumentace kompletni infrastruktury a repository s Sablonami pro automatické
nastaveni infrastruktury.

Popis Skalovatelnosti aplikace a infrastruktury, v€etné automatickych Skalovacich
mechanismu. Popis limitd systému a postupy pro pridavani dalsich zdrojd (napf.
vertikalni a horizontalni Skalovani infrastruktury).

Detailni krokovy instala¢ni manuél pro Backend vcetné presnych pozadavkU na
infrastrukturu (HW i SW) pro vyvojové i produkZni prostredi.

Popis pripadnych zmén v nastaveni operacnich systému.
Popis konfigurace aplikacnich a webovych server( a konfiguraci databazi.

Seznam externich sluzeb, zavislosti a datovych tokl (napf. Mailchimp, Sentry, DataDog,
CRM, ERP apod.)

Dokumentace periodickych procesU (typicky cron jobs).
Dokumentace k pouzivanym automatizacim (hooks, makefiles, playbooks, ...).

Dokumentace typ0 zasilanych e-maill a zpasobu jejich posilani (SMTP servery ¢i sluzby a
jejich pozadavky na DNS zaznamy).

Seznam standardnich provoznich GkonU a pracovnich postupU pro spravu systému.
Dokumentace k integracim ¢i importm dat z externich zdroju.

Dokumentace k logovani vcetné formatu log(, typu udalosti, které jsou logovany,
strategie ukladani a retencnich pravidel pro logy. Popis mechanismu zabezpeceni logt
(napf. pristupova prava, Sifrovani).
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m.

Popis mechanismu push notifikaci, zplsob spravy uzivatelskych opt-in preferenci a
konfigurace notifikacnich sluzeb.

Detailni popis FeSeni zalohovani a obnovy, véetné kompletnich postupd Disaster
Recovery. Dodavatel vytvoril a dale udrzuje stale aktualni dokumentaci jednoznacné
upravujici kroky vedouci k zajisténi pIné obnovy systému po havarii majici globalni dopad
na chod systému s ohledem na minimalizaci Skod. Dokumentace DRP (Disaster Recovery
Plan) je zpracovana do nejmensiho detailu, to znamena vytvoreni detailniho postupu
obnovy kazdé komponenty vcéetné popisu v3ech krokd vedouci k jeji obnové. Pravidla
zalohovani obsahuji vzdy alespon:

- specifikaci zalohovanych komponent (co je nutné zadlohovat?)

- zpUsob jejich zalohovani véetné casové navaznosti jednotlivych komponent (jakym
zpUsobem se zdloha ma realizovat?)

- periodu zalohovani (kdy / jak ¢asto se ma zaloha provadét?)

- retencni pravidla pro dobu a pocet verzi uchovavanych zaloh (jak dlouho a kolik verzi
zaloh se ma uchovavat?)

Seznam administratorskych a servisnich uctd k pouzitym operacnim systémim, aplikacim
a databazim.

Popis nastaveni monitoringu a dohledu vCetné pouzitych notifikaci a jejich konfigurace.

Dokumentace vyplyvajici ze zakona €. 365/2000 Sb. o ISVS, v platném znéni, vcetné
souvisejich predpist (zejména vyhlaska ¢. 360/2023 Sb. o dlouhodobém fizeni
informacnich systémda verejné spravy) pokud jiz neni soucasti jiné dokumentace podle
tohoto zadani.

4.8. Bezpeclnostni dokumentace

4.8.1. Dodavatel predal Zakaznikovi bezpecnostni dokumentaci v pisemné podobé&, minimalné v
rozsahu:

a.

b.

Politika prace s hesly, kli¢i a certifikaty a zplUsob a mista jejich ukladani.
Popis mechanismU detekce anomdlii a jejich reportovani (napf. IDS/IPS).
Seznam osobnich Udajud, se kterymi systém pracuje vcetné kategorie.
Diagram, kudy putuji osobni Udaje systémem a kde jsou uloZena.

Seznam tretich stran, které maiji pristup k osobnim datlim a (odkaz na) smlouvy s témito
stranami

Popis pouzitych kryptografickych prostfedkd, protokolt a nastroji zejména pro Ucely
auditQ.
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49.1.

4.9.2.

4.9.3.
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g. Pokud je pouzivana infrastruktura Zakaznika, ke které je tfeba, aby Zakaznik zfidil sitové
prostupy, tabulka poZadovanych sitovych prostupd, ke kazdé povolené komunikaci
obsahuje alespon:

- Zdrojova adresa / Skupina adres

- Cilova adresa / Skupina adres

- Cilovy komunikacni port / Skupina komunikacnich portl
- Poznamka (stru¢ny nazev ddvodu zfizeni prostupu)

h. Seznam vSech pouzitych TLS certifikatd s dobou platnosti na kterou jsou vydavany
v€etné popisu a postupu pro jejich obnovu.

i. Soucasti bezpecnostni dokumentace je postup pfi reseni bezpecnostnich incidentd,
vCetné jejich evidence a reportovani.

Administratorska dokumentace

Existuje administratorska dokumentace - navod na zadavani a Upravu obsahu ve vSech
Administracich. Dokumentace predpoklada zakladni dovednosti ovladani PC a intranetovych
aplikaci. Zaméruje se zejména na specifika JAMB a jednotlivé operace a postupy v ném
provadéné. V dokumentaci jsou zachyceny vyznamné dusledky a navaznosti jednotlivych operaci.

Administratorska dokumentace je clenéna podle uzivatelskych roli v systému a obsahuje i popis
pfifazovani a spravy opravnéni na zakladeé roli.

Prlibézné aktualizované zpUsoby reseni castych problému a doporucenych postuptl pro jejich
feSeni.

ARCHITEKTONICKE POZADAVKY

ZnovuvyuZziti stavebnich blokd ICT MMB

Smysluplné se vyuZivaji stavebni bloky ICT MMB a standardizované komponenty, zejména Clover
DX a Autentizacni brana. Dale napf. ISRZ proxy a NIA proxy.

Clover DX

Je pouzita Zakaznikova ETL Platforma Clover DX.

Jedna se o platformu, ktera zajiStuje zakladni funkcionalitu celé fady sluzeb poskytovanych
Magistratem mésta Brna. Integracni Datova Platforma je vyuZivana pro komunikaci mezi rdznymi
IS Magistratu mésta Brna. Komunikace mezi témito IS probiha na zakladé pozadavku, bud 1:1
nebo tato platforma umoznuje transformaci dat vyplyvajici z moznosti komunikujicich systéma.

Rozsah sluZzeb spojenych s nastavenim platformy Clover DX neni soucasti této VZ.
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6.
6.1.

6.1.1.

7.1.5.
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Autentiza¢ni brana

Je pouzita Autentizacni brana MMB, ktera podporuje autentizacni protokoly pro napojeni SP a IdP
SAML 2.0, OpenlID Connect.

UDRZITELNOST

Obecné

Dodavatel vytvari JAMB a kazdou jeho cast tak, aby jejich dalSi zmény i rozvoj mohl po skonceni
Smlouvy realizovat kterykoliv jiny odbornik v oboru. To znamen4, ze Dodavatel:

a. vytvari zdrojové kédy, které budou predany Zakaznikovi, podle nejnovéjSich a nejlepsSich
standardl a norem, v prehledné a strukturované formé a vcetné prehlednych a
srozumitelnych komentard;

b. ke vSem funkcionalitdm JAMB vede pisemnou Dokumentaci, kde budou popsany
jednotlivé funkce, logické a technické vazby mezi nimi, vysvétlivky a dalSi potfebné
informace, aby mohl na rozvoj JAMB ¢i jeho zmény navazat bez obtizi jiny odbornik v
oboru;

c. jeodborng, kapacitné i personalné pfipraven po skonceni smlouvy poskytnout
soucinnost a za stejnych cenovych podminek jako pFi poskytovani servisnich sluzeb
predat JAMB dalSi strané, kterou urci Zakaznik.

VSechny pouzité technologie (frameworky, knihovny, sluzby) budou podporované jejich vyrobci
alespon po dobu 5 let. V pfipadé pred¢asného ukonceni podpory je zajiSténa kvalitativné
srovnatelna nahrada technologie.

Backend i Aplikace jsou rozdéleny do modularnich komponent s jasné definovanymi a
dokumentovanymi rozhranimi.

JAMB je navrzen tak, aby provozni naklady byly optimalizované a dlouhodobé udrzitelné.

VYKON A SKALOVATELNOST

Obecné

VSechny komponenty JAMB musi byt optimalizovany pro vysoky vykon (napf. minimalizace
vypoctl na strané klienta, vyuZiti caching mechanism).

VSechny soucasti JAMB vyuZivaji caching mechanismy pro sniZzeni zatizeni Backendu (zejména
Integracni vrstvy) a zlepSeni rychlosti odezvy.

Pro velka a/nebo nepersonalisovana data (napf. obrazky a data, kterd se méni méné casto) se
vyuziva CDN.

JAMB je pfipraven na zatézové testy (load testing, stress/spike testing, scalability testing).

JAMB implementuje mechanismy, které minimalizuji dopad vypadku externich sluzeb na celkovy
vykon systému (napfr. fallback mechanismy, retry strategie).
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7.2. Integracni vrstva a Backend

7.2.1. Integracni vrstva implementuje spravu prostredk( (napr. connection pooling) pro efektivni vyuziti
databazi a externich API.

7.2.2. Integracni vrstva efektivné spravuje uzivatelské relace tak, aby byl minimalizovan dopad na vykon
pri velkém poctu soucasnych uzivateld.

7.2.3. Integracni vrstva je schopna horizontélniho skalovani (napf. pridani dalSich server(i nebo instanci)
pro zvySeni kapacity.

7.2.4.  Navrh API pro Aplikace minimalizuje velikost pfenasenych dat pomoci komprese a
optimalizovanych datovych struktur.

7.2.5. Backend je schopen vertikalniho Skalovani, pridani dalsich zdrojl (napf. vice CPU, paméti) pro
zvySeni vykonu jednotlivych komponent.

7.2.6. Aplikace
7.2.7. Aplikace je optimalizovana tak, aby minimalizovala spotfebu baterie, CPU a paméti.

7.2.8.  Pro snizeni zatéze backendu a zajiSténi uzivatelského komfortu aplikace podporuje ukladani
Casto pouzivanych dat do lokalni cache s moznosti offline pfistupu.

7.2.9. Aplikace efektivné provadi synchronizaci dat pfi navratu z offline rezimu, aniz by doslo k
nadmérnému zatizeni backendu.

7.2.10.  Aplikace implementuje retry mechanizmy s exponencialnim zpozdénim pro opakované
nedspésné pozadavky.

7.2.11.  Aplikace ma zabudované mechanismy pro sledovani klicovych metrik vykonu, jako je rychlost
nacitani, doba odezvy, pocet chybovych stavl a vytiZzeni zafizeni a je integrovana s nastroji pro
sledovani chyb (napf. Firebase Crashlytics).

7.2.12.  Aktualizace aplikace je moZné nasazovat postupné, aby bylo mozné testovat jejich vliv na vykon.

7.2.13.  Pfi pouZiti webview se pouZiva podpora komprese obsahu, HTTP/2, asynchronni nacitani
externich zdroju a lokaIni caching.

8. BEZPECNOST
8.1. Obecné

8.1.1.  JAMB netrpi zakladnimi zranitelnostmi, zejména
- Aktualni OWASP Top 10 a OWASP Mobile Top 10

- Obchézeni autorizace - napf. pristup k datm jinych zdkaznik{/uZzivatel( nebo funkcim
spravce z bézného uctu
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- Nezabezpecené session ID - napf. token, ktery Ize uhodnout; token ulozeny na
nezabezpefeném misté atp.

- Injections - SQLi, NoSQLi, XXE, OS command injection, ...

- Cross-site scripting (XSS) - napf. volani nezabezpecenych funkci JavaScriptu, provadéni
nezabezpelenych manipulaci s DOM, vypis uZivatelského vstupu do HTML bez
escapovani.

- Cross-site request forgery (CSRF) - nap¥. zpracovani pozadavkU s hlavickou Origin z jiné
domény.

- Pouziti knihoven se znamymi zranitelnostmi

- Dal3i zranitelnosti, které je mozno detekovat béznymi automatizovanymi nastroji
Nepouzivaji se vychozi pfihlaSovaci Udaje.
Je dodrzovan princip nejmensiho opravnéni (least privilege).

Nejsou verejné pristupné interni a vyvojové soubory a adresare jako napf. .git repozitar,
konfigurani soubory pro vyvoj, sestaveni nebo provoz, source maps atp.

Jako zdroj aktualnich best practices je povazovan https://cheatsheetseries.owasp.org

Pristup k citlivym datdm (osobni a pristupové tidaje) je omezen vyhradné na pracovniky
Dodavatele s opravnénou potrebou.

Opravnéna potreba pristupu k citlivym datlim ¢i backendu je pravidelné kontrolovana.

Nadbytecné Ucty Ci pristupova opravnéni pracovnikd Dodavatele bez opravnéné potreby jsou bez

zbytecného prodleni zruseny.

.....

nepresouva citliva data z produkcniho prostredi Zakaznika, pokud to Zakaznik vyslovné
neschvalil. Osobni data jsou pfi kopirovani z produkZniho prostredi vzdy anonymizovana.

V pripadech, kde systém zajiStuje autentizaci uZivatelU, tak prace s hesly respektuje:
a. minimalni délka hesla je 8 znakl pro bézné a 12 znakud pro administratorské Gcty
b. maximalni délka hesla neni omezena na méné nez 64 znak
C. nejsou omezeny povolené znaky, které Ize pouzit
d. nepouzivaji se tajné otazky jako jediny pozadavek na obnoveni hesla
e. pfizméné hesla se vyZzaduje aktualni heslo a e-mailové ovéreni zmény

f. noveé vytvorena hesla jsou
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- ovérovana podle seznamU béznych hesel

- algoritmicky kontrolovana, Ze neobsahuji opakovani typu aaaa nebo sekvence
typu 1234

- algoritmicky kontrolana, Ze v heslu neni ¢ast e-mailu nebo jména Uzivatele i
brandu a pouzivanych znacek Zakaznika

g. noveé vytvorena hesla jsou ovéfovana podle databazi uniklych hesel

h. hesla jsou ukladana v hashovaném a salted formatu za pouZziti pamétové nebo vypocetné
naro¢né jednosmérné hashovaci funkce dle aktuainiho doporuceni NUKIB v oblasti
kryptografickych prostredkd

i. pridetekci Utok& pomoci hrubé sily je vynuceno vhodné uzamceni / ochrana proti
pristupu k uctu

8.1.10. Ve Version Control System (VCS) nejsou uloZzeny zadna privatni hesla, certifikaty, klice, pFistupové
Udaje atp. (secrets). Vyjimku tvofi secrets, které jsou spolecné s ostatnimi konfigura¢nimi
parametry uloZeny v samostatném repozitafi a Sifrovany bezpecnym zpUsobem.

8.1.11.  V pripadé, Ze pouZzita soucast obsahuje bezpecnostni chybu stfedni a vétsi zavaznosti relevantni k
systému, je soucast aktualizovana nejpozdéji do 30 kalendarnich dn(, pokud je spinéno:

a. Chyba ma pridéleny CVE identifikator a soucasné
b. Existuje opravna verze ¢i workaround od Dodavatele ¢i autora této soucasti
c. Nedoslo k pisemné dohodé o tom, Ze se chyba nebude Fesit

8.1.12. V pripadé, Ze pouZita soucast dle pfedchoziho bodu obsahuje bezpecnostni chybu, které bylo
pridéleno CVSS 3.x skére >= 7, musi byt pouzitd soucast aktualizovana nejpozdé;ji

a. do tfidnd pro CVSS 3.x skére >=9,
b. do sedmi dnt pro CVSS 3.x skére >= 8,
c. do deseti dnd pro CVSS 3x skére >=7.

Jako pocéatek Ihity je povaZzovano datum zépisu bezpecnostni chyby do databaze NIST NVD

(NVD Published Date). Po uplynuti IhGty se nutnost aktualizace povaZuje za incident kategorie
2.

8.1.13. Je poufZit serverovy certifikat schvaleny Zakaznikem. Jeho nasazovani je automatizovano a
platnost automaticky monitorovana. Neni pouzit certifikat s platnosti delSi nez 12 mésica, kli¢
certifikatu se rotuje minimalné jednou roc¢né.
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V JAMB jsou implementovany viechny relevantni funkcionality, které vyZzaduje GDPR s ohledem
na zpracovavané osobni udaje. Vyjimku tvori operace, které manualné provede Dodavatel v ramci
poskytovani Podpory.

VSechna data prenasena mezi Aplikaci, Backendem, internimi a externimi systémy jsou Sifrovana
pomoci protokolu TLS 1.2 nebo vyssiho.

Citliva data uloZena v Backendu nebo Aplikaci (napF. osobni Udaje, pfistupové tokeny) jsou
Sifrovana pomoci algoritmd splfiujici aktuéini pozadavky NUKIB'.

JAMB pouziva moderni a bezpecné autentizacni mechanismy (napf. OAuth 2.0, JWT, API klice).
PFistup ke vdem administrativnim funkcim a API je fizen na zakladé uzivatelskych roli (RBAC).

VSechny vstupy od Uzivatell jsou validovany, sanitizovany a kontrolovany proti injek¢nim a
dal$im atokdm.

JAMB nepouziva zastaralé algoritmy (napf. MD5, SHA-1) pro Sifrovani nebo hashovani.
Jsou pouzivany pouze dlvéryhodné a ovérené knihovny nebo komponenty tretich stran.

Administrace

UZivatelé administraci maji k dispozici moznost aktivovat MFA (multi factor authentication,
vicefaktorové ovérovani). Pro role urcené Zakaznikem je pouZiti MFA povinné.

Pristupy k citlivym datlim a administratorské akce, které jsou logovany jsou chranény pred
manipulaci.

Neexistuji spolecné pristupové Ucty, kazdy pracovnik Dodavatele i Zakaznika ma samostatny
pristup vedeny na jeho jméno.

U verejné pristupnych administraci je nasazen soubor security.txt podle posledniho
Internet-Draft nebo RFC.

V URL neni nikdy osobni udaj.

Na strankach obsahujicich osobni Gdaje neni pouZit JavaScript nacitany od tfetich stran, pokud
neni explicitné schvalen Zakaznikem.

Inline JavaScript (script type="text/javascript") je povolen pouze s nonce atributem, ktery se méni
pro kazdy Request. Inline application/json je povoleny i bez nonce.

! M|n|maln| pozadavky na kryptograﬂcke algor|tmy
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Backend

Backendova APl obsahuji mechanismy omezujici pocet poZzadavkl z jedné IP adresy (rate
limiting).

Backend implementuje mechanismy pro detekci a prevenci opétovného pouziti zachycenych dat
(napf. nonce, Casoveé znacky).

Backend je chranén pomoci firewallu, ktery monitoruje a blokuje podezrelé aktivity.
Backend je navrzen a vytvoren v souladu s bezpecnostnimi standardy OWASP Top 10.
Pro vSechna HTTPS URL je posilana Strict Transport Security hlavicka.

VSechny cookie maji nastaveny priznak Secure.

Session cookie maji nastavené pfiznaky HttpOnly a SameSite.

Vyznamné akce, zejména v Administracich, obsahuji CSRF tokeny.

Pouzivaji se bezpecnostni hlavicky X-Frame-Options, X-Content-Type-Options, Referrer-Policy a
Permissions-Policy.

Je definovana bezpecna Content Security Policy (CSP).

Stranky pfi pfistupu pres protokol HTTP korektné (tj. se zachovanim FQDN) pfesmérovavaji na
stejné URL s protokolem HTTPS.

Obsah a funkce jsou dostupné pouze pomoci protokolu HTTPS, pfistup pomoci HTTP protokolu je
umoznén pouze pro pfesmérovani na zabezpecenou variantu prislusného zdroje.

VSechny zdroje vklddané z jinych serverd, v€etné iframes, jsou vloZeny vyhradné za pouZziti
protokolu HTTPS.

Nacitani assetl (javascript, CSS, fonty, obrazky atp.) ze serverU treti strany musi byt vzdy
schvaleno Zakaznikem. V téchto pripadech je vzdy pouZzito SRI (Subresource Integrity), pokud to
server treti strany podporuje.

Je zajisténo bezpecné oddéleni pristupu UZivateld aplikace od internich systémU a Internich
sluzeb MMB.

Aplikace

Aplikace je distribuovana pouze prostrednictvim Distribucnich sluzeb a je podepsana ovérenymi
certifikaty.

Aplikace vyzaduje pouze nezbytna opravnéni a poskytuje uzivateli kontrolu nad jejich udélenim.

Aplikace podporuje automatické aktualizace a informovani uzivatele o nutnosti instalace
kritickych oprav.
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Osobni, citlivd nebo dlvérna data jsou uklddana do zabezpecenych ulozist, napr. Keychain na iOS
nebo Secure Storage na Androidu.

Aplikace implementuje mechanismy, které minimalizuji utoky typu MITM (napf. certificate
pinning).

Zdrojovy kéd aplikace je obfuskovan (napf. pomoci ProGuard pro Android a SwiftShield pro iOS),
aby bylo sniZeno riziko reverzniho inZzenyrstvi. Produkeni verze aplikaci neni mozné debuggovat.

Aplikace obsahuje mechanismy pro detekci a ochranu proti neopravnénym Upravam (napr.
kontrola integrity podpisu aplikace).

Aplikace podporuje vyuZiti biometrické autentizace (napf. Face ID, Touch ID), pokud to zafizeni
podporuje.

Aplikace je navrzena a vytvorena v souladu s bezpecnostnimi standardy OWASP Mobile Top 10.

PFi pouZiti webview se zpracovava obsah pouze z pfedem definovanych URL a neni dovoleno
nacitani obsahu z neovérenych zdroja.

Pokud obsah webview nevyzaduje spousténi JavaScriptu, je jeho podpora zakazana.

Citlivé udaje nejsou nikdy zasilany nezabezpecenymi kanaly (e-mail, SMS, notifikace OS, atp.).
Hesla nejsou zasilana nikdy, pokud funguji na vice nez jedno pouZiti.

Data Aplikaci jsou vyloucena ze zalohovani.
Je bezpecné nastavena izolace Aplikaci (IAC)

- na platformé Android Jsou exportovany pouze ty aktivity (activity), poskytovatelé obsahu
(content providers), sluzby (service) a broadcast receivers, které je nezbytné exportovat
pro spravnou funkci aplikace. Exportované komponenty jsou zabezpecené pomoci
mechanismU ovérovani a opravnéni.

- na platformé iOS se nepouzivaji App Groups a jsou oveérovany pfichozi pozadavky z URL
schemes a Universal Links na dlvéryhodnost zdroje (kontrola zdrojové aplikace, validace
parametra).

ODOLNOST

Infrastruktura

Kritické komponenty Infrastruktury jsou replikovany v minimalné dvou geograficky oddélenych
lokalitach.

Data jsou synchronizovana v redlném case mezi primarnim a zaloznim datovym centrem

Je moZna obnova dat ke specifickému ¢asovému bodu (point-in-time recovery).
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Integracni vrstva

Komunikace s externimi i internimi sluzbami implementuje mechanismus pro opakovani
nelspésnych pozadavkud s exponencialnim zpozdénim.

Aplikace

Aplikace uklada offline data do lokalni cache a synchronizuje je s backendem po obnoveni
pFipojeni.

PFi problémech s nacitdnim obsahu do webview (nap¥. vypadek serveru, neexistujici stranka)
Aplikace zobrazuje uZzivatelsky privétivé chybové hlaSeni misto standardniho chybového
zobrazeni prohlizece.

Aplikace zGstava funkéni a stabilni za béZzného i zvySeného provozu a vykazuje konzistentni
chovani v souladu s definovanymi metrikami spolehlivosti.

VSechny casti aplikace zvladnou vyjimecné situace (napf. vypadek internetu, nedostupnost
backendu, nekompletni nebo nevalidni data APl odpovédi) bez padu aplikace nebo naruseni dat.

AGILITA

Obecné

VSechny komponenty systému jsou navrzeny modularné, s jasné definovanymi rozhranimi, aby
zmény v jedné komponenté neovlivnily ostatni.

Nové funkce mohou byt pfidany do systému bez nutnosti zasadnich zmén existujiciho kodu.
Backend a Aplikace mohou byt nasazovany a aktualizovany nezavisle.

Cl/CD pipeline umozfiuje automatické nasazovani do testovaciho prostfedi po kazdém zapisu
zmén v kédu do repozitare.

VSechny vyznamné parametry jsou nastavitelné prostrednictvim konfiguracnich soubor( nebo
proménnych prostredi.

Vyuzivaji se feature-flags pro Aplikace i Integracni vrstvu.

Feature flags jsou implementovany tak, aby zmény jejich hodnot byly okamzité ucinné bez
potfeby restartu.

Feature flags umoznuji aktivaci/deaktivaci funkci na Urovni:
- Globalni (funkce je dostupna pro vSechny uzivatele)
- Role-based (funkce je dostupna pouze pro specifické uZivatelské role)

- User-specific (funkce je dostupna pro konkrétni uzivatele)
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10.2. Aplikace

10.2.1.  Aplikace umoznuje snadnou zménu nastaveni webview (napf. pridani novych povolenych URL
adres).

11. MONITOROVATELNOST
11.1. Obecné

11.1.1.  JAMB shromaZzduje metriky o vykonu (napf. latence API, vyuziti CPU, paméti) pro viechny klicové
komponenty.

11.1.2.  Metriky jsou uklddany ve standardizovaném formatu a dostupné prostfednictvim monitorovaci
platformy.

11.1.3.  Aplikace odesila klicové uzivatelské metriky (napr. doba naciténi, pocet padl) do
centralizovaného systému pro analyzu.

11.1.4. Backendova API exportuji metriky véetné poctu Uspésnych a nelspésnych pozadavkd, doby
zpracovani a poctu aktivnich relaci.

11.1.5.  VSechny komponenty systému loguji udalosti v€etné:
- Chyby a varovani
- Dulezité systémové udalosti (napf. nasazeni novych verzi).
- Vyznamné akce uZivatell (napf. prihlaseni, zména hesla, ndkupy, zmény provedené
administratory).

11.1.6.  Logy jsou strukturované (napf. ve formatu JSON) a zahrnuji Casové razitko, Uroven zavaznosti,
zdroj a kontext udalosti.

11.1.7.  Logy jsou centralizovany do logovaciho systému.

11.1.8.  Systém implementuje distribuované trasovani pro sledovani prichodu pozadavkd mezi
komponentami (nap¥. aplikace « backend < externi sluzby). Trasy zahrnuji unikatni
identifikatory, které umoznuji sledovat konkrétni poZadavky a jejich souvisejici operace.

11.1.9.  Logy obsahuji unikatni ID kazdé operace (pro sledovani pozadavk() a zaznam vyjimek zahrnuje
stack trace.

12. POUZITELNOST
12.1.  Aplikace

12.1.1.  Jsou dodrZzovany Apple Human Interface Guidelines a Google Material Design Guidelines.

12.1.2.  Rozhrani aplikace odpovida principlim jednoduchosti a konzistence (napf. stejny design pro
podobné akce a navigaci).
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Pouzita terminologie je srozumitelna cilovym uzivatelim a reflektuje bézny jazyk (napfr. ,Zaplatit
parkovani” misto technickych termin).

Interaktivni prvky (napf. tlacitka, vstupni pole) jsou jasné identifikovatelné a dostupné pro
uzivatele bez nutnosti uceni.

Webview musi podporovat gesta pouZzivana v nativni aplikaci (napf. swipe pro navrat zpét).

PRISTUPNOST

Obecné

Jsou respektovana Web Content Accessibility Guidelines 2.1 minimalné v drovni shody AA.
Jsou dodrzovany Apple Accessibility Guidelines a Android Accessibility Guidelines.

Aplikace a jeji vystupy jsou pFistupné pro uzivatele s libovolnym typem postizeni (napf. postizeni
zraku, sluchu, pohybu a motoriky, specifické poruchy uceni, psychické a neurologické
onemocnéni).

Aplikace je pIné kompatibilni s cteckami obrazovky, jako je VoiceOver (iOS) a TalkBack (Android).

Navigace v aplikaci umoznuje pouziti gest ¢tecek obrazovky (napf. prejeti prstem pro prechod
mezi prvky).

VSechny interaktivni prvky (tlacitka, odkazy, vstupni pole) obsahuiji alternativni text nebo popisek.

Aplikace respektuje nastaveni uzivatele na systémové urovni (napr. Dark Mode, High Contrast
Mode).

Barvy nejsou pouzivany jako jediny indikator stavu nebo vyznamu (napf. chyba musi byt
doplnéna ikonou nebo textem, nejen Cervenou barvou).

Aplikace podporuje dynamické Skalovani textu podle nastaveni zafizeni (napf. vétsi text pro
slabozraké uzivatele).

Rozhrani zUstava funkéni a v rdmci moznosti prehledné i pri maximaini velikosti textu.

Aplikace respektuje nastaveni ,omezené pohybové animace” v systému (napr. Reduce Motion na
i0S).

Aplikace je pfi vyvoji testovana pomoci nastroju jako Accessibility Scanner (Android), Xcode
Accessibility Inspector (i0S), nebo jinych automatizovanych nastrojd.

KONZISTENTNOST

Obecné

JAMB zajistuje, Ze data jsou konzistentni mezi vSemi jeho ¢astmi (napf. mezi mobilni aplikaci,
backendem a databazi).
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VSechny &asti systému pristupuji k datlim pres jednotnou API vrstvu, aby byla zajisténa
konzistence dat.

Funkce, které jsou sdilené mezi vice platformami, jsou implementovany jednotné a
centralizované (v idealnim pfipadé na backendu).

Aplikace
Je dodrZovana konzistentnost uzivatelského rozhrani

- V8echny obrazovky aplikace vyuzivaji stejné principy navigace (napf. tab bar, hamburger
menu).

- Polozky menu jsou organizovany logicky a konzistentné napfic celym systémem.
- Rozhrani dodrZuje jednotné barvy, typografii a ikonografii
- Texty (v€etné chybovych hlasek a notifikaci) pouZzivaji konzistentni tén a styl komunikace.

- Akce, jako je kliknuti na tla¢itko nebo posunuti obrazovky, se chovaji stejné na vSech
obrazovkach aplikace.

- VSechny chybové hlasky a potvrzeni akce maji jednotny vzhled a strukturu.

- Aplikace na iOS i Androidu respektuji nativni konvence a doporuceni pFislusné platformy

KOMPATIBILITA A INTEROPERABILITA

Integracni vrstva

Je vyuzivana aplikacni sbérnice Clover DX.

Integrace internich sluzeb je navrzena modularné, aby umoznila snadné pridani novych
funkcionalit nebo zdrojl dat.

APl ma definovany a verzovany kontrakt podle standardu OpenAPI nebo GraphQL Schema
Definition Language (SDL).

VSechny zmény API jsou v maximalni mozné mife zpétné kompatibilni. Zmeény v nové verzi nesmi
rozbit stavajici aplikace. Pokud neni mozné zpétnou kompatibilitu zajistit, je vytvofena nova verze
API. PIné je podporovana alespon jedna predchozi verze API, aby Aplikace nevyzadovala
okamzitou aktualizaci.

Automaticky generovana dokumentace API (napf. Swagger Ul, Postman Collection) je dostupna
pro vSechny relevantni uZivatele.

APl implementuje validaci vstupnich a vystupnich dat.

Kazdy endpoint obsahuje detailni popis, vstupy, vystupy, priklady a mozna chybova hlaseni.
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APl endpointy, parametry a datové struktury pouzivaji jednotné nazvoslovi.
HTTP metody jsou pouzivany korektné s ohledem na jejich idempotence / safety.

VSechny odpovédi API obsahuji konzistentni format (napf. JSON), v€etné struktury pro chybové
odpovédi.

Kde je relevantni tak APl podporuje strankovani (pagination) a filtrovani datovych sad, aby
nedochéazelo k prenosu velkych objemU dat.

APl odpovédi, které jsou Casto dotazované a malo se méni, umoznuji vyuZiti cachingu pomoci
hlavicek HTTP (napF. Cache-Control).

APl umoZnuje klientdm specifikovat pouze data, kterd jsou potfebnd (napf. pomoci GraphQL
nebo dotazovych parametrd typu fields).

HTTP API vraci smysluplné a konzistentni chybové kddy odpovidajici specifikaci HTTP.

API systému je navrZzeno tak, aby podporovalo snadné pridavani novych endpointd bez ovlivnéni
stavajicich funkci.

APl je pokryto unit a integracnimi testy.
Aplikace
Aplikace je kompatibilni s:
- Android ve verzich 10 a vy3si
- i0Sve verzich 14 a vyssi.
Aplikace plné vyuziva nativni prvky a doporucené vyvojarské frameworky platformy.

Funkce aplikace zohlednuji rozdily mezi platformami (napf. zpUsoby navigace, notifikace) a
prizplsobuiji se jejich standarddim.

Aplikace je testovana minimalné na Referencnich zafizenich.

Aplikace nemusi byt optimalizovana pro tablety, ale musi na nich fungovat obdobné jako na
telefonech.

Aplikace nepodporuje orientaci na Sifku (landscape).

Administrace

Administrace jsou pIné kompatibilni s nasledujicimi prohlizeci v poslednich 2 verzich:
- Google Chrome

- Mozilla Firefox
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- Microsoft Edge
- Safari

Jsou vyuzity technologie standardizované organizacemi jako napf. W3C, Ecma International, IEEE
atp., které podporuji pristupnost a kompatibilitu s riznymi vystupnimi zafizenimi, tedy typicky
validni HTML, CSS, JavaScript atd.

PRAKTIKY A METODIKY

Automatizace

Vyvojovy proces zahrnuje nastroje a postupy, které zajisti automatizovanou kontrolu dodrzovani
coding standards (linter), pfipadné pre/post procesory, buildovaci a balickovaci nastroje.

VSechny konfiguracni soubory specifické pro backend (napfiklad nastaveni webového serveru,
nastaveni dalSich komponent jako tfeba Redis, MongoDB, Varnish cache apod.) jsou ukladany a
verzovany v Git repozitafi, ke kterému ma Zakaznik read-only pfistup. Tyto soubory se
automaticky pouzivaji pro konfiguraci serverovych soucasti; u serverovych soucasti, kde toto neni
mozné nebo by bylo neadekvatné nakladné, je toto nahrazeno dokumentaci k ru¢nimu nastaveni
dané soucasti.

Spolehlivost aplikace a backendu je béhem vyvoje testovana minimalné prostrednictvim:
a. jednotkovych testd pro knihovny a modely,
b. automatizovanych integracnich a API testd.

Internacionalizace a lokalizace

JAMB realizovan s pouzitim kédovani znak UTF-8.

VSechny texty a zpravy v Aplikaci (napf. tlacitka, chybové hlasky) jsou prelozitelné.

Aplikace jsou implementovany v ceské a anglické jazykové verzi.

JAMB pocita s budoucim vicejazy¢nym obsahem (minimalné ¢eStina, angli¢tina, némcina).

Jazyk aplikace se automaticky prizpUsobfi jazykovym nastavenim zafizeni (véetné nastaveni pro
specifickou aplikaci), pokud je podporovan.

Aplikace obsahuje jazykovy fallback mechanismus - pokud neni dostupny pfeklad v
preferovaném jazyce, pouZije se vychozi jazyk (anglictina). Vyjimku tvofi slovenstina, pro kterou je
vychozi jazyk CeStina.

Textovy obsah aplikace je uloZzen v samostatnych jazykovych souborech nebo v databazi (napf.
JSON, XML, lokaliza¢ni formaty jako .strings pro iOS nebo .xml pro Android). Texty nejsou pevné
zakddované ve zdrojovém kodu aplikace.

Lokaliza¢ni klice jsou konzistentni nap¥ic aplikaci.
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E-maily

VSechny e-maily, které jsou posilany jménem (tj. zdomén) Zakaznika, jsou zasilany pres
Z3kaznikem pfedem schvalené SMTP servery Ci sluzby, pro které jsou korektné nastavené DNS
(SPF, DKIM atp.) zaznamy.

E-maily odesilané z JAMB nejsou posilané jménem (tj. zdomény) u které neni zajiSténa
dorucitelnost (SPF, DKIM, DMARC) téchto e-mailQ.

E-mail obsahuje jméno odesilatele a subject v souladu s aktualnimi best practices - napr. délka,
(ne)pouziti emoijis, interpunkce, verzalek.

U HTML e-mail0 existuje i TXT verze.
U e-mailt se pouziva preheader (“Johnson Box”).

E-mail je korektné zobrazen minimalné 90 % prijemclm a v nejpouzivanéjsich mailovych
klientech (Gmail, Seznam, Yahoo, Outlook, Apple mail) E-maily nemusi odliSovat “dark-mode”
rezim pro zobrazeni e-maild.

Dalsi praktiky a metodiky

Jsou vybrany a definovany vhodné standardy pro zajiSténi Cistoty zdrojového kédu (coding
standards). Popis standardU je soucasti dokumentace zdrojového kédu.

Zdrojové kody jsou verzovany pomoci DCVS/CVS nastroje a uloZeny v repozitafich. Zakaznik ma
staly read-only pristup ke vSsem témto repozitardm. Popis verzovaciho workflow je soucasti
dokumentace.

Zmény zdrojového kédu jsou do repozitdit promitany nejméné 1x tydné.

VSechny zmény kédu jsou podrobeny Code Review pred sloucenim do hlavni vétve. Review se
zaméruje na kvalitu kodu, bezpecnostni aspekty a dodrzovani standardd.

Kazda zména kédu prochazi plné automatizovanou pipeline zahrnuijici:
- Build
- Spusténi vsech testd.

- Automatickou kontrolu kvality kédu (linting, staticka analyza, kontrola dodrzovani coding
standards).

- Automaticka kontrola zranitelnosti kodu a zavislosti

Funkce, které je mozné a vhodné (nejen technicky, ale zejména z business logiky) realizovat
asynchronné, jsou takto reseny (napfr. rozesilani e-mailQ).
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Je pouzit pfistup "Secure by design”. Jsou pouzity frameworky, Sablonovaci jazyky nebo knihovny,
které systémoveé resi nedostatky implementace escapovanim vystupu a sanitizaci vstupl (napf.
ORM pro pro pristup k databazi, Ul frameworky pro vykreslovani DOM).

Jsou nasazeny mechanismy monitorovani chyb vzniklych za béhu na produkénim prostredi
(vyjimky, stavy 50x, atp.) a na takto vzniklé chyby Dodavatel automaticky reaguje jako by se
jednalo o incident hlaSeny Zakaznikem.

Dodavatel postupuje tak, aby nevznikal zbytecny technicky dluh. Technickym dluhem je mySlen
zejména:

a. dusledek postupl, které v zajmu kratkodobého zvyseni produktivity zplsobi vznik
provizornich FeSeni, ktera pfinesou zvysené naklady na vznik findlniho feSeni nebo jeho
dal3i rozvoj a udrzbu;

b. duasledek necinnosti, kdy se zastaravanim pouzitého reseni zvysuje nakladnost
aktualizace Ci provozu systému nebo kdy zastaralé reSeni bude obsahovat bezpecnostné
zranitelné soucasti.

V pfipadech, kde se vyplati védomé technicky dluh vytvofit a kde k takovému postupu Zakaznik
vyjadFi souhlas neni nutné dodrzovat predchozi bod. Dodavatel upozornil Zakaznika na vSechny
pripady, kdy identifikoval, Ze se vyplati vytvofit technicky dluh.

Zakazané praktiky, technologie a komponenty
Zastaralé kryptografické technologie (MD5, SHA-1, SSL, DES, atp.)

Zastaralé verze knihoven - jakakoli knihovna, ktera neni udrzovana, nema aktualni bezpecnostni
opravy nebo je naposledy aktualizovana pred vice nez tfemi roky.

Jakykoliv serverovy systém bez aktivni podpory nebo aktualizaci.
Zastaralé komunikacni protokoly (FTP, Telnet, ...).

Zastaralé verze programovacich jazykd.

Ukladani prihlasovacich tdajd v kédu.

Nasazovani bez CI/CD pipeline nebo jiné automatizace.

NASAZOVANI NOVYCH VERZi

Obecné

Existuje vice prostredi (minimalné vyvojové, qa a produkcni). Vyvojovym prostfedim je mysleno
typicky lokalni vyvojové prostredi jednotlivého vyvojare Ci vnitrofiremni vyvojové prostredi
dodavatele. QA (Quality Assurance) prostredi je zpristupnéno Zakaznikovi pro testovani
funkcnosti a jedna se o prostredi technologicky velmi blizké produkénimu prostfedi (s mensimi
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naroky na vykon a distribuovanost aplikace, pokud toto neni pfedmétem testovani). Produkcnim
prostfedim je minéno prostredi verejné pristupné navstévniklim a administratordm webda.

Jediné prostredi, které je vefejné pfistupné, je produkZni prostredi.

Soucasti procesu vyvoje a deploymentu je verzovani databazovych schémat a nastaveni pro
migraci dat nebo zajisténi stejného i lepsiho efektu, ktery tento poZadavek zajistuje.

O vSech provedenych nasazenich véetné presnych ¢asu je veden zaznam v helpdesku a/nebo
monitorovacim systému.

Postup nasazovani na libovolné béhové prostredi je stejny pro vSechna prostfedi s vyjimkou
vyvojového prostredi a je pIné automatizovan.

VSechny nové verze jsou oznaceny verzovacimi Cisly podle standardu Semantic Versioning.

Existuje mozZnost rychlého navratu k pfedchozi stabilni verzi v pfipadé problému (napf. rolling
back na backendu nebo deaktivace nové verze aplikace).

Integracni vrstva

Nasazovani novych verzi integracni vrstvy je provadéno bezvypadkové (zero-downtime
deployment).

Po nasazeni jsou automaticky spustény monitorovaci nastroje pro kontrolu klicovych metrik
(napf. latence API).

Systém podporuje postupné nasazovani novych verzi (canary deployment nebo blue-green
deployment).

Aplikace

PFed nasazenim nové verze aplikace jsou provadény automatizované testy na Referencnich
zafizenich a relevantnich verzich operacniho systému (15.2).

Nasazeni nové verze aplikace nenarusuje ulozena data nebo pfihlasovaci relace uZivatele.

Je mozZné provadét postupny rollout aplikaci.
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