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Vysvětlení zadávací dokumentace 

Zadavatel statutární město Brno obdržel ve veřejné zakázce malého rozsahu „Pronájem a implementace systémů Service desk a CMDB“ žádost dodavatele o vysvětlení, změnu nebo doplnění zadávací dokumentace. V návaznosti na obdrženou žádost uvádíme znění dotazu a připojujeme vysvětlení zadávací dokumentace. 

Vysvětlení zadávací dokumentace č. 1 ze dne 31. 05. 2021

Žádost č. 1 ze dne 24. 05. 2021

Dobrý den, naše společnost připravuje podání nabídky pro veřejnou zakázku a pro vyloučení všech pochybností si vám v přiloženém souboru dovolujeme zaslat dotazy - žádost o vysvětlení zadávací dokumentace:

Dotaz č. 1
Část A Service desk 
V Sekci 1.2 - Typy rozhraní (Mobilní rozhraní), uvádí zadavatel:
Mobilní rozhraní zajistí přístup k SD z mobilních chytrých zařízení uživatelů, kterým umožní:
• zakládat nové tikety, podpora fulltextového vyhledávání a automatické nabízení relevantních kategorií
Dotaz: Toto je třeba specifikovat blíže.

Dotaz č. 2
Část A Service Desk
V Sekci 1.2 Typy rozhraní (Mobilní rozhraní), uvádí zadavatel:
Toto rozhraní musí umožňovat implementaci i dalších funkčností, jako je:
• možnost SMS notifikací.
Dotaz: Zde je třeba specifikovat bližší detaily, např. co bude spouštěčem pro zaslání SMS notifikace.

Dotaz č. 3
Část A Service Desk
V Sekci 1.4 – Autorizace, uvádí zadavatel: 
Umožnit podporu úrovní přístupu na základě množiny přidělených autorizačních rolí.
Možnost stanovení:
• práv rolí k záznamům (zakládání, archivace, modifikace, pouze pro čtení), omezení přístupu k datům - např. na základě lokality, organizace atp.
Dotaz: Zde je třeba specifikovat, co bude archivováno a jakým způsobem.
Dotaz č. 4
Část A Service Desk
V Sekci 2.3 – Správa požadavků obecně, uvádí zadavatel:
Pracovní příkazy, obchodní případy
Je požadována: 
• podpora generování pracovních příkazů nebo obchodních případů z jednoho či více požadavků (tiketů), 
• podpora automatického vzniku pracovních příkazů nebo obchodních případů, založených na definovaných podmínkách.
Dotaz: Je potřeba specifikovat formát daných příkazů. Jedná se o např. o spuštění procesu/workflow, které vytvoří nový ticket/deal? Nebo se jedná o vygenerování reálných dokumentů, jako jsou PDF formuláře, faktury apod?

Dotaz č. 5
Část A Service desk 
V Sekci 2.3 – Správa požadavků obecně, uvádí zadavatel:
Přílohy 
Zajistit podporu způsobu vedení elektronických příloh ve formě dokumentu uloženého ve specifikovaných úložištích, případně URL odkazu, a to s možnostmi stanovení maximální velikosti přikládaného souboru, stanovení maximálního počtu přikládaných souborů a s možností stanovení povolených typů souborů.
Dotaz: Potřeba specifikovat nakládání s přílohami (use case).

Dotaz č. 6
Část A Service desk 
V Sekci 3 – Podpora procesů a řízení IT služeb, uvádí zadavatel: 
•  nástroje pro vzdálenou podporu koncových stanic 
Dotaz: Je třeba specifikovat o jaké nástroje se jedná.

Dotaz č. 7
Část A Service desk 
V Sekci 3.4 – Řízení změn (Change management), uvádí zadavatel:
Další úkony spojené s řešením změny 
Umožnit podporu dalších úkonů řešitele spojených s řešením, jako jsou:
• převedení problému na jiného řešitele nebo skupinu,
Dotaz: Toto je třeba specifikovat.

Dotaz č. 8
Část A Service desk 
V Sekci 6 - Speciální úpravy, provoz systému SD, uvádí zadavatel: 
V SD je nutno rovněž provést implementaci speciálních úprav. Jedná se především o tyto úpravy.
• modul Úklid budov
Dotaz: Tento modul je třeba specifikovat. Jedná se o existující modul?

Dotaž č. 9
Část B Konfigurační databáze 
V Sekci 7 – Nefunkční požadavky, uvádí zadavatel:
Dimenzování a výkonnost:
• licenčně neomezený počet evidovaných aktivních uživatelů
Dotaz: Je třeba specifikovat, jestli neomezený počet licencí znamená a) neomezený počet aktivních řešitelů (tj. lidí, kteří aktivně pracují s tikety, posouvají je ve stanoveném workflow, popř. Pracují s databází) nebo b) zákazníků – lidí kteří nahlašují události/zakládají tikety přes portál, popř. si zobrazují údaje z databáze bez možnosti editace
Informace zadavatele k žádosti č. 1:
Ad 1: 
Tzn. umožnit vyhledání konkrétní kategorie z číselníku kategorií a možnost výběru této kategorie při zadání části textového řetězce názvu kategorie.
Ad 2:  
SMS notifikace musí být možno aktivovat v nastavení SD (souběžně s emailovými notifikacemi chodí i SMS – v situaci, pokud není možno přijímat email), spouštěčem pro zaslání SMS mohou být obdobné události, které lze nastavit u notifikací e-mailem
Ad 3: 
Archivace v tomto konkrétním kontextu znamená „zneaktivnění“ záznamu což znamená, že je neustále k dispozici v databázi, pouze se nezobrazí v seznamech aktuálních dat.
Ad 4:  
Jedná se o vygenerování nového tiketu ve vyšší úrovni (pracovní příkaz nebo objednávka)
Ad 5:  
Přílohy (soubory, odkazy) musí mít vazbu ke konkrétnímu tiketu, který blíže specifikují (doplňují).
Ad 6:  
Jedná se o vzdálené ovládání uživatelských stanic operátorem, pro účely přímé odborné pomoci uživatelům. Není podstatné, jaká technologie se použije.
Ad 7:  
I ve změnovém řízení je třeba umožnit předávání konkrétní změnové agendy na jiného řešitele nebo řešitelskou skupinu dle vlastností Change managementu.
Ad 8:
Jedná se o existující modul, při jeho opětovné implementaci bude upřesněna funkční specifikace, která nevybočuje z funkcionalit systému SD

Ad 9: 
Zadavatel předpokládá práci s daty v CMDB na základě workflow; typicky se využívá pro zjištění vybraných vstupů přímo od koncových uživatelů, změny uživatelských profilů a preferencí, různé "samoevidence" (přečtěte a zadejte S/N vašeho počítače, dtto MAC adresu, zadejte čas expirace vašeho certifikátu, potvrďte, že u vás byl pracovník elektrorevize a kdy), potvrzení o "seznámení se" či proškolení (nová operační procedura, bezpečnostní politika, nařízení, mimořádný provozní režim aj). V tomto rozsahu (tj. editace CMDB pomocí workflow) by neměl být limitovaný ani běžný koncový uživatel.


Vysvětlení zadávací dokumentace č. 2 ze dne 03. 06. 2021

Žádost č. 2 ze dne 28. 05. 2021

Dotaz č. 1
Obecný dotaz
Na několika místech v zadávací dokumentaci je zmiňována práce dle ITIL. Vzhledem k zadání a jeho rozsahu navrhujeme, aby byl požadován v rámci Vašeho výběrového řízení jednoznačný doklad o splnění těchto požadavků – a to ve formě platné certifikace systému, vydané způsobilou certifikační autoritou a to v předpokládaném rozsahu požadavků odpovídající zadávací dokumentaci. 
Jde tedy o tyto procesy ITIL:
a)	Incident Management
b)	Problem Management
c)	Change Management
d)	Service Catalog Management
e)	Asset Management
f)	Service Asset & Configuration Management.

Dotaz č. 2
Kapitola A bod 3. Mobilní rozhraní
Je možné považovat za splnění tohoto bodu to, že je aplikace vybavena webovým rozhraním s responzivním designem, který je možno bez problémů spouštět na mobilních zařízeních?
Požadujete automatické doplnění lokality daného uživatele pomocí GPS mobilního zařízení – tato funkcionalita bývá často omezena vlastním mobilním zařízením a bývá nahrazena funkcionalitou aplikace třetí strany a proto ji nedoporučujeme. Je možné tento požadavek ze zadávací dokumentace zrušit?

Dotaz č. 3
Kapitola A bod 1.3
Vzhledem k tomu, že je požadováno ověřování vůči AD, vůči internímu seznamu a vůči MS Azure Active Directory, je opravdu požadováno i ověřování vůči LDAP a vůči externímu autentizačnímu mechanizmu? V případě že ano, chybí v zadání přesný podrobný popis tohoto požadovaného ověřování.

Dotaz č. 4
Kapitola A bod 4 Administrace systému SD a operace s daty
Předpokládáme, že zadání směřuje na velikost DB a rychlost vyhledávání. Je možné toto zadání splnit tak, že přílohy je možno ukládat mimo databázi a prohledávání databáze bude pouze nad požadavky. Prohledávání požadavků by probíhalo pouze nad nearchivovanými požadavky s tím, že uzavřené požadavky by se po určené době automaticky odkládaly do archivu a tato možnost by byla konfiguračně nastavitelná.

Dotaz č. 5
Kapitola A bod 7 
Na základě naší zkušenosti s migracemi z jiných Service Desk systémů je dle našeho názoru ekonomicky nejvýhodnější a nejefektivnější zastavit přijímání nových požadavků ve starém Service Desk a zahájení příjmu požadavků v novém Service Desk. Staré požadavky se dořeší ve starém Service Desk. Dle naší zkušenosti je tento souběh požadavků časově velice krátký a mnohem méně ekonomicky náročný než migrace otevřených tiketů do nového Service Desk.
Opravdu budou požadovány migrace dat ze starého systému?
V případě, že ano, muselo by zadání obsahovat velice podrobný popis dat, která by se migrovala, včetně jejich formátů, závislostí a popisů databáze ze které by se migrovalo.
Dále by musela tomuto výběrovému řízení předcházet důkladná analýza tohoto požadavku, která prodraží a časově prodlouží celý proces. Na základě tohoto došlo vždy na základě našich zkušeností k upuštění od migrací dat u systémů typu Service Desk.

Dotaz č. 6
Kapitola A bod 7. Bezpečnost
Navrhujeme (vzhledem k výrazným požadavkům na bezpečnost), aby byl požadováno potvrzení o tom, že nabízené řešení prošlo penetračními testy v organizaci podobného zaměření (státní správa) a obdobné nebo větší velikosti jako je poptávané řešení. Současně by toto potvrzení bylo chápáno jako důkaz o splnění této kapitoly.
Je možno za splnění bodu 7 považovat doložení reference, že řešení prošlo penetračními testy dle standardu OWASP (Open Web Application Security Project) u organizace podobného zaměření a velikosti jako je Váš úřad?

Dotaz č. 7
Kapitola B bod 1. Integrace s nástroji třetích stran
Uvádíte seznam autentizačních mechanismů – tyto jsou uvedeny v závorce jako možné příklady. Je dostačující, že je řešení integrováno alespoň jedním ze způsobů uvedených v závorce, například na Active Directory?

Dotaz č. 8
Část B Kapitola 1.
Je považováno za dostačující, pokud má systém plnohodnotného klienta pro OS Windows a pro ostatní operační systémy existuje webové rozhraní se základní funkcionalitou?

Dotaz č. 9
Kapitola B bod 2 Rozšířené funkční požadavky
Na základě naší zkušenosti u systémů obdobné velikosti a rozsahu nebývá požadována podpora dynamicky se měnícího IT prostředí a automatická aktualizace dat. Tento požadavek může zkomplikovat a prodražit celé poptávané řešení a přitom nepřináší žádnou zásadní výhodu.
Opravdu je tento bod a k němu příslušné následující 3 odrážky požadován?
Na základě našich zkušeností je standardně požadována konfigurační databáze, kde je možné vytvářet konfigurační položky a jejich vlastnosti a zadávání vazeb (i několika typů) mezi konfiguračními položkami. Dále bývá standardním požadavkem doložení certifikátu dle ITIL na proces Service Asset & Configuration Management jako důkazu, že systém odpovídá světově uznávaným standardům.

Dotaz č. 10
Kapitola B bod 2 Rozšířené funkční požadavky
Podpora průběžného vyhledávání, detekce a autoregistrace konfiguračních položek.
Z hlediska ekonomické výhodnosti a nenavyšování ceny projektu máme zkušenost, že k nejvyšší dynamice a změnám konfiguračních položek dochází u standardních počítačů s operačním systémem Windows. Na základě tohoto je standardně požadováno detekovat tyto počítače po stránce jak Hardware tak Software a u ostatních položek toto není vyžadováno a jsou v systému aktualizovány ručně, případně integrací na jiné systémy pomocí .csv souborů.
Byl by z důvodu ekonomické výhodnosti tento rozsah považován za dostatečný?

Dotaz č. 11
Kapitola A bod 3. Upřesnění technologických požadavků
Z důvodu ekonomické rentability bývají systémy tohoto typu nasazovány do prostředí zákazníků a nevyžadují nákup vlastní infrastruktury, ale využije se stávající infrastruktura zákazníka, aby se ochránily stávající investice zákazníka.
Bylo by možné nasadit systém na virtuální instalovaný server Microsoft Windows s databází MS SQL a Power BI v libovolné verzi, která je v současnosti podporována společností Microsoft?

Dotaz č. 12
Kapitola 4. Nefunkční požadavky
Za neomezený počet uživatelů je standardně považováno řešení, kde je stanoven počet vnitřních uživatelů, kteří nemají žádné omezení rolí (žadatel, řešitel, administrátor apod.) Například 1000 zaměstnanců úřadu a dále možnost přijímat požadavky od neomezeného počtu žadatelů (občané města) s tím, že tyto požadavky přijímají vybraní pracovníci / pracovnice úřadu v počtu např. 4.
V případě, že je toto naše chápání požadavku na licenci uživatelů Service Desk správné, bylo by možné uvést počet zaměstnanců úřadu, kteří  mohou do Service Desk přispívat (uživatelé v Active Directory, případně uživatelé s e-mail schránkou)?

U stanovení licence konfigurační databáze bývá obvyklé, že se licence stanoví na počet prvků, kde probíhají detekce, což by dle dotazu v bodu 10. byl počet počítačů a stanoví se násobek ostatních konfiguračních položek v systému například padesátinásobek.
To znamená, že například při počtu 1000 počítačů by v konfigurační databázi mohlo být 50.000 dalších prvků. Dle naší zkušenosti není toto licenční řešení omezující z hlediska potřeby evidence konfiguračních položek.
Jaký by v tomto případě byl počet počítačů, pro které by byla licence konfigurační databáze vystavena?


Informace zadavatele k žádosti č. 2:
Ad 1 Odpověď: 
Nejedná se o dotaz, ale o doporučení. Požadavek na certifikaci systému dle ITIL uplatňovat nebudeme.

Ad 2 Odpověď: 
Responzivní webové rozhraní splňuje podmínku. Požadavek na automatické doplnění lokality rušit nebudeme (vychází z org. schematu v AD).

Ad 3 Odpověď: 
Ano, využití standartního ověření vůči AD - služby LDAP.

Ad 4 Odpověď: 
Přílohy je možno ukládat mimo databázi.

Ad 5 Odpověď: 
Migrace dat (tikety) ze stávajícího systému ServiceDesku není třeba. Co se týká SD je nutné převzít minimálně nastavení a konfiguraci ze současného systému. To po výběru dodavatele předpokládá popis struktury databáze a dat, která se budou převádět -> bude nutná spolupráce současného a budoucího dodavatele. Ovšem pro CMDB je migrace nutná.

[bookmark: _Hlk73702394]Ad 6 Odpověď: 
Návrh na doplnění požadavků neakceptujeme. Doložení testování podle standardu OWASP odpovídá testům všech obdobných magistrátních aplikací, proto je považujeme za dostatečné, zejména pokud půjde o testy v zaměřením či velikostí podobné organizaci, jako je MMB.

Ad 7 Odpověď: 
Výčet byl zamýšlený jako ilustrativní. Řešení by tedy mělo podporovat všechny uvedené metody, ale principiálně i další, které jsou považovány za oborový standard. Jak je uvedeno v tomto bodě i jinde v textu, řešení musí být integrovatelné s jakýmkoliv systémem třetí strany, který má standardizované a otevřené API.

Ad 8 Odpověď: 
Jak je uvedeno v zadávací dokumentaci, pokud bude pro interaktivní práci využíváno webové rozhraní, musí na všech typech zařízení disponovat plnohodnotnou funkcionalitou. Očekávaným častým scénářem je zejména zjišťování nebo doplňování informací "v terénu", tedy nejčastěji na zařízení typu chytrý telefon.

Ad 9 Odpověď: 
Požadavek spadá mezi rozšířené funkční požadavky, podle kterých bude mj. určována pokročilost řešení. Přičemž mechanismus hodnocení zohledňuje pokročilost řešení i cenu, nemůže dojít k situaci, že by plnění tohoto požadavku neúměrně řešení prodražil. Pro podrobnosti vizte sekci Způsob hodnocení nabídek.

Ad 10 Odpověď: 
Požadavek primárně směřoval na serverovou část infrastruktury, zejména na virtuální systémové instance a hypervisory, případně specifické aplikace, dynamicky připojované datové svazky aj. Nedostupnost funkcionalit respektive jejich náhrada manuálními zásahy operátora je možná, nicméně má dopad na hodnocení pokročilosti řešení.

Ad 11 Odpověď: 
Veškeré použité softwarové vybavení, jeho případné licence a podpora by měly být součástí nabízeného řešení a jeho nabídkové ceny. Typ interní relační databáze, je-li aplikací využívána, není omezený a je na volbě poskytovatele; taková databáze / licence musí být součástí nabízeného řešení a nabídkové ceny.

Ad 12 Odpověď: 
Co se týká SD počet uživatelů odhadujeme na cca 2600. Co se týká CMDB v zadávací dokumentaci byl požadavek "umožňovat definici libovolného typu a počtu konfiguračních položek a jejich atributů". Případně tedy lze použít nějakou heuristiku na odhad konfiguračních položek podle počítačů, účtů apod., nicméně případné budoucí problémy s tímto spojené a jejich náprava půjdou k tíži dodavatele.

V souvislosti s vysvětlením a změnou zadávací dokumentace zadavatel prodloužil lhůtu pro podání nabídek, a to následovně: 
Lhůta pro podání nabídek: 11. 06. 2021 do 10.00
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