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Aktivni prvky a jejcich paramerty

Prehledové schéma infrastrukturni architektury (pristupova, paterni, externi
vrstva sité, externi pfripojeni)
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Zakladni technicka kritéria Skolni sit'ové infrastruktury

Zadavatelem je vyZadovano spinéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti
projektu tykajici se pfipojeni Skoly ke sluzbam vefejného Internetu, tak v &asti o vnitfni konektivité
Skoly.

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

WAN: Site pasma (bandwidth) odpovidajici 128kbps/student nebo 512kbps/poéitaé nebo takova
Sitka pasma, ktera neomezuje provoz zafizeni a uzivateld.

(P9 - DOPORUCENY parametr) WAN: Symetrické pfipojeni bez agregace a omezeni (FUP)

WAN: Vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy




WAN: PIna podpora pfipojeni do vefejného internetu pies protokol IPv4 i ###IPv6### (dual-stack)

WAN: Validujici DNSSEC resolver na strané Skoly

WAN: Podpora monitoringu a logovani NAT (RFC 2663) provozu za u¢elem dohledatelnosti vefejného
provozu Kk vnitfnimu zafizeni

WAN: Podpora DNSSEC a IPv6 protokolu pro sluzby $koly dostupné online

WAN/LAN: U software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho
charakteru po celou dobu udrZitelnosti projektu.

(P9 - DOPORUCENY parametr) WAN: Zapojeni poskytovatele pfipojeni v bezpe&nostnim projektu
FENIX resp. vefejné adresy vyuzivané Skolou jsou zapojeny do infrastruktury FENIX nebo ISP spliiuje
alespon technické standardy definované projektem FENIX — viz

http://nix.cz/cs/file/NIX PRAVIDLA FENIX

LAN: Systém pro monitorovani a sbér provozné-lokac¢nich udaju (NetFlow kolektor) minimalné na
urovni rozhrani WAN (idealné i LAN) s kapacitou pro uchovani dat po dobu minimalné 2 mésicu.

LAN: Povinné feSeni systému spravy uzivatel (Identity Management), tj. centralni databaze identit
(LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatel( (zaci i ucitelé) za u¢elem bezpeéného a
auditovatelného pfistupu k siti, resp. sitovym sluzbam.

LAN: Logovani pfistupu uzivatel(l do sité umozfiujici dohledani vazeb IP adresa — ¢as — uzivatel a to
vCetné oSetfeni v pfipadé sdilenych u€eben (pracovnich stanic apod.)

LAN — pevna ¢ast: Minimalni konektivita stanic a dalSich koncovych zafizeni 100Mbit/s fullduplex,
minimalni konektivita server(l, aktivnich sitovych prvku, bezpeénostnich zafizeni, NAS 1Gbit/s
fullduplex

LAN — pevna ¢ast: Strukturovana kabelaz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny,
servery, AP,...).

LAN — pevna Cast: Patefni rozvody mezi budovami v arealu realizovany prostfednictvim optickych,
metalickych vilaken, P9 - popf. bezdratovymi spaiji v licencovaném pasmu (povoleni CTU).

LAN — Wi-Fi ¢ast - Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického
sboru i studentd.

(P9 - DOPORUCENY parametr) LAN — Wi-Fi &ast - MinimaIné pasivni zapojeni do federovaného
systému eduroam (www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam pro zajisténi
narodni i mezinarodni mobility zakd a ucitelu.

Centralni systém fizeni a monitorovani sité

Vyzadovan je centralni systém fizeni a monitorovani vSech nize poptavanych komponent a to
prostfednictvim jednotného webového rozhrani.

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

Centralni systém Fizeni a monitorovani sité musi umoznit zabezpe&enou vzdalenou spravu, pinou
konfiguraci a monitorovani sou¢asné pro vSechny poptavané komponenty sité (bezpe€nostni brany,
pfepinace, bezdratové pfistupové body a systém spravy mobilnich zafizeni) a to prostfednictvim
jednotného integrovaného webového rozhrani.

Systém musi zajistit automatickou aktualizaci softwaru a instalaci bezpecnostnich zaplat do vSech
zafizeni v systému a to v uzivatelsky definovaném Case.



http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX

Systém musi umoznit zmé&ny konfigurace vice zafizeni stejného typu soucasné a konfigurace novych
zarizeni pomoci Sablon.

Centralni systém Fizeni a monitorovani sité musi podporovat nasledujici metody autentizace klientd
LAN a WLAN infrastruktury:

- 802.1X oveéfeni na zakladé udajl interni databaze systému

- 802.1X ovéfeni prostfednictvim RADIUS serveru

- Webova autentizace na zakladé udajl interni databaze systému

- Webova autentizace prostfednictvim RADIUS nebo LDAP serveru
- Webova autentizace prostfednictvim Facebook uctu

- MozZnost vytvoreni vlastniho webového portalu

Centralni systém Fizeni a monitorovani sité musi byt schopen zobrazit vSechny klientska zafizeni
pfipojena k siti $koly béhem minimalné poslednich 10 dnl. Vypis by mél obsahovat minimalné
nasledujici informace:

- Uzivatelské jméno
- |P a MAC adresa zafizeni

- Objem uzivatelem / zafizenim pfenesenych dat za dané obdobi s rozpadem na jednotlivé
rozpoznané aplikace

Systém musi byt schopen zobrazit seznam top zaku / studentd, ktefi za dané obdobi ve $kolni siti
prenesli nejvice dat.

Systém musi byt schopen zobrazit polohu a stav vSech sitovych zafizeni v systému v geografické
mapé a také graficky zobrazit realnou fyzickou topologii sité Skoly.

Systém musi byt schopen zobrazit polohu v§ech klientskych zafizeni v zavislosti na zplsobu jejich
pfipojeni a to bud pfimo v planech jednotlivych podlazi, v geografické mapé nebo v kontextu portu
pfislusného LAN pfepinace.

Systém musi v pfipadé bezpecénostni brany umoznit konfiguraci FW L3-L7 a IDS/IPS bezpeénostnich
pravidel, NATu, celkové Sifky pasma na uplinku a propustnosti pro klienty a jednotlivé rozpoznané
aplikace.

Systém musi byt provozovan v reZimu vysoké dostupnosti.

Zakladni konektivita a pfistup do Internetu musi byt pro klienty zachovan i v pfipadég, Ze je Centralni
systém fizeni a monitorovani sité dofasné nedostupny.

| v pfipadé nedostupnosti Centralniho systému Fizeni a monitorovani sité musi byt zajiSténa moznost
autentizace a autorizace novych klientd LAN i WLAN infrastruktury prostfednictvim 802.1x protokolu
pomoci RADIUS.

Systém musi umoznit rozdéleni administratord do skupin s riznymi pravy pfistupu.

Pro autentizaci administratora pfistupujiciho pfes webové rozhrani musi systém podporovat minimainé
RADIUS protokol, SAML a dvoufaktorovou autentizaci.

Systém musi byt schopen odesilat spravcim emailové zpravy o dulezitych systémovych udalostech.

Systém musi byt schopen odesilat zpravy na vzdaleny SYSLOG server.

Systém musi podporovat SNMP protokol pro vzdalenou spravu a monitorovani.

Systém musi podporovat XML API pro integraci s navazujicimi systémy Skoly poskytujici informace o
pfipojenych komponentach sité a také klientskych zafizenich.

Systém musi sledovat zmény konfigurace systému a zahrnutych sitovych komponent — Informace
musi minimalné obsahovat:

- polozku konfigurace

- uzivatelské jméno administratora, ktery zménu proved|




- novou hodnotu proménné, v které ke zméné doSlo

Systém musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi minimalné
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to vetné
vSech aktualizaci softwaru, bezpe€nostnich aktualizaci a pfistupu k technické podpofe vyrobce.

Systém musi byt v dobé prodeje vyrobcem pIné podporovan a na zadnou jeho ¢ast nesmi byt
vyhlaSeno ukoné&eni prodeje.

Integrovana bezpecénostni brana

Integrovana bezpec€nostni brana je zafizeni umozriujici vynuceni bezpecnostnich politik Skoly,
ochranu uzivatelu pfed Utoky a také centralni smérovani IP paketd mezi riznymi VLAN Skoly a pfeklad
adres smérem do Internetu.

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

Zafizeni musi byt mozné nainstalovat CAB komunikace 19" 1U rack

Zarizeni musi mit minimalné 10x1GE rozhrani 1000BASE-T, 2x1GE rozhrani SFP

Propustnost firewallu musi byt alespori 500 Mbps.

Zafizeni musi podporovat minimalné 250.000 sou€asnych pfipojeni.

Zarizeni musi podporovat minimalné 8.000 nové navazanych spojeni za sekundu.

Zarizeni musi obsahovat nasledujici moznosti zabezpeceni: FW, anti-virus, anti-phishing, IPS,
antispoofing, filtrovani http a ###thttps### provozu na zakladé kategorizace webovych stranek (per
skupina uzivatel(l) a web caching.

Kombinovany vykon (sou€asny béh FW, IPS, AV) musi byt minimalné 320 Mbps.

Zafizeni musi podporovat IPSec VPN pro pfipojeni vzdalenych lokalit.

Zafizeni musi podporovat VPN pfipojeni vzdalenych klientd.

Zarizeni musi podporovat statické smérovani.

Zarizeni musi podporovat 802.1Q VLAN.

Zafizeni musi podporovat 1:1 a 1:N NAT pro pfeklad IP adres

Zafizeni musi podporovat funkci DHCP serveru.

Zarizeni musi podporovat funkce pro bezpecné vyhledavani a YouTube pro skoly.

Zarizeni musi podporovat funkci kontroly soubort pomoci reputacni databaze a sandboxingu jako
ochranu pfed malwarem.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zarizeni musi umoznit zakazat komunikaci vybranych klientll a to az dle rozpoznanych tfid aplikaci
(dle 7. vrstvy ISO/OSI).

Zafizeni musi umoznit omezit celkovou propustnost na uplinku a také pfistupovou rychlost vybranych
klientl a to az dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

Zafizeni musi umoznit QoS klasifikaci pakett pomoci DSCP tagu a to az dle rozpoznanych tfid
aplikaci (dle 7. vrstvy ISO/OSI).




Zafizeni musi podporovat redundantni WAN rozhrani s mozZnosti dynamické volby odchoziho rozhrani
per aplikace na zakladé ztratovosti, zpozdéni a Casového rozptylu na pfislusné WAN lince.

Zarizeni musi umoznit monitorovani IP (IPv4 a ###|Pv6###) datovych tokd formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) ve formatu NetFlow v9.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

Zarizeni musi podporovat rezim vysoké dostupnosti (par zafizeni) s automatickou obnovou konektivity
v pfipadé HW chyby primarniho zafizeni.

Zarizeni musi zahrnovat vS§echny licence pro zajisténi pozadované funkcionality na obdobi minimainé
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to vetné
vymény vadného hardware, v8ech aktualizaci softwaru a firmwaru, bezpe€nostnich aktualizaci a
pfistupu k technické podpore vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem pIné podporovano a nesmi byt pro néj vyhlaseno ukonéeni
prodeje.

Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému fizeni a
monitorovani sité.

LAN prepinace
Sitovy pfepinac je zafizeni, které umoznuje pfipojit koncové LAN klienty, bezdratové pfistupové body
a ostatni zafizeni v systému. Volitelna opticka rozhrani slouzi k agregaci dalSich pfepinact Skoly.

LAN prfepinac 1 - je inteligentni pfepinac s 24x 10/100/1000Base-T porty (s podporou POE/POE+) a 4x
1 GE SFP porty k propojeni s ostatnimi sitovymi prvky skoly.

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

Zarizeni musi byt moZné nainstalovat stojanu 19 ".

Zarizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.

Zafizeni musi mit minimalné 4x 1 GE SFP rozhrani pro uplink/downlink.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zarizeni musi podporovat virtualni stohovani vice zafizeni stejného typu.

Zaftizeni musi podporovat PoE (IEEE 802.3af-2003) na alespof poloviné RJ45 rozhrani.

Zarizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespon &tvrtiné RJ45 rozhrani.

Zafizeni musi podporovat jumbo frame 9600 baijtu.

Zatizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zafizeni musi podporovat minimalné 16000 MAC adres.

Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

Zafizeni musi podporovat 802.1x na vSech rozhranich.

Zafizeni musi podporovat autentizaci pomoci MAC adres prostifednictvim protokolu RADIUS.

Propustnost zafizeni musi byt nejméné 56 Gb/s.

Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci paket(l dle zdrojovych




a cilovych TCP/UDP portu (dle 4. vrstvy ISO/OSI).

Zatizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problému pfipojenych klientu.

Zarizeni musi podporovat funkci testovani pfipojenych UTP/STP kabell — zjisténi stavu jednotlivych
parl a celkové délky kabelu.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych zafizeni.

Zarizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a cilovych IP adres
a UDP/TCP porta.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

Zarizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi minimalné
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to véetné
vymeény vadného hardware, v8ech aktualizaci softwaru a firmwaru, bezpe€nostnich aktualizaci a
pfistupu k technické podpore vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem piné podporovano a nesmi byt pro néj vyhlaseno ukonceni
prodeje.

Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému fizeni a
monitorovani sité.

LAN pfepinac 2 - je inteligentni pfepinac s 48x 10/100/1000Base-T porty (s podporou POE/POE+) a 4x
1 GE SPF porty k propojeni s ostatnimi sitovymi prvky skoly.

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

Zafizeni musi byt mozné nainstalovat stojanu 19 ".

Zarizeni musi mit minimalné 48x RJ-45 10/100/1000Base-T rozhrani.

Zafizeni musi mit minimalné 4x 1 GE SFP rozhrani pro uplink/downlink.

Zarizeni musi podporovat virtualni stohovani vice zafizeni stejného typu.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zatizeni musi podporovat PoE (IEEE 802.3af-2003) na alespof poloviné RJ45 rozhrani.

Zarizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespon &tvrtiné RJ45 rozhrani.

Zafizeni musi podporovat jumbo frame 9600 baijtu.

Zatizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zafizeni musi podporovat minimalné 32000 MAC adres.

Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

Zafizeni musi podporovat 802.1x na vSech rozhranich.

Zafizeni musi podporovat autentizaci pomoci MAC adres prostifednictvim protokolu RADIUS.

Propustnost zafizeni musi byt nejméné 104 Gb/s.

Zbytek jako tab pro typ 1a (od Fadku 15 (v€etné))




Bezdratovy pristupovy bod

Bezdratovy pfistupovy bod je zafizeni, které umoznuje klientim pfipojeni do bezdratové sité.

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

Zarizeni musi podporovat nasledujici Wi-Fi standardy: 802.11b, 802.11¢g, 802.11a, 802.11n, 802.11ac
Wave2.

Zarizeni musi byt schopno pracovat sou¢asné v pasmu 2,4 GHz a 5 GHz.

Zafizeni musi v pfipadé standardu 802.11ac podporovat Sifku kanalu az 80MHz.

Zarizeni musi podporovat centralné fizené automatické nastaveni vybéru kanalu a vysilacich vykon( a
to v€etné dynamické reakce na zménu prostfedi.

Zafizeni musi podporovat 2x2:2 MU-MIMO a beamforming.

Zarizeni musi podporovat PoE napajeni dle standardu 802.3af.

Zarizeni musi byt dodano s uchytem na sténu a/nebo strop.

Zafizeni musi byt uzamykatelné proti kradezi.

Zarizeni musi mit alespon jedeno 100/1000Base-T rozhrani.

Zarizeni musi umoznit konfiguraci minimalné 8 SSID na kazdém z 802.11 radii.

Zafizeni musi podporovat nasledujici bezpe€nostni standardy: WPA2-PSK, WPA2-Enterprise s
802.1X autentizaci.

Zarizeni musi podporovat Sifrovani AES.

Zarizeni musi podporovat ovéfovani PEAP (MSCHAPv2)

Zafizeni musi podporovat standardy 802.11r, 802.11k a 802.11v pro rychly roaming klient( a rozlozeni
zatéze mezi jednotlivymi AP infrastruktury.

Zafizeni musi podporovat VLAN tagging (802.1Q) na jeho ethernetovém rozhrani.

Zafizeni podporuje principy QoS dle WMM, 802.1p a DSCP.

Zarizeni musi podporovat funkci rozpoznavani tfid klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname klientskych zafizeni.

Zafizeni musi byt schopné omezit Sitku pasma pro kazdé jednotlivé SSID, pro kazdého z klientd a také
dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

Zarizeni musi umoznit QoS klasifikaci paketl dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI)
pomoci DSCP a 802.1p tagu.

Zarizeni musi podporovat BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0.

Zarizeni musi umoziovat spektralni analyzu pro detekci zdroja ruseni (non-WiFi interference) v pasmu
2,4 a 5GHz s moznosti zobrazeni diagram( v realném Case. Funkce spektralni analyzy nesmi omezit
zékladni funkci AP — poskytovani datové konektivity klientskym zafizenim.

Zafizeni musi umoznit filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres a/nebo
UDP/TCP port(.

Zafizeni musi umoznit zakazat komunikaci vybranych klientt a to az dle rozpoznanych tfid aplikaci
(dle 7. vrstvy ISO/OSI) a v pfipadé http i dle DNS jména cilového serveru.

Zatizeni musi mit integrovanu funkci detekce a zastaveni Utoku na bezdratovou infrastrukturu
(wIDS/wIPS). Tato funkce musi byt dostupna v realném &ase na vSech kanalech (i neobsluhovanych)




a nesmi omezit zdkladni funkci AP — poskytovani datové konektivity klientskym zafizenim.

Zatizeni musi podporovat zachytavani klientského provozu s moznosti odeslani do ethernetového
analyzatoru (napf. Wireshark) pro vzdalené feSeni problému pfipojenych klientu.

Zarizeni musi podporovat L3 roaming klientskych zafizeni mezi rliznymi subnety Skoly.

Zarizeni musi umoznit tunelovat SSID pro navstévy pfimo na bezpeénostni branu v DMZ Skoly.

Zafizeni musi umoznit izolaci jednotlivych uzivatelskych zafizeni tak, aby tato zafizeni nemohla
komunikovat mezi sebou (v ramci celého SSID $koly).

Zarizeni musi byt v pfipadé nedostupnosti dratové ethernet konektivity schopné jako uplink dynamicky
vyuZzit jedno ze svych radii — mesh link pfes nékteré z okolnich AP.

Zarizeni musi umoznit spolu s Centralnim systémem Fizeni a monitorovani sité lokalizaci klientskych
zarizeni v mapé jednotlivych podlazi na zakladé triangulace dle sily signalu.

Zarizeni musi umoznit spolu s Centralnim systémem Fizeni a monitorovani sité poskytovat analytika
na zakladé poctu bezdratovych klientl (i nepfipojenych), sily jejich signalu a doby, kterou v dosahu
zafizeni stravily.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

Zafizeni musi zahrnovat vSechny licence pro zajiSténi pozadované funkcionality na obdobi minimalné
60 mésicu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu a to véetné
vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpe€nostnich aktualizaci a
pfistupu k technické podpore vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem pIné podporovano a nesmi byt pro néj vyhlaseno ukonéeni
prodeje.

Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému fizeni a
monitorovani sité.

Systém spravy mobilnich zarizeni (MDM)

Systém spravy mobilnich zafizeni umozniuje centralni spravu a dohled tabletll a PC v u¢ebnach skoly.
Aplikace, bezpeénost, SSID profilu, vymazani v pfipadé ztraty, lokalizace v mapé budovy nebo dle
GPS

Zakladni technicka kritéria (povinné minimalni parametry)

Popis

Systém MDM musi umozfiovat monitorovani, vynuceni bezpecénostnich politik a celkovou spravu
zahrnutych koncovych zafizeni (tabletd, mobilnich telefonl, PC a notebooki).

Systém MDM musi podporovat minimalné nasledujici klientské platformy:
- Microsoft Windows a Windows Phone

- AppleiOSa0OS X

- Google Android a Chrome OS

Systém MDM musi umoznit vzdalenou instalaci a spravu aplikaci na videch podporovanych klientskych
platformach. V pfipadé MS Windows musi byt podporovana instalace MSI bali¢k( pfimo ze Systému
MDM.

Systém MDM musi byt schopen vynutit bezpe&nostni politiky a restrikce pouZziti na koncovém zafizeni.
V zavislosti na klientské platformé& musi Systém MDM podporovat:




- Vynuceni zpusobu pfihlaseni na zafizeni (PIN, zamknuti zafizeni)

- Zakazani fotoaparatu, pofizovani kopie obrazovky, instalaci novych aplikaci, spousténi vybranych
aplikaci

- Vzdalené vymazani zafizeni v pfipadé ztraty nebo kradeze

Systém MDM musi podporovat nastroje pro vzdalené feSeni problému na koncovych zafizenich —
v zavislosti na klientské platformé& musi Systém MDM umoznit monitorovani vyuZiti systémovych
prostfedkl (CPU, pamét, disky), funkci vzdalené plochy, zaslani kopie obrazovky, vypsani bézicich
procesU a restart zafizeni.

Systém MDM musi byt schopen zobrazit ztracené koncové zafizeni na mapé na zakladé lokaliza¢nich
dat z WiFi, GPS soufadnic nebo jeho IP adresy. V zavislosti na poloze zafizeni musi Systém MDM
podporovat dynamickou zménu jeho bezpe€nostniho profilu.

Systém MDM musi umoznit vzdalenou spravu sitovych profil(i koncového zafizeni véetné nastaveni
pfistupu do bezdratové sité a VPN konektivity.

Systém MDM musi byt v kombinaci s ostatnimi komponentami sité schopny vynutit MDM politiky pfi
pfistupu zafizeni do sité — nastavit / obnovit bezpeénostni politiky a restrikce uréené pro dané koncové
zarizeni a pfipadné i zajistit instalaci MDM klienta na nové pfipojené zafizeni.

Systém MDM musi umoznit vzdalenou spravu koncového zafizeni i v pfipadé, Ze je toto zafizeni
pfipojeno do Internetu mimo prostfedi interni infrastruktury Skoly.

Systém MDM musi byt schopen poskytnout analytika sitovych aktivit klientli pomoci automatizovaného
vytvareni prehledl o pfipojenych BYOD klientech, objemu jimi pfenesenych dat a procentualni
zobrazeni pfenosU v kontextu v§ech ostatnich klient(.

Systém MDM musi umoznit zasilani souhrnnych prehledd sité emailem a to i podle automatického
rozvrhu.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu a to véetné
vSech aktualizaci softwaru, bezpe€nostnich aktualizaci a pfistupu k technické podpore vyrobce.

Systém MDM musi byt v dobé prodeje vyrobcem plné podporovan a nesmi byt pro néj vyhlaseno
ukonéeni prodeje.

Systém MDM musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

Pozadavky na sondu

Zakladni technicka kritéria (povinné minimalni parametry)

Vlastnosti zarizeni

Rack-mount zafizeni maximalni velikost 1 RU
Pocet monitorovacich portt min. 4 x 10/100/1000 Mbps (metalika - R145)
Management port 1x 10/100/1000 Mbps metalicky

Minimalni vykon na kazdém monitorovacim portu | 1 480 000 paket( za sekundu

Moznost nastaveni rychlosti monitorované linky

10/100/1000Mb/s na metalickych rozhranich

Jednoducha instalace a nastaveni zafizeni
prostrednictvim prikazové fadky

Pasivni zapojeni bez vlivu na monitorovanou sit’ zapojeni pomoci TAP{

Nezavislost na stavajici sitové infrastrukture
(optické ¢i metalické datové rozvody) a pouzitych
aktivnich prvcich, nesmi dochazet k ovliviiovani
chovani sité

Presny nezavisly autonomni zdroj NetFlow statistik | podpora IPv4, IPv6, VLAN, MPLS, GRE




Podpora monitorovani MAC adres

Podpora standardizovanych protokold pro vyménu
dat o IP tocich

NetFlow v5, v9 - RFC3954, IPFIX

Detekce aplikaci dle standardu NBAR2,
monitorovani a analyza HTTP provozu a VoIP
statistik

Zabezpecena vzdalena sprava, dohled a
konfigurace

HTTPS (GUI), SSH

Vestavény kolektor pro docasné ukladani NetFlow
statistik (zajisténi redundance)

obsahuje uzivatelsky definovany dashboard,
automatickou tvorbu reportd, detekci aktivnich
zarizeni a detailni analytické moZnosti

Ulozné kapacita vestavéného kolektoru

min. 500 GB

Moznost doplnit o dalsi moduly

napf. behavioralni analyza, monitoring vykonu
webovych aplikaci

Casova synchronizace zafizeni proti centralnimu
zdroji ¢asu na siti

Pouziti DNS cache na zafizeni pro rychlejsi preklad
IP adres na doménova jména

Sprava uzivatell a pFistupovych prav na zafizeni

Podpora vzdalené autentizace uZivateld

LDAP (Active Directory)

PIna zdkaznicka podpora v ¢eském jazyce

Firewall se sluzbami

centralné spravovan pomoci programu management, ktery poskytuje bezpecnostnim tymdm
komplexni prehled sité a kontrolu nad €innostmi v ni. Takovy pfehled zahrnuje uZivatele, zafizeni,
komunikaci mezi virtualnimi stroji, slabiny, hrozby, aplikace na strané klienta, slozky a webové stranky.

Bezpecnostni zafizeni musi splfiovat v§echny parametry podle nize uvedené specifikace:
o Stavovy aplikagni firewall jako samostatné HW zafizeni, ktery musi nabizet
o Dynamicky a staticky NAT/PAT (pfeklad IP adres)
Podporu dynamickych smérovacich protokolt RIP, OSPF (BGP vyhodou)

(@]
o PInou podporou protokolu IPv6
@)

Redundanci pro pfipad vypadku ve formé& Active/Active failover, Active/Standby

failover nebo cluster
o Aplikacni firewall

o Pokrocila hloubkova analyza dat na aplikaCnich (L5-L7) vrstvach 1ISO modelu

o Rozeznavani a kategorizace aplikaci, geografickych lokalit, uzivateld

o ldentifikace a zamezeni pfistupu na nedtvéryhodné &i Skodlivé webové stranky

o Moznost omezeni pfistupu uzivatele do Internetu na zakladé divéryhodnosti Ci
bezpec&nosti kategorie cilové webové stranky s moZznosti definice viastnich kategorii

o IPS senzor, ktery musi nabizet

o Detekci a hloubkovou analyzu dat na aplikacni (L2-L7) vrstvé ISO modelu
Aktivace licenci a (pfipadné&) pfidanim softwarového modulu

(@]
o Automatickou aktualizaci signatur
@)

Funkcionalitu NGIPS (senzor tzv. ,nové generace“) schopného pIné vnimat souvislosti
(kontext) datové komunikace pomoci parametr(i v€etné, ale bez omezeni na: kdo
komunikuje (uzivatel), odkud kam komunikuje (sit), z ¢eho komunikuje (zafizeni), kdy
komunikuje (€as), typ komunikace (aplikace), obsah komunikace apod.

o Pokroécilou podporu pro detekci, blokovani, sledovani, analyzu, opravu Skodlivych
datovych tokt (Advanced Malware Protection)

o Zhodnocovani dopadl a korelace udalosti a nasledné automatické ladéni politik

o Globalni korelace a moznost ovlivnit rozhodovani s vyuzitim dat z cizich systému

v realném Case




o URL Filtrace
o Moznost omezeni pfistupu uzivatele do Internetu na zakladé URL filtrace s vyuzitim
preddefinovanych URL kategorii
o Moznost omezeni pfistupu uzivatele do Internetu na zakladé URL filtrace s vyuzitim
reputace URL definované od vyrobce
o Fyzicky musi firewall mit
o Minimalné 8 Gigabit Ethernet metalickych rozhrani pro datovou komunikaci
o Minimalné 1 Gigabit Ethernet metalickych rozhrani pro management
o Moznost roz8ifeni o optické nebo metalické Gigabit Ethernet porty formou externiho
modulu. Alespon 6 portt v modulu
o Alespofi 1 zdroj napajeni
o VPN koncentrator
o Zakongeni ,full-tunnel“ IPSec nebo SSL VPN pro alespori 300 soucasné pfipojenych
uzivatell
o Moznost ,odlehéené” SSL VPN pro uzivatele formou zabezpeceného pfistupu na
webovy portal
o Zakonceni alespon 300 soucasné pfipojenych site-to-site IPsec tunell
o Implementace IPsec musi podporovat protokoly IKEv1 i IKEv2 a Sifrovaci standardy
3DES/AES a algoritmy nové generace popsané ve standardu NSA Suite-B
o Vykonnostni parametry
o Minimalni ,hruba“ propustnost firewallu 1.8 Gbps
Minimalni propustnost firewallu (stateful IMIX provoz) — 900 Gbps
Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem) minimalné 450
Mbps.
Pocet sou€asné prochazejicich spojeni alespor 250,000
Pocet nové zaloZenych spojeni alespori 20,000 za sekundu
Alespon 100 L3 virtualnich rozhrani (L3 zakoncenych VLAN)
Pocet paketl (64 bytové) za sekundu minimalné 750,000
Minimalni propustnost pro IPsec VPN komunikaci (Sifrovani 3DES/AES) 250 Mbps
Minimalni pocet soubéznych VPN tunell (IKEv1 nebo IKEv2) 300
o Minimalni pocet podporovanych virtualnich kontextda 5
o Kompatibilita
o Oteviené API pro integraci se systémy tfetich stran
o Management
o Sprava pomoci pfikazové fadky, SNMP a grafického rozhrani
o Sprava zafizeni mGze byt on-box i off-box
o Napajeni ze sité stfidavého napéti 230V

O O O

O O O O O O

Maximalni vySka 1RU

Koordinacni opatreni

Bé&hem vystavby a montaZe je nutné koordinované postupovat s ostatnimi profesemi a zamezovat
zbyte€nym vicepracim. Ve8keré projektové zmény je nutno konzultovat se zastupcem investora nebo
zodpovédnym projektantem.

Bezpecénost a ochrana zdravi pri praci

Pfi provadéni stavebnich praci je tfeba dodrZovat ze strany dodavatele vSechny podminky pro
ochranu a bezpec€nost zdravi podle zakona &. 309/2006 Sb, nafizeni vlady €. 591/2006 Sb, nafizeni
vlady 101/2005 Sb, nafizeni vliady 362/2005 Sb.



Zhodnoceni stavby s ohledem na zivotni prostredi, nakladani s odpady.

Odpady vzniklé pfi provadéni stavebnich pracich budou vyvezeny na organizovanou skladku. Odpady
vzniklé pfi pokladce trubek a montaZze kabelll budou odevzdany k druhotnému zpracovani do
sbérnych surovin. Veskeré trubky a kabely jsou vG¢i okoli fyzikalné neutralni.



