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Příloha č. 1 – Technická specifikace k veřejné zakázce „Upgrade AC IDENTITA“

Upgrade platformy AC Identita včetně nových modulů 
· Požadavky na upgrade platformy AC Identita na nejnovější verzi včetně nových funkcionalit modulů 
· Doplnění komplexního řízení modulem AC Identita pro řízení privilegovaných účtů
Momentálně je v prostředí nasazen modul Identity management ve starší verzi, který zajišťuje procesy řízení přístupů uživatelů do koncových systémů. Upgrade zajistí kompatibilitu na nové verze infrastruktury a doplní další funkcionality systému AC Identita podle legislativních a provozních požadavků.

Rozšiřující moduly zajistí jednotnou správu přístupu k privilegovaným účtům a monitorování operací prováděných pod těmito účty s vazbou na konkrétního administrátora, který v danou chvíli účet používá. Požadavek řídit privilegované účty vychází rovněž ze zákona č. 181/2014 Sb., zákon o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v platném znění a z vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), v platném znění a z normy ISO/IEC 27001. 

Rozsah upgrade AC Identita o modul řízení privilegovaných účtů:
· Detekce, analýza a návrh řešení
· Inventura účtů
· Identifikace uživatelů a skupin pro přístup k účtům
· Identifikace zdrojů a vlastníků přistupovaných zdrojů
· Návrh optimalizace přístupu k účtům
· Návrh implementace modulu řízení privilegovaných účtů

· Implementace řízení správy
· Správa uživatelů, skupin pro přístup k rozšiřujícímu modulu - řízení ze strany modulu IDM
· Správa přístupu do cílových zařízení - windows server, AD server, DB MS SQL, vybrané aplikace, atd.
· [bookmark: _GoBack]Správa autorizací pro řízení relací (RDP, Aplikace, SSH)

· Implementace správy monitoringu a auditu relací
 
Implementace je spojená s upgrade AC Identita na nejnovější verzi.
Nové funkční požadavky na řízení účtů

Řešení musí splňovat následující funkční požadavky:
· Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, kdy má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele viditelné.

· Uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. I správce/administrátor řešení má povolen přístup pouze k vybraným složkám a konfiguraci.

· Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům - přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozornění emailem, vytvořením ticketu v helpdesk systému atp.

· Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy ve vysoce zabezpečeném uložišti dat.

· Řešení musí umožňovat integraci s ticketing nástroji třetích stran - žádost o schválení přístupu, přístup na základě existujícího ticketu, atp.

· Řešení nabízí plnou integraci s modulem IDM AC Identita na úrovni informací o uživatelích, příslušnosti k rolím a emailech. 

· Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem.

· Řešení musí splňovat standard na šifrovací algoritmy minimálně na úrovni AES-256.

· Systém umožňuje pravidelné vyhledávání účtů, které nejsou řešením spravovány, ale jsou používány pro přístupy na koncové systémy. 

· Správcovský přístup na cílový systém bude zprostředkován pomocí tzv. terminal/jump serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace...např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager.

· Správcovský přístup prostřednictvím SSH protokolu se bude provádět přes SSH Proxy, kde bude uživatel ověřený svými přihlašovacími údaji a bude připojený zvoleným privilegovaným účtem na cílový systém bez zadávání hesla a dle bezpečnostní politiky. 

· Řešení umožňuje zprostředkovat uživateli bezpečné připojení na vybrané webové aplikace, přístup do cloudu a sociální sítě pomocí tzv. Webové proxy. Řešení umožní uživateli přihlášení do vybrané webové aplikace pomocí standardního (neprivilegovaného) účtu, webová proxy následně zprostředkuje přihlášení do koncové aplikace pomocí silného "privilegovaného" účtu. Uživatel nemusí znát hesla privilegovaných účtů a je mu umožněno transparentní SSO.

· Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně a i formou screenshotů. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat.

· Řešení nabízí možnost terminace potenciálně nebezpečných relací. 

· Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách minimálně podle datumu a uživatele.
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Upgrade platformy AC Identita včetně nových modulů  

 Požadavky na upgrade platformy AC Identita na nejnovější verzi včetně nových funkcionalit modulů  

 Doplnění komplexního řízení modulem AC Identita pro řízení privilegovaných účtů 

Momentálně je v prostředí nasazen modul Identity management ve starší verzi, který zajišťuje procesy řízení 

přístupů uživatelů do koncových systémů. Upgrade zajistí kompatibilitu na nové verze infrastruktury a doplní 

další funkcionality systému AC Identita podle legislativních a provozních požadavků. 

 

Rozšiřující moduly zajistí jednotnou správu přístupu k privilegovaným účtům a monitorování operací 

prováděných pod těmito účty s vazbou na konkrétního administrátora, který v danou chvíli účet používá. 

Požadavek řídit privilegované účty vychází rovněž ze zákona č. 181/2014 Sb., zákon o kybernetické 

bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v platném znění a z vyhlášky 

č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních 

opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické 

bezpečnosti), v platném znění a z normy ISO/IEC 27001.  

 

Rozsah upgrade AC Identita o modul řízení privilegovaných účtů: 

 Detekce, analýza a návrh řešení 

 Inventura účtů 

 Identifikace uživatelů a skupin pro přístup k účtům 

 Identifikace zdrojů a vlastníků přistupovaných zdrojů 

 Návrh optimalizace přístupu k účtům 

 Návrh implementace modulu řízení privilegovaných účtů 

 

 Implementace řízení správy 

 Správa uživatelů, skupin pro přístup k rozšiřujícímu modulu - řízení ze strany modulu IDM 

 Správa přístupu do cílových zařízení - windows server, AD server, DB MS SQL, vybrané 

aplikace, atd. 

 Správa autorizací pro řízení relací (RDP, Aplikace, SSH) 

 

 Implementace správy monitoringu a auditu relací 

  

Implementace je spojená s upgrade AC Identita na nejnovější verzi. 

Nové funkční požadavky na řízení účtů 

 

Řešení musí splňovat následující funkční požadavky: 

- Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring 

veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, kdy 

má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke 

kterým nemá práva přístupu, nejsou pro uživatele viditelné. 

 

- Uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, 

konfiguraci atp. I správce/administrátor řešení má povolen přístup pouze k vybraným složkám a 
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