Příloha č. 3 výzvy k podání nabídky a příloha č. 3 smlouvy - Požadavky na podobu implementační studie

1. DOKUMENT

1.1. Cíl dokumentu

1.2. Související dokumenty

1.3. Použité pojmy a zkratky

2. DEFINICE PROJEKTU

2.1. Důvod realizace projektu

2.2. Cíl projektu

2.3. Výstupy

3. NÁVRH ŘEŠENÍ

Požadujeme popis podle metodiky TOGAFF pro splnění požadavků na kontrolu MV ČR – OHA (dle legislativy, zejména usnesení vlády č. 86/2020)

3.1. Business architektura

3.1.1. Podnikové procesy a jejich podpora IS

3.1.2. Reporting

3.2. Aplikační a datová architektura

3.2.1. Aplikační architektura

3.2.2. Datová architektura řešení

3.2.3. Architektura integrace

3.2.4. Testovací prostředí

3.2.5. Přístup uživatele

3.3. Technologická architektura

3.3.1. Celková technologická architektura

3.3.2. Roadmapa použitých technologií

3.3.3. Mapování infrastrukturní služby na ICT Zdroje

3.3.4. Komunikační diagram

4. BEZPEČNOST

4.1. Identifikace business hrozeb

4.2. Požadavky na logování událostí a bezpečnostní monitoring

4.3. Detekce, prevence a zvládání incidentů

4.4. Požadavky na hardening

5. REALIZACE A NASTAVENÍ

5.1. Aplikace

5.1.1. Konfigurace

5.1.2. Integrace

5.1.3. Autentizace a autorizace

5.1.4. Migrace dat

5.1.5. Životní cyklus

5.2. Infrastruktura

5.2.1. Sizing prostředí

5.2.2. Technologické komponenty

5.2.3. Požadavky na nastavení bezpečnostní infrastruktury

5.3. Licence

5.3.1. Maintenance

6. TESTOVÁNÍ A ŠKOLENÍ

6.1. Definice funkčních testů

6.2. Testovací scénáře

6.3. Školící prostředí

6.4. Školení

7. PROVOZ SYSTÉMU

7.1. Plán zálohování

7.1.1. Zálohy konfigurací

7.1.2. Zálohy dat

7.2. Plán dohledu

7.2.1. Aplikační dohled

7.2.2. Infrastrukturní dohled

7.3. Strategie obnovy

7.3.1. Konektory

7.3.2. Loggery

7.3.3. IS 1.

7.3.4. IS 2.

7.3.5. IS n.

7.4. Patchování, upgrade

7.4.1. Konektory

7.4.2. Loggery

7.4.3. IS 1.

7.4.4. IS 2.

7.4.5. IS n.

7.5. Servisní model

8. ŘÍZENÍ PROJEKTU

8.1. Harmonogram realizace

8.2. Co není součástí projektu

8.3. Předpoklady a požadavky na součinnost

8.4. Součinnost
Upřesnění požadavků na implementační studii
Dodavatel musí v implementační studii promítnout požadavky zadavatele na budoucí faktickou implementaci. Z této studie musí být mj. jasné, které zdroje logů a v jaké datové podobě bude zadavatel integrovat do systému Logmanagementu. 

BEZPEČNOST

Zadavatel v rámci implementační studie provede také identifikaci organizačních bezpečnostních opatření podle vyhlášky č. 82/2018 Sb.,  bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), ČÁST DRUHÁ, HLAVA I pro správce významného informačního systému, které budou zpracovány a dodány zadavateli v rámci komplexní dodávky systému Logmanagementu a které budou sloužit jakou součást bezpečnostní dokumentace.

REALIZACE A NASTAVENÍ

Součástí implementační studie jako neoddělitelná příloha je seznam, v podobě strukturované tabulky s parametry, všech zadavatelem zahrnutých zdrojů logů včetně upřesňujících parametrů jako např. identifikace technologie generující log, její zdrojové IP adresa, typ generovaného logu (syslog, windows wmi, souborový log např. IIS, …) a další upřesňující informace nezbytné pro správné připojení logu technologie do systému Logmanagementu. Vybraný dodavatel (Poskytovatel) předloží návrh struktury tabulky všech nezbytných parametrů pro jeden, každý zdroj logu při zahájení zpracování implementační studie.

Zadavatel poskytne vybranému dodavateli (Poskytovateli) seznam technologií, které zadavatel předpokládá integrovat do systému Logmanagementu a dodavatel musí u každé jednotlivé technologie správně navrhnout způsob a rozsah logování včetně způsobu integrace = ukládání Logů do systému Logmanagementu.

TESTOVÁNÍ A ŠKOLENÍ

Definice funkčních testů

V rámci definice funkčních testů bude navržen funkční test pro vybrané typové zdroje logů, a to minimálně pro:

· Syslog

· MS Windows platforma

· VMWare platforma virtualizace

· Vybraný Log ve formátu textového souboru v prostém textu a formátu XML

· ODBC

V rámci definice funkčních testů bude také navržen funkční test, který otestuje schopnost systému Logmanagementu odbavovat a zpracovávat zátěž minimálně 20.000 EPS.

V rámci definice funkčních testů bude také navržen funkční test, který otestuje schopnost systému Logmanagementu sbírat a zpracovávat události pomocí víceúrovňové struktury kolektorů na infrastruktuře zadavatele.

V rámci definice funkčních testů bude také navržen funkční test ověřující schopnost obnovy po havárii pro Logger a alespoň jeden kolektor.

Dodavatel v rámci akceptačního testování poskytne součinnost pro provádění bezpečnostních testů třetí stranou.
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